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فضامي ةلص
                                                                                     شهه ا الاءههاس السههيفرااي قههي العرههتد اً يههرا  فههتن  هههوراا  قههي لميتههد وورائاههد     لههم   عهها مجههرد 
                                                                                          ساحة للتااعهل الرقيهي والتبهادل اليعلتمها ي  لهل ميهبن ميهاااا  اسهترا يجيا  للمهراس واليماقسهة لهي  
الههاول  اًمههر الههوإ مد"  لههه  ممممتههد  وهعلههد هههاس ن بتجههام مهه  الفسهها ا  اًمميههة والسياسهها  

لههههة قاعلههههة  سهههعه  لههههه  عااهههها ممم هههها الخارهيهههة  وقههههي يههههوا السهههيان  لههههرد  اليا ههههان لتيههها ا دو 
                                                                                   السههيفرااي عفههر  فمههه ي سياسهها  مترامهههة  ميي هها  عااهها شهههراتت ا مههر التن ههها  اليتفههاا اًمرا يهههة 

 .                                عفر ما   عرف  التفالف السيفرااي
ا يههههوا البفهههه  علههههه دراسههههة م عههههاد ممممههههة الاءههههاس السههههيفرااي  ههههي  السياسههههة الخارهيههههة                                                                                     ب ركههه 

اًمرا ههي قههي اليجههال السههيفرااي لتيههاد  حهها" ميههم مدوا  -اليا اايههة  و فليههل التفههالف اليا ههااي
متاه ههة الت ابههاا  العههالرا للفههاود  ن سههييا قههي رههل  مههاعا التفهها ا  الرادمههة مهه  قههت" كفههر" 

التيههاي ومههم   دراسههة -مثههل المههي  وكتراهها ال.ههيالية.     عتيهها البفهه  علههه اليههم   التفليلههي
 .يتاقف السياسية  واليبادرا  الثمائية  ا  الملةالفالة  واستعرض التثائق الرسيية  وال

                                                               ههاف يههود الاراسههة  لههه  ت ههين كيهه   فههت ل اًمهه  السههيفرااي مهه  مسهه لة  الإطههار وقههي يههوا 
                                                                                     رميهههة  لهههه مولتاهههة اسهههترا يجية قهههي السياسهههة الخارهيهههة اليا اايهههة  و فيهههان كيههه    ترهههف اليا هههان 
 فالاا  ههها اًمميهههة  ون سهههييا مهههر التن ههها  اليتفهههاا انمرا يهههة  لفيا هههة ممهههالف ا قهههي الاءهههاس 

ف.الرقيي
الكليههههها  الياتاحيهههههةف ممممهههههة الاءهههههاس السهههههيفرااي  السياسهههههة الخارهيهههههة اليا اايهههههة  التفهههههالف 

 السيفرااي  اًم  السيفرااي  العلاقا  اليا ااية اًمرا ية.
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Securitization of Cyberspace in Japanese Foreign Policy: 
The Cyber Alliance with the United States A Case Study 
Dr. Ali Ghassan Sami- Al-Iraqi a University 
Abstract 
In recent decades, cyberspace has undergone a profound transformation 
from a domain of digital communication to a strategic arena of conflict and 
interstate competition. This shift has led to the securitization of 
cyberspace, making it a critical component of national security and foreign 
policy strategies. In this context, Japan has emerged as an active player 
aiming to bolster its cyber security capabilities, most notably through its 
alliance with U.S. 
This study explores the securitization of cyberspace within Japan's foreign 
policy framework, focusing on the Japan–U.S. cyber alliance as a case 
study. The research analyzes how Japan has positioned cybersecurity as 
a central pillar in its international relations, particularly as threats from 
state and non-state actors, such as China and North Korea, continue to 
escalate.  
Keywords: Securitization of Cyberspace, Japanese Foreign Policy, Cyber 
Alliance, Cybersecurity, Japan–US Relations. 
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فضامقدمل
                                                                             لرههها شههه ا العهههالم قهههي العرهههتد ان يهههرا  فهههتن  ههههوراا  قهههي ما هههتم انمههه  الرهههتمي     لهههم  عههها  

                                                                                   مرتمههرا  علههه الههاقاس الترليههاإ عهه  الفههاود الفراههة والبفراههة والجتاههة  لههل ممتهها لي.ههيل  عههاا  
                                                                                   هابههاا  ومتثههر  عريههاا  بتيثههل قههي الاءههاس السههيفرااي     م ههفب الت ابههاا  السههيفرااية   يثههل 
                                                                                    فا ا  وهتد ها  للهاولم ميها دقهر العابها مم ها  لهه  عهادا يهياغة سياسهت ا الخارهيهة وانمميهة 
ليسههابرا يههوا الت ابهها اليتمههامي  وقههي يههوا السههيان لههرد  اليا ههان لتيهها ا دولههة مترامههة ن 

 له  فمي  سييا عله المعيا التكمتلتهي  تاهد  فا ا  سيفرااية متااباا دقعت ا  اليفملة
 م  سياست ا الخارهية. بتجاما   ممممة الاءاس السيفرااي لتيا ا هاس ن 

      ي ال.راتة السيفرااية لي  اليا ان والتن ها  اليتفهاا انمرا يهة قهي يهاارا التتههد      
 سهعه اليا هان مه   لال ها  لهه  عااهها قهارا  ا الاقاميهة الرقييهة  اا يهه عه  ردس ال جيهها  
السيفرااية اليفتيلة  و يان انم  الرتمي قي ليئهة دوليهة  تسهم  هالتفتل السهرار والتمهاق  
                                                                              الجيتسياسي ن سييا قهي مجهان  التهي  يه  هااهك التكمتلتهيها واليعلتمها      هت عها يهود 
                                                                                     العلاقة  فالاا  استرا يجيا   ع   حالة التراطر لي  انم  السيفرااي واليمالن الجيتسياسية 

اسههيكيه قههي رههل  مههاعا الت ابههاا  مهه  قههت" دوليههة قاعلههة مثههل المههي  قههي ممطرههة ال ماو 
 وكتراا ال.يالية.

السيفرااية قي السياسة الخارهية  اًممة     اف يود الاراسة  له  فليل كي   م  تري   
اليا اايهههةو  ومههها يهههي ان عهههاد انسهههترا يجية ل هههوا التفهههالف مهههر التن ههها  اليتفهههاا انمرا يهههة  

 وا تبهار                                                                    قءلا  ع   سليط الءتس عله السيان الاولي وانقلييي الوإ قهرض يهوا التفهتل  
 ما" اجاحد قي  عااا مم  اليا ان السيفرااي.

وقهي رهل انعتيهاد اليتاابها علهه الفميهة التفتيههة الرقييهة قهي الرطاعها  الفيتاهة مه  الطاقههة 
            مباشههرا  علههه                                                                       والمرههل ويههتن   لههه اليمههارف والههاقاس  ا ههب ال جيهها  السههيفرااية   يثههل  طههرا  

الاول وورائا ا الفيتاة  وقا مدركب اليا ان ان التمهاإ ل هود الت ابهاا  ن  ي ه    استررار
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ان بتم  هي  مطهار مممهي دا لهي قفسهك  لهل  سهتتهك لمهاس شهراتا  دوليهة قتاهة ن سهييا  
 اسهترا يجيةمر قت"  كمتلتهية مثل التن ها  اليتفهاا انمرا يهة  التهي  ر ط ها ل ها علاقها  

                                            اراخية ممو  ا ا ة الفرب العاليية الثااية.
مإ  فتاهههههل قءههههها ا اناترايهههههب  -وقههههها ههههههاس يهههههوا التتههههههد افهههههت ممممهههههة الاءهههههاس السهههههيفرااي

والتكمتلتهيههها  لهههه قءههها ا ممههه  قهههتمي لتيههها ا ههههاس مههه  عيليهههة اعهههادا  عراههه  انولتاههها  
ق قهههههي مجيتعهههههة مههههه  التثهههههائ ااع ههههه انمميهههههة قهههههي السياسهههههة الخارهيهههههة اليا اايهههههة ويهههههت مههههها 

                       الههاقاس السهيفرااي  قءههلا   واسهترا يجيةانمهه  الرهتمي  اسهترا يجيةانسهترا يجية اليا اايهة مثههل 
عهه  الخطهههط الي.هههتركة مههر التن ههها  اليتفهههاا انمرا يههة لتعااههها التعهههاون قههي مجهههال  بهههادل 
اليعلتمهها  انسههتخباراة والتههارابا  الي.ههتركة  اا يههه عهه  انسههتجا ة لل جيهها  السههيفرااية 

 اليفتيلة.
                                                                                         عهها التفههالف السههيفرااي لههي  اليا ههان والتن هها  اليتفههاا ايت ههها  معفههرا  عهه  كيكيههة  فههتل 
الاءههاس السههيفرااي  لههه سههاحة  مههاق  ويههراس دولههي     بتههاا ل عفريهها انمهه  مههر السياسههة 

عيليههة للت ابههاا  اليتاابههاا لههي   اسههتجا ةوانقتمههاد والتكمتلتهيهها  كيهها  يثههل يههوا التفههالف 
يهه   سههتخامتن الاءههاس السههيفرااي كسههلاه لتفريههق ميههااف سياسههية مو عسهه راة الاههاعلي  م

                      وحته محيااا   خرافية.
دواقههر ممممههة الاءههاس السههيفرااي قههي السياسههة  استك.ههافومهه  يمهها  سههعه يههود الاراسههة  لههه 

                                                                             الخارهيههههة اليا اايههههة  قءههههلا  عهههه   فليههههل م عههههاد التعههههاون السههههيفرااي مههههر التن هههها  اليتفههههاا 
                                                                             انمرا يهههة لتيههها ا دراسهههة حالهههةم و لهههه لا هههم كيههه    عهههاد يهههياغة التفالاههها  الترليا هههة قهههي 
 تس   اباا  وياب   تا ا غير  رليا ة  وكي   ترهف الهاول التكمتلتهيها لتيها ا مداا 

 للردس والسيطرا والمات  قي  تس المظام الاولي اليعاير.
فأولافعفأهمةةةةلفضا: ةةة ع ف ففففف ف ف ف لهههرد التفهههتن  قهههي  مبهههر ميييهههة يهههوا البفههه  مههه  كتاهههد بتمهههاول محههها م ففف فففف

ماا يم انم  والسياسة الخارهية اليعايرا  واليتيثل قي ممممهة الاءهاس السهيفرااي لتيهاد 
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                                                                             مجههان  هابههاا  للمههراس والتعههاون لههي  الههاول      كيهه  انيييههة قههي كههتن البفهه   سههايم قههي 
 ههي  مطهار مارسههة كت م هاغ  مه   ههلال  طفير ها علههه  اًممهة طهتار ق هم معيههق لمظراهة 

الفالة اليا اايهة قهي الاءهاس السهيفرااي  ويهت مجهال ن بهاال  فاههة  لهه اليااها مه  الاراسهة 
                                                                          قههي اندليهها  الةر يههة  قءههلا  عهه  ان البفهه   سههلط الءههتس علههه السياسهها  العيليههة التههي 

                                                                  اليا هههان لتفمهههي  قءههههائ ا السهههيفراايم ميههها  .ههه ل ايت ههههها  لهههاول م هههر"  تاهههههد  اعتيههها  ا
يهههم مههه   لهههه ان يهههود الاراسهههة  ك.هههف عههه  دور التفالاههها   فههها ا  سهههيفرااية متياثلهههة  وان

السيفرااية ن سهييا لهي  اليا هان والتن ها  اليتفهاا قهي  عهادا  .ه يل  تاداها  الرهتا انقليييهة 
 والاولية قي رل  ماعا الت اباا  غير الترليا ة.

فثييةيفعفضشكياةلفضا:  ع ف ففففف ففففف  تيثل اش الية البفه  قهي السهؤال الهرئي  ا  هيف كيه   هم  تريه   ففففف فففف
ممممههة الاءههاس السههيفرااي قههي السياسههة الخارهيههة اليا اايههة ومهها الههاور الههوإ بل بههد التفههالف 
السيفرااي مر التن ا  اليتفاا انمرا يةو  وامفثق م  يوا السؤال سؤالي  قرعيي   .ه لان 

 مفتر يود الاراسة ويياف
 ليا اايةوما ان عاد انممية للاءاس السيفرااي قي انسترا يجية التطمية ا -
اليا هههااي وااع اسههها د علهههه السياسهههة الخارهيهههة  مههها م عهههاد التفهههالف السهههيفرااي انمرا هههي -

 اليا اايةو
فثياثةةيفعفةلةةةةلفضا: ةة ع ف ففففف فف ف ففففف                                     ماههادد   ن ممممههة الاءههاس السههيفرااي قهها  اقتههراض  سههتما البفهه  علههه  فففف

ميهههبفب مداا مركااهههة قهههي السياسهههة الخارهيهههة اليا اايهههة وقههها  هههم  تريا ههها مههه   هههلال  عااههها 
التفههالف السههيفرااي مههر التن هها  اليتفههاا انمرا يههةم ل ههاف متاه ههة الت ابههاا  السههيفرااية 
اليتماميهههة  و هههيان الهههردس الرقيهههي  ودعهههم الي ااهههة الاوليهههة لليا هههان قهههي  هههتس ليئهههة ممميهههة 

 معراا.
ف ضيعةةةيفعفمنة ةةةةلفضا: ةةة ع ف ففففف ف ف ف فف ف ففف                                                             عتيههها يههود الاراسهههة علهههه اليهههم   التفليلهههي التيهههاي مهههاعتما   فففف

الفالة  عفهر  فليهل م عهاد انمممهة السهيفرااية قهي السياسهة الخارهيهة اليا اايهة   يم   دراسة  
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                                                                           قءههههلا  عهههه  ويههههف طفيعههههة الت ابههههاا  السههههيفرااية التههههي  تاهههههد اليا ههههان و ريههههيم اسههههتجالت ا  
                                                                                  اليؤسسية ل ا  اا يه ع   فليل التفالف السيفرااي اليا ااي انمرا ي كاراسة حالة سهفيلا  

 لريا  طترد وميااقد وااع اسا د عله انم  انقلييي والاولي.
فخيميةةيفعفكةكلةةةلفضا: ةة ع ف ففففف ف فففف ف ففف ف فف                                                       مههتظم يههود الاراسههة قههي مبفثههي  قءههلا  عهه  اليرامههة والخا يههة  ف

                                                                                 وانستمتاها        عال  اليبف  انول ان عاد انمميهة للاءهاس السهيفرااي قهي انسهترا يجية 
 عهاد التعهاون السهيفرااي التطمية اليا ااية  قي حي  بهويك اليبفه  الثهااي قهي البفه  عه  م

 انمرا ي.-اليا ااي
فضام:  فضلاول

فضلايعيدفضلامنةلفالء يبفضاي الضيافةافضلاا لضتة ةلفضاوطنةلفضاةييييةل
 عتيهها انسههترا يجية التطميههة اليا اايههة علههه ممظتمههة متكاملههة  جيههر لههي  الفيا ههة  الههردس   

                                                                                    التعاون الاولي  التطتار الترمي  والتتمية الرااتاية لءيان مم  الاءهاس السهيفرااي  قءهلا  
                                                                           عهه  حيا ههة اليمههالن التطميههة قههي عههالم رقيههي متةيههر  لههوا   رسههم يههوا اليبفهه  الههوإ حيههل 
عمههتان ان عههاد انمميههة للاءههاس السههيفرااي قههي انسههترا يجية التطميههة اليا اايههة  لههه مطلفههي   

   عهال  الثههاايف علهه الاءهاس السهيفرااي  قهي حهي و طفيرهدانول ببفه  قهي ما هتم انمممهة 
  طتر ادماج الاءاس السيفرااي قي العرياا انممية اليا ااية  وكيا قي التاميل ا  يف

فضامطلبفضلاولعفمءةومفضلامننلفوتطاةقهفعلىفضاء يبفضاي الضياع
                                                                                     .ههير انمممههة قههي اللةههة العر يههة قههي اا هها ممههار مهه  الاعههل ممهه   مإ هعههل ال.ههيس  ممهها  

ويهي  هال  126                                                                                  مثل مم  الفلاف مإ مطي ن  د ميلد   ر ب   اه ع ل  ي و ا ل له ا ا  م مه ا  سهترا البرهراف
                مهه  حيهه  الف ميههة   علههه شههيس مهها مو قههي سههيان مههاف  ههااس يههاة اًمهه  مو الفيا ههةفعلههه

و طفيعة الفال اًمممة عله ودن قعللةف ويي ييةة  هال علهه  فتاهل حالهة مو يهاة  لهه 
  ممهههههها مهههههه  الماحيههههههة انيههههههطلاحية (1)يههههههةم ههههههر"  مإ  فتاههههههل شههههههيس مهههههها  لههههههه قءههههههية ممم

عيلية  طالية بتم عفريا  رها م قءهية معيمهة   :                  عر ف عله ما ا  (Securitization)اًمممة
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لتيهها ا  طههر مممههي وهههتدإ ب ههاد الكيههان اليرهعههي  ن كههان دولههة  مجتيههر  قههيم  ومقههراد  
 . )2(ل اف  فرار ا خا   هراسا  استثمائية  تجاود ما يت معتاد قي السياسة العاد ة

ما ههتم انمممههة فوعلههه رمسهه ا الباحهه   ههارإ لههتدانطههتر   مارسههة كت م ههاغ   ل مهه   ولرهها 
Securitization هههير يهههوا اليا هههتم  لهههه عيليهههة  فتاهههل قءهههية معيمهههة مههه  مت هههتس.                                                                  

                                                                           عههادإ  لههه مت ههتس مممههي ب مظههر  ليههد علههه ماههد   ابهها وهههتدإ  ميهها بفههرر ا خهها   هههراسا  
كيها  .)3(حته وإن كااب  ارج الإطار الها يرراطي مو الرهااتاي اليعتهاد استثمائية ليتاه تد   

 -مت ن قي الجاول ا  يف
 )عماير اًمممة وقق ممظتر مارسة كت م اغ ( 1هاول 

 التيف العممر
                                                   الج ة التي   مار  طاب اًم  )مثل الاولة  السياسيي   فقاعل انمممة

 الإعلام(
                                                 م  ب راد حيابتد )الاولة  اليجتير  اًقراد  القيم(فالكيان اليرهعي
                                                    مهها   عههرض الكيههان للخطههر مو الامههاس )تههال جتم السههيفرااي  فالت ابا التهتدإ

 الإرياب(
                                                     م    اترض من  رتمر   ن الت ابا حقيري وارفل الإهراسا  فالجي تر/اليتلري
 ن  تفرق اًمممة  ن   ا مقمر الخطاب الجي تر  الت ابا فمستت" الرفتل

فإاىعفففضا نيدضمنفإعدضدفضا:يح فففضا دول
Jonathan Bright, Securitization, Terror and Control: towards a 

theory of the breaking point, Cambridge University, 2012, pp3-8. 
                                                                            و رههار  علههق ما ههتم انمممههة و طفيرههد علههه مجههال انمهه  السههيفرااي       عههرف انمممههة قههي 
مجههال انمهه  السههيفرااي قههي اا هها عيليههة  مههتار قءهها ا الاءههاس السههيفرااي مثههل الرريههمة  
ال جيههها  السهههيفرااية  التجسههه  الرقيهههي  وا تهههران الخمتيهههية كت ابهههاا  وهتد هههة ل مههه  
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الرتمي مو السيادا التطمية مو حته اًقراد  ميا بفرر ا خا   هراسا  اسهتثمائية مثهل  .هابا  
                                     يجيا  سهيفرااية مءهادا  و  عهرف كهوله قهي  الرقا ة   ياار قتااي  يارمة  مو حته ش 

سياسهههية بهههتم عفريههها  مهههتار قءههها ا  تعلهههق  الاءهههاس السهههيفرااي مثهههل –اا ههها عيليهههة  طاليهههة
ال جيا  الإلكترواية  ا تران الفيااا   التجس  الرقيي  التلاعك  اليعلتما  كه   اباا  
وهتد ة   ستاعي ردود قعل استثمائية م  الاول مو الااعلي  السياسيي  واًمميهي    تجهاود 

 .)4(                                                              ليا  السياسة العاد ة و فرر  فم ي  هراسا  مممية غير اعتياد ة 
                                     مجهان   رميها  قرهط  لهل ميهبن سهاحة هابهاا (Cyberspace)                                لم   عها الاءهاس السهيفرااي 

للمراعا   و التالي قإن  فتل قءا اد  له   اباا  ممميهة يهت  طفيهق يهران ل مممهة     
ممهههة قهههي اليجهههال السهههيفرااي عفهههر عممهههر الخطهههاب مإ الج ههها  السياسهههية مو  فهههالا انم

                                                                           اًمميههة التههي  رههام قءههية سههيفرااية )مثههل يجههتم  لكترواههي( كههه   ابهها وهههتدإ  قءههلا  عهه  
ال هههههاف مإ حيا هههههة السهههههيادا الرقييهههههة  الفميهههههة التفتيهههههة الفرههههههة  الفيااههههها  ال.خمهههههية  مو 

بههتم  فراريهها عفههرف  .ههرار قههتااي  رقا ههة  المتيجههة التههي الا يرراطيههة  اا يههه عهه  عممههر
                                                                  ا.ههاس وكههان  ل مهه  السههيفرااي  قءههلا  عهه  شهه  يجيهها  سههيفرااية مءههادا   . لكتروايههة

لههههوا قههههي الجههههاول ا  ههههي بت ههههن  عهههه  الفههههان   .)5(وقههههرض قيههههتد علههههه حراههههة الإاتراههههب 
 والجااك التطفيري ل ا م  ممظتر انمممة.

ف)يميذجفت ديدفضلامننل(2ادولف
  ل انمممةش الفالة

ا  ام المهي  وروسهيا  .ه  يجيها  علهه 
فماظية ممرا ية

 فتال المهراس السهيفرااي  لهه   ابها 
 هيتسياسي

قرض رقا هة علهه الإاتراهب قهي دول مثهل 
ف بران مو المي 

 اًمممة لتفرار السيطرا السياسية

 اًمممة لتتسير سلطة الاولةف"س  قتااي  م اقفة  الإرياب الإلكترواي
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             ستمادا   لهفاالجاول م   عااد الباح  
 بهههة هيهههال الهههاب   انمههه  السهههيفرااي والتفهههتل قهههي المظهههام الهههاولي  مجلهههة كليهههة انقتمهههاد 

 .220-216ص    ص 2023 1  العاد 24والعلتم السياسية  هامعة الرايرا  اليجلا 
يههة  لههوا انمممههة السههيفرااية  فههتإ علههه عههاد مهه  الياا هها لعههل ميي ههاف  عااهها الفيا ههة التطم 

داههادا الههتعي انممههي الرقيههي  دعههم الرههارا  الاقاميههة انلكتروايههة  ودقههر ال.ههركا  لتهه مي  
ليااا  ههها  لكم هههها مههههر  لههههه ن  خلهههت مهههه  السههههلفيا  ملرديههههاف  فراهههر الريههههر الرقيههههي   رلههههي  
                                                                      الفراهههها  الرقييههههة  عسهههه را الاءههههاس السههههيفرااي  قءههههلا  عهههه  قههههرض سههههيطرا مركااههههة علههههه 

 .(6)اناتراب 
ون شهه ان انمممههة قههي الاءههاس السهيفرااي  يلههه مهه  الخمتيههية مها  ييايهها عهه  مجههان  
انم  الترلياإ سهتاس العسه رإ مو انقتمهادإ مه  حيه  الطفيعهة )غيهر مهادإ  اقترا هي  

لهههل  .هههيلف مقهههراد    الهههاولن حهههاود هةرا يهههة لهههد( وم  حيههه  الج ههها  الااعلهههة ليسهههب قرهههط 
             عماها  ماد ها   ك ن بتطله ل الت ابها     شركا   ومجيتعا  ال اترد  وحتهه علهه يهعيا شه

 .)7(                                             ي   من   تن ا تراقا   سيطا  لك   ا مثر  خم –
فع(8)أميفعلىفصع دفمي وييتفضلامننلفضاي الضيةلفت مثلفةافضلآتا

ففأولافعفعل  :ضامي وىفضاوطناففىففف ففف
 . متار الرريمة عله اليؤسسا  الف تمية لتيا ا عيل عاائي مو حر ي -
 مو Google  فتال شركا  التكمتلتهيا  له ه ا  مممية شرا ة قي الاقاس الهتطمي مثهل -

Microsoft. 
فففثييةيفعفعلىفضامي وىفضام  معا فف ف فففف ففف ف فففف فف  :ففففف ففف

 . متار اًم  الرقيي لتياد هاس م  ال تاة التطمية مو السيادا الثرا ية -
 .                                    اباا  لقيم اليجتير مو مداا  جس TikTok اعتبار  طفيرا  مهمفية مثل -
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ففففثياثيفعفعلىفضامي وىفضا  ففف ف فففف فف  :ءلديففففف ففف
دقر اليتاطمي  لرفتل رقا ة الاولة عله الإاتراب ل اف حيابت م م  الجرائم الإلكترواية مو 

 الإرياب السيفرااي.
لوا  ييا بلي  ع  اًمثلهة والتطفيرها  العيليهة لميهت ج انمممهة السهيفرااية كيها قهي الجهاول 

 ان يف
ف)أمننلفضاي الضيةلفوةقفمنظو فيعضفضاقوىفضاءيعللفعلىفضامي وىفضادواا(ف3ادولف

فيموذجفضلامننلفضاي الضيةلفضادوالف)ضا ةل(
التن ههههههههههههها  اليتفهههههههههههههاا 

 انمرا ية
ممممهههههب قءهههههية  2016ال جيههههها  علهههههه اناتخا ههههها  

 ممهههههههااقية الا يرراطيهههههههة   و يخههههههه  عم ههههههها قهههههههرض 
 عرت ا  و جرام  ا لا   ارهية

هي تراههههههههههههة المههههههههههههي  
 ال.عفية

 سههههتخام  طههههاب  اًمهههه  السههههيفرااي الرههههتمي  لاههههرض 
 "رقا ة يارمة عله الإاتراب و عااا  السيادا الرقيية

 طره قكرا  الاءاس السيفرااي السيادإ   و فهرر عهال  روسيا ان فاد ة
 الإاتراب الروسي ع  ال.ب ة العاليية

بركههههها علهههههه اًمممهههههة الماعيهههههة عفهههههر  .هههههراعا  مثهههههل  ان فاد انورو ي
GDPR لفيا هههة الفيااههها  لتيههها ا ههههاس مههه   حرهههتن

 "الإاسان الرقيية
  لهف  استماداالجاول م   عااد الباح  

1- ld politics, , The role of cybersecurity in worVladimir Tsakanyan
Russia, 2017, pp342-345. 

2- Official Journal of the European Union, https://eur-
lex.europa.eu/legal-content/EN/TXT/PDF/ 

https://www.researchgate.net/profile/Vladimir-Tsakanyan?_tp=eyJjb250ZXh0Ijp7ImZpcnN0UGFnZSI6InB1YmxpY2F0aW9uIiwicGFnZSI6InB1YmxpY2F0aW9uIn19
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-                                                                       لههههوا بتءههههن ميهههها  رههههام ان اًمممههههة ليسههههب قرههههط  هههههراس  سياسههههيا   لههههل يههههي عيليههههة لةتاههههة
                                                                      سياسههية معرههاا   عيهها  .هه يل طرارههة ق يمهها للت ابههاا   وقههي الاءههاس السههيفرااي  -اهتياميههة

الفراها  الرقييهة  ن سهييا وفميبن يوا اليا تم  ا مييية قي ق م التت ر لي  اًم  الرقيي
 .قي رل  ماعا الت اباا  العالرا للفاود 

فضامطلبفضاثيياعفتطو فضدميجفضاء يبفضاي الضيافةافضاعق دةفضلامنةلفضاةييييةل
 هههة اًلكيهههة للرهههرن الفهههالي  كهههان انيتيههههام قهههي عرههها التسهههعيميا  مههه  الرهههرن اليا هههي و اا

                                                                                     الاءاس السيفرااي قي اليا ان مفهاودا  ومتيفهترا  حهتل حيا هة اليعلتمها  الف تميهة والفميهة 
التفتيهة الفيتاهة مهه  ال جيها  الإلكتروايهة     كااههب السياسها  اًوليهة  ركهها علهه  طههتار 
الاقاس الإلكترواي وحيا ة ال.ب ا  الف تمية  مر  عاون مفهاود لهي  الرطاعها  العسه راة 

 (NISC) ما.ه   اليا هان مركها اًمه  السهيفرااي الهتطمي 2014لكه  قهي عهام  .والياايهة
لتعااههها التمسهههيق لهههي  التكهههان  اليختلاهههة  و هههم علهههه مثريههها  دراج اًمههه  السهههيفرااي  .ههه ل 

ردس  وا ههن قههي انسههترا يجية التطميههة ل مهه   مههر التركيهها علههه لمههاس الرههارا  الاقاميههة والهه
 .)9( طتار اظام ريا و فليل ال جيا  الإلكترواية الف تميةف        قءلا  ع 

قيههر  مهههاعا الت ابههاا  السهههيفرااية مهه  دول مثهههل المههي  وكتراههها ال.ههيالية  لهههام  اليا هههان 
 عهههاد مههه  قهههارا قهههتا  الهههاقاس الوا يهههة علهههه العيهههل قهههي الاءهههاس السهههيفرااي  قاهههي  فهههابثا  

 ههم  ت ههين من الاءههاس  2021و 2018اسههترا يجيا  الههاقاس الههتطمي ن سههييا قههي عههامي 
السيفرااي ميبن ساحة حيتاهة مثهل الفهر والبفهر والجهت والاءهاس      هم علهه مثريها  طهتار 
وحهههاا  متخممهههة قهههي الاءهههاس السهههيفرااي دا هههل قهههتا  الهههاقاس الوا يهههة اليا اايهههة  و عااههها 

ا يههة     لههم  عهها اليا ههان التعههاون انسههتخبارا ي مههر الفلاههاس ن سههييا التن هها  اليتفههاا انمر 
 ركا قرط عله الاقاس  لل لام   ستك.ف  م ااا  الهردس وال جهتم السهيفرااي  مهر  طهتار 

ا   رميههها  مترامهههة ليتاه هههة ال جيههها  قفهههل وقتع ههها  ن سهههييا مهههر  ال جيههها  الإلكتروايهههة       عههه 
                                                                               ابههاا  مباشههرا  ل مهه  الرههتمي  مهها  سههتتهك رد قعههل سههرار وقعههال  وانيههم مهه   لههه  ا.ههاس 
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وحهههاا  مختمههههة دا هههل الجههههيد اليا هههااي للههههرد علهههه ال جيهههها  السهههيفرااية  والعيههههل علههههه  
يههياغة قتاعهها قااتايههة وا ههفة  سههين  اسههتخاام الرههتا قههي الاءههاس السههيفرااي  ههي   طههار 

 . )10(يالرااتن الاول
عيلههب كههوله اليا ههان قههي الهها تل قههي اليمتهها ا  الاوليههة مثههل مجيتعههة الع.ههرا  وممظيههة 

لتعااا قتاعها السهلتف قهي الاءهاس السهيفرااي  اا يهه  (OSCE) اون قي مورو ااًم  والتع
  )11)ةع  ا ااقيا   عاون مر دول الجتار ليتاه ة   اباا  الرريمة وال جيا  الإلكترواي

لههوا  سههعه اليا ههان  .هه ل مسههتير لتطهههتار ه تديهها قههي و ههر اسههترا يجيا  شههاملة  .هههيل 
اًمهه  السههيفرااي المههماعي  و هه مي  الفمههه التفتيههة الفيتاههة  و ههيان ممهه  اليعلتمهها  قههي 
اليجههان  الفيتاههة مثههل الطاقههة والمرههل  قيههر  طههتر الههوكاس انيههطماعي وإاتراههب اًشههياس  
                                                                              ميههبن يمههاف  ركيهها علههه  فههاب  العريههاا اًمميههة ليتاه ههة   ابههاا  متثههر  عريههاا  ومتعههادا 

 هان الجهاد قهي من  مههبن اًوههد قهي الاءهاس السهيفرااي  ويهوا  عطهي مؤشهر  لهه سهعي اليا
قههتا يسههيفراايةئ رائههاا  ويههي رتاههة  عههاد   ههلال  دارا رئههي  الههتدراس انسههفق شههيماو  لههي  
والتههي مدركههب اًيييههة اًمميههة الفيتاههة للت ابههاا  السههيفرااية اليتاابههاا.    لههم  عههاد اليا ههان 
                                                                                     قرههط مطريهها السياسههية اليفليههة وقههارا  ا الاقاميههة السههيفرااية  لههل  مسههق م ءهها  اسههترا يجيا  ا 
                                                                             مهههر التن ههها  اليتفهههاا )حليا ههها الرئيسهههي(  ليتاه هههة الت ابهههاا  السهههيفرااية   متيههها  مههه  
المي       .ير التركيا اليتاابا عله اًم  السهيفرااي  لهه  فهتل م هم قهي متقهف اليا هان 
                                                                                اًممههي  معترقهها   الههاور اًساسههي ل مهه  السههيفرااي قههي الههاقاس وانسههترا يجية. مههر مبههادرا

  اف  لهه دمه  العيليها  عفهر اليجهان  اليختلاهة  حيه   عيهل اليا هان علهه رقهر قهارا  ا 
السهههيفرااية  ميههها  ةيهههر قهههارا  ا الاقاميهههة علهههه اًرض والبفهههر والجهههت والاءهههاس الخهههارهي  

  وكيههها مفهههي  قهههي الجهههاول )12(                                                     مسهههجلة  فهههتن  قهههي اسهههترا يجيت ا اًمميهههة التطميهههة والإقليييهههة
 فا  ي
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 )مراحل  كامل الاءاس السيفرااي  ي  العرياا الاقامية اليا ااية( 4هاول 
 المراط الرئيسة الياا الاممية اليرحلة

فاليرحلة انوله
)مجال ههههههههههههة الت ابههههههههههههاا  

فالترليا ة(

قفههههههههههههههل عههههههههههههههام 
2010 

الاءهههاس السهههيفرااي كهههان غيهههر مهههام  قهههي 
العريههاا اًمميههة اليا اايههة     كههان التركيهها 

 يا ة قرط.عله الت اباا  اًممية الترل
فاليرحلة الثااية

)م سسهههههههههههههههههههههة انمههههههههههههههههههههه  
فالسيفرااي(

2010-
2015 

 مهههههاعا ال جيههههها  السهههههيفرااية العالييهههههة  
اد" الههه   سههي  وكالههة اًمهه  السههيفرااي 

 .2014عام  (NISC) التطمي اليا ااي
فاليرحلة الثالثة

) دراج الاءههههههههههههههههههههههههههههههههههههههههههاس 
فالسيفرااي(

2015-
2020 

 دراج الاءههههاس السههههيفرااي لتيههههاد سههههاحة 
دقاميهههة  لهههه هااهههك اليجهههان  الترليا هههة  

 طتار قهارا  الهاقاس وال جهتم          قءلا  ع 
 .السيفرااي

فاليرحلة الرا عة
ف)التعاون الاولي(

 عهههههههههههههها عههههههههههههههام 
2020 

 عااهههههها التعههههههاون مههههههر التن هههههها  اليتفههههههاا 
انمرا يههههة وحلاههههاس   هههههرا  ن سههههييا قهههههي 
 .م.اركة اليعلتما  والتارابا  الي.تركة

فاليرحلة الخامسة
فا  اليسترفلية()التفابث

انسههتثيار قههي الههوكاس انيههطماعي وممهه   اليسترفل
                                     الفميههة التفتيههة الفيتاههة  قءههلا  عهه  لمههاس 

 .اظام دقاعي سيفرااي متكامل
فا نيدضففإاىعضضا دولفمنفإعدضدفضا:يح فف ففففف فففف  ف

Pratnashree Basu, From reactive to proactive: Japan’s advances in 
cybersecurity and cyber defense strategies, ORF Observer 

Researcher foundation, India, 2024, 
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ما يهي م عهاد التفهالف ن شه ااد ببره يماف  ساتل م م  ي  ثما ا يود الاراسة ان ويت  
السهههيفرااي انمرا هههي ب اليا هههااي  ومههها ااع اسههها د علهههه السياسهههة الخارهيهههة اليا اايهههةو ويهههوا 

 اليبف  التالي. طفيعة الفال سيتم معالجتد قي 
فضام:  فضاثييا

فضلامليكا-ضاي الضيافضاةيييياففنفأيعيدفضا عيو
انمرا ي لي  مجرد شراتة قمية  لل يت  فالف استرا يجي -التعاون السيفرااي اليا ااي      ن  

 .هههيل اًمههه   التكمتلتهيههها  انقتمهههاد  السياسهههة  والرهههااتن.  يثهههل اسهههتجا ة  متعهههاد اً عهههاد 
                                                                                     م.هتركة لعهالم  هاداد  يهد الت ابههاا  الرقييهة  عريهاا   واع ه  ريبههة الفلهاب  قهي قيهادا المظههام 
                                                                                       السيفرااي العاليي الرائم عله القيم الا يرراطية وانااتاه  لوا   رسم يوا اليبف  الوإ حيل 

التفهالف                                      انمرا ي اله مطلفي     عال  انول مم ها -عاون السيفرااي اليا اايعمتان م عاد الت
انمرا ية  قي حي  الثهااي بهويك قهي البفه  -السيفرااي قي  طار ال.راتة انممية اليا ااية

 يوا التفالف عله السياسة الخارهية اليا ااية. ااع اسا  ع  
فضلامليكةل-ضامطلبفضلاولعفضا  يا فضاي الضيافةافإطي فضاشلضكلفضلامنةلفضاةييييةل

م هههفه الاءهههاس السهههيفرااي سهههاحة مركااهههة لمهههراعا  الرهههت" العظيهههه  قالمهههي  وروسهههيا 
وكتراهها ال.ههيالية طههتر  قههارا  يجتميههة سههيفراايةم ميهها مد"  لههه  اابهها الرلههق لهها" كههل مهه  

م ههها ايهههة التفتيهههة اليا اايهههة  وم   ُ  اليا هههان والتن ههها  اليتفهههاا  قال جيههها  اليتكهههررا علهههه الهههك 
                                                                      سهههرب ليااههها  مههه  مؤسسههها  ح تميهههة  قءهههلا  عههه  ال جيههها  الرريهههمة انلكتروايهههة لهههي  
الفي  وان ر م  كتراها ال.هيالية والتهي اسهت اقب شهب ا  ممهر ية قهي اليا هان  علهه اثهر 

اًمرا ههي  قالتفههالف اًممههي الترليههاإ لههي  التن هها  اليتفههاا - لههه  تسههر التفههالف اليا ههااي
                                                                               واليا ههان كههان مفميهها  علههه الههردس العسهه رإ الترليههاإ  ن سههييا قههي رههل الت ابهها المههتوإ مهه  
تتراهها ال.ههيالية. ومههر التطههترا  اً يههرا  ميههبن مهه  الءههرورإ  تسههير يههوا الههردس لي.ههيل 
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                                                                       الاءهههههاس السهههههيفرااي   فيههههه  ب مظهههههر  لهههههه ال جيههههها  السهههههيفرااية لهههههما   طهههههترا ال جيههههها  
 .)13(العس راة

غيههههر رسههههيية ومفههههاودا  و ركهههها  علههههه  بههههادل  قالعلاقهههها  السههههيفرااية كااههههب قههههي لههههاا ا  ا
                                                                                 اليعلتما   . ن الت اباا  الإلكترواية  قي سيان ال.راتة اًممية اًوسهر التهي لهام  ممهو  

  قيههههر  مههههاعا يجيهههها  الرريههههمة علههههه ال.ههههركا  1960معايههههاا اًمهههه  الي.ههههترف لعههههام 
 2013ايههة التفتيههة  لههام المرههاز حههتل  عااهها التعههاون السههيفرااي  وقههي عههام    ُ  اليا اايههة والههك 

لههام انعتههراف الرسههيي  الاءههاس السههيفرااي لتيههاد هههاس مهه  اليجههان  اًمميههة الي.ههتركة  
حههي  معلمههب ودارا الههاقاس اليا اايههة ًول مههرا  دراج اًمهه  السههيفرااي  ههي  مولتاهها  الههاقاس 

   هلال مراهعهة اليبهادل التتهي يهة للتعهاون الههاقاعي 2015الهتطمي  وقهي ملراهل مه  عهام 
                                                                              الفلاب    م  دراج اًم  السيفرااي لتياد محا مجان  التعهاون اًممهي الثمهائي  همبها  لي   

   ههههم  طههههلان الفههههتار 2018 لههههه همههههك مههههر الههههاقاس الاءههههائي والمههههارو ي  وقههههي عههههام 
لتمسههيق السياسهها  و بههادل (Japan-U.S. Cyber Dialogue) السههيفرااي الثمههائي

                                                                          الخفههههرا  لههههي  اليسههههؤولي  مهههه  ودار ههههي الخارهيههههة والههههاقاس  و عههههايا و فابههههاا  قههههي عههههامي 
  ومههر  مههاعا التههت را  مههر المههي  وكتراهها ال.ههيالية  لههام التركيهها علههه 2021-2022

 .)14( فتال التعاون م  الاقاس قرط  له الردس السيفرااي وال جيا  التقائية
  2023                                                                    ومهه  ثههم لههام التفههالف بهها ل قههي ارطههة  فههتل هابههاا و فابههاا  قههي بمههابر مهه  عههام 

)وداهههرإ الخارهيهههة والهههاقاس مههه  كهههلا الفلهههاب (      هههم   تيههها علهههه من  2+2تيهههاس عفهههر اه
ل اليههههادا الخامسههههة مهههه  معايههههاا اًمهههه                                                                            ال جههههتم السههههيفرااي واسههههر المطههههان  ي هههه  من  اعهههه 
                                                                                   الي.ههترف     ان يههوا الفههالا  يثههل ارطههة اناطههلان الاعليههة ليهها   ي هه   سههييتد لهههههههه التفالف 

(      ههم  ههم الاءههاس السههيفرااي  لههه اطههان 5السههيفرااي الرسههيي  )تيهها مفههي  قههي الجههاول 
الهاقاس الي.هترف المهران اا يه عه   طهتار قهتا  سهيفرااية م.هتركة لتبهادل الخفهرا  وشهه  

  ومفاتههاا الفهرب السههيفرااية  ههي  Active Cyber Defense عيليها  دقههاس ا.هطة
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يهطماعي   وانيم م   له دم  الوكاس انCyber StormوKeen Edge  ارابا  مثل 
                                            ومن مإ يجهههتم سههيفرااي واسهههر المطههان علهههه الف ميهههة  والتفليههل السهههلتكي قههي ماظيهههة الههاقاس 

 .)15(                                                                                التفتية اليا ااية   عتفر يجتما  عله التن ا  اليتفاا م ءا   واستاعي ردا  م.تركا  
فضلامليكا(-)تطو فضا  يا فضاي الضيافضاةيييياف5ادولف
 الفالة الفالا الرئيسي السمة

2000-
2010 

لاا ة التعهاون الامهي وانسهتخبارا ي 
 اليفاود 

ركا التعاون عله  بادل مفاود 
لليعلتمهههههههها  حههههههههتل الت ابههههههههاا  

 .السيفرااية  دون  طار رسيي
ال جيهههههههههههههها  السهههههههههههههههيفرااية علهههههههههههههههه  2011

مؤسسهههههههها   ا اايههههههههة ) عهههههههها دلههههههههاال 
 قتكتشييا(

                             ش لب حاقا ا لإعادا  رييم اًم  
 .السيفرااي التطمي

ن  دراج اًمهههههههههههه   عههههههههههههلان اليا هههههههههههها 2013
السههههههههههههيفرااي قهههههههههههههي اسهههههههههههههترا يجيت ا 

 الاقامية

لاا ههههههههههههههة رسههههههههههههههيية للاعتههههههههههههههراف 
 الت ابهههاا  السهههيفرااية لتيههها ا 

 .قءية مم  قتمي
  سهههي  مركههها التمسهههيق السهههيفرااي  2014

 (NISC) التطمي قي اليا ان
ههههههههاس لهههههههاعم قمهههههههي واست.هههههههارإ 

 .ممرا ي
 فاب  اليبادل التتهي يهة للتعهاون  2015

 الاقاعي لي  الفلاب 
 ههههههههههم  دراج اًمهههههههههه  السههههههههههيفرااي 
لتيههههههاد مجههههههال  عههههههاون مممههههههي 
 .رسيي  ي  اليعاياا اًممية

 مول حهههههتار سهههههيفرااي ثمهههههائي 2017
(Cyber Dialogue) 

  سهههههي   طهههههار سياسهههههي وقمههههههي 
 .لتمسيق الج تد السيفرااية

 هههههههههاراك علهههههههههه الهههههههههاقاس  ههههههههها ااطهلان  هارابا  سهيفرااية م.هتركة  2018
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لهههي  قهههتا  الهههاقاس الهههوا ي والقيهههادا 
 مرا يةالسيفرااية اً

 .يجيا  الفمية التفتية

التركيهها علههه الههردس السههيفرااي قههي  2021
 اليفادثا  اًممية

 تسههههير اطههههان ال.ههههراتة لي.ههههيل 
 .قارا  يجتمية ردمية

  تيههههههههها من ال جيههههههههها  السهههههههههيفرااية  2023
                                التاسههعة   اعههل اليههادا الخامسههة مهه  

 معاياا الاقاس

ارطهههههههههههههة التفهههههههههههههتل الفاسهههههههههههههيةف 
التفههههالف السههههيفرااي بهههها ل قههههي 
اطهههههههههههههان الههههههههههههههاقاس الجيههههههههههههههاعي 

 .المران
 طههههههلان مبههههههادرا م.ههههههتركة للههههههوكاس  2024

-AI) انيهههطماعي والسهههيفرااي
Cyber Task Force) 

  اف  له  طهتار قهارا  مب هرا 
علهههههههههههههههه ك.هههههههههههههههف ال جيههههههههههههههها  

 .و فييايا
فا نيدضففإاىعضادولفمنفإعدضدفضا:يح ف ففففف فففف فف

1- Ministry of defense, Japan, Annual White Paper, 2024, Op.cit, 
p25. 

2- Jeffrey W. Hornung, Japan Lead, National Security Research 
Division; Senior Political Scientist, The U.S.–Japan Alliance: 
Realizing a Free and Open Indo-Pacific, USA, RAND, 2024, pp7-

15. 
 ون شههه ان ل ههوا التفههالف  عهها اسههتخبارا ي و رمههي عفههر  بههادل قتاعهها ليااهها  الت ابههاا  

Threat Intelligence Sharingدمه  الهمظم اليا اايهة قهي شهب ة اليراقبهة اًمرا يهة ،فو
                                                                            لفركههة الفرمجيههها  الخفيثهههة عالييههها   قءهههلا  عههه   ا.هههاس  غهههرف عيليههها  سهههيفرااية م.هههتركة  

لبعههها لريههها اًا.هههطة الي.هههفتية قهههي التقهههب الاعلهههي  وسيسهههايم يهههوا التفهههالف قهههي  سهههماد ا
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 دعم شركا  التكمتلتهيا اليا ااية لتفمي معابير اًم  اًمرا يةففانقتمادإ والخاص عفر 
(NIST Standards)شههراتا  مههر شههركا  مثههلف                  قءههلا  عهه  الهها تل قههي،ف Hitachi 

لتعااا دقاعا  سلاسل التتراا  والتماإ لل جيا  عله ماظية الهتف م   FujitsuوNTTو
 . )16(ومفطا  الطاقة (ICS)المماعي

لك  قي العيتم يماف  فا ا   عيق  طتار التفالف السيفرااي ملردياف قتااي  الخمتيية 
                                                                                       اليا ااية    ن  اال  ري ا  بادل الفيااا  مر ه ا  مهمفية  و طفيعة الفال الفيروقراطيهة قهي 
                                                                               اليا ههان   بطهههت انسهههتجا ة لل جيههها  السهههيفرااية مراراهههة  هههالميت ج اًمرا هههي اًتثهههر مرواهههة  

 ع  ار  الي ماسي  اليتخممي  قي اًم  السيفرااي قي اليا ان  اا يه ع  ان      قءلا  
  ليميها NSA Cyber School مثهل التن ا  اليتفاا  يتله قاعاا  هاراك سهيفرااي موسهر

 . )17(ن  اال اليا ان  عتيا عله  اراك مفاود  ي  ودارا الاا لية
ومههر  لههه  عيههل كههلا الطههرقي  علههه  خطههي العقبهها  والتتهههد افههت ردس سههيفرااي اسههتباقي  

  (cyber preemption) عفههر  طههتار قههارا يجتميههة ممسههرة للههردس دون  طههلان اههار
الهوإ  اتهرض من ال جهتم علهه دولهة قها بهؤدإ  لهه  واعتياد ما تم التامير الرقيهي اليتبهادل

 شلل واسر المطان  والعيل عله  دامة الفتار وو ر  لية ثلاثية مر كتراها الجمت يهة  فهب 
                                                                                مظلههة  شههراتة اليفههيط ال ههادل السههيفرااية  قءههلا  عهه   عااهها الههر ط السههيفرااي مههر مسههتراليا 

نحتتاس المات  السيفرااي الميمي قي ممطرهة ال مهاو  (Quad) وال ما  ي   طار الر امية
 اسههيكيه  والعيههل علههه التعههاون قههي اسههتخاام الههوكاس انيههطماعي للك.ههف عهه  الت ابههاا  

ا ممههة  ن سههييا قههي رههل التفهها ا   (5G) قفههل وقتع هها  ودعههم شههب ا  الجيههل الخههام 
 .)18(و  مي  الفمية التفتية اللاسلكيةHuaweiاليتعلرة له

هههاس كفيههر مهه  الههرمإ العههام اليا ههااي   ايههة قههي اليههان الكفههر" و ههي  ال.ههباب        بهه ارف لههوا 
مهرايههها ميييهههة اًمههه  السهههيفرااي واهههاعم التعهههاون مهههر التن ههها  اليتفهههاا  قاسهههتطلاعا  رمإ 

مه  اليا هاايي  بؤاهاون  عااها  %65                       .هير  لهه  ن متثهر مه   2023قهي عهام  NHK مع ها 
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بؤاهههاون التعهههاون مههر التن ههها  اليتفهههاا حتههه قهههي الجتااهههك  %52الههاقاس السهههيفرااي  وافههت 
ال جتمية السيفرااية  لك  للا شه يماف قلق واسر لا" المخك اًتاد يية ووسائل الإعلام 

اات اف الخمتيية و تسير اطان اليراقبة  والختف م   ترط اليا هان قهي عيليها    : . ن
                                                                           سههههيفرااية يجتميهههههة  رتديهههها التن ههههها  اليتفهههههاا  قءههههلا  عههههه  اليخههههاوف الترليا هههههة اليتعلرهههههة 
لهههههه)اناجرار  له يهراعا  ممرا يهة(  ويهت امتهااد للمرهاز اًوسهر حهتل اليهادا التاسهعة مه  

 .)19(ل العس رإ ال جتمي                                   الاستتر اليا ااي والتي   ري ا العي
وعلههه المههعيا السياسههي قههإن الفههاب الليفرالههي الهها يرراطي )الفههاتم( بههاعم  .ههاا التفههالف 
السيفرااي  وار"  يد ركياا ل م  الرتمي الفاب   قي حي  الفاب الا يتقراطي الاستترإ 
                                                                            و عهه  محههااب اليعار ههة   عفهه ر عهه   فاظهها   و طالههك لرقا ههة ماايههة ومااهها مهه  ال.ههاا ية 

 . )20(قي عيليا   بادل اليعلتما  
ضلامليكةةةافعلةةةىفضايةياةةةلف-ضا  ةةةيا فضايةةة الضيافضاةييةةةييافضيعكياةةةيتضامطلةةةبفضاثةةةيياعف
فضاةي اةلفضاةييييةل

                                                                                 للا شه يماف  فتل قي العرياا اًممية اليا ااية     ميهبن اًمه  السهيفرااي ههاس  ن بتجهام 
ليرظة  ا ال جيا  غير الترليا ة  رقر مستت" ا :م  ما تم الاقاس ال.املم ميا مد"  له

وإعههههااد قههههتا  دقههههاس  ا  قههههارا  سههههيفرااية يجتميههههة مفتيلههههة  رغههههم الريههههتد الاسههههتتراة     
ول مهههرا  مهههاقد الهههردس انسهههتباقي السهههيفرااي  يههها  .هههيل قهههارا  الهههردس  ميهههبفب اليا هههان وً

  والتتهد افت  ةيير  اسهير اليهادا التاسهعة مه  (Second-Strike Capability) الثااية
 .(21(الاستتر لإدراج ال جيا  السيفرااية  ي  الت اباا  التي  فرر الرد الجياعي

ومه  الماحيهة الترميهة وانسههتخباراة   تعهاون اليا هان مهر التن هها  اليتفهاا قهي  تبهر و فليههل  
ال جيا  السيفرااية اليترامة     لام  اليا ان قي استثيار مبالغ  خية قي  طهتار الفميهة 

                                                                      ة للههوكاس انيههطماعي لتعااهها اسههترلال ا السههيفرااي  قءههلا  عهه   ا.ههاس وكالههة اًمهه  التفتيهه
  و ؤكا اليا ان دعي ا اليستير لليبادل الليفرالية قي الإاتراهب (NISC) السيفرااي التطمي
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و له عفر انااتاه  ال.اا ية  وحراة التيتل      تعاون مر التن ا  اليتفاا ومورو ا قي  
 ا.ههاس مطههر دوليههة ليسههاسلة الج هها  الااعلههة قههي ال جيهها  السههيفرااية  وانيههم مهه   لههه ان 
التفالف السيفرااي شجر اليا ان عله  تسير شراتا  ا مر دول م هر" مثهل مسهتراليا  ال مها  

 . )22(والييلكة اليتفاا
اًمرا هي علهه  ته ها  السياسهة الخارهيهة -لوا ان ااع اسا  التفالف السيفرااي اليا هااي 

اية  تجاود اليجهال اًممهي البفهب  و .هير  لهه  فهتن  اسهترا يجية معيهق قهي طفيعهة اليا ا
 -ف)23(                                                      الاور اليا ااي  قليييا  ودوليا . وكيا قي التاميل ا  ي
فففففففففأولافعفضا  ولفمنفاةيالفضا ذ فإاىفضاءيعلةلفضادواةل ففف فففففف فففف فف فففف ف ففف فف ف فف ف ف لعرتد طتالة  ا بعب اليا ان سياسة ف:ففف فففففف

                                                                                  ارهية  تسم  الفور واناكااس المسهفي عه  اليلاها  اًمميهة اليعرهاا ااسهجاما  مهر دسهتتريا 
                                                      (  لكهه  التفههالف السههيفرااي  ع هه   ته هها  افههت سياسههة  ارهيههة 9السههليي ن سههييا )اليههادا 

لعك دور قاعل قي  .ه يل قتاعها الفتكيهة السهيفرااية الاوليهة  واناخهراط  :متثر هرما  عفر
                       اي  قءهلا  عه   عااها حءهتر قي مبادرا  مممية  ارج الفهاود  فهب غطهاس اًمه  السهيفرا

 .اليا ان قي اليفاقل الاولية لتيا ا قتا مسؤولة قي متاه ة الت اباا  العالرا للفاود 
ففثييةةةيفعفتعزيةةزفضا  ياءةةيتفضاثنيلةةةلفوضام عةةددةفض طةةلض عف ففف ف فففففف فف ففففف ف فففففففف فف ففف ففففف ف ف فففففف    كههان قههي السههالق التركيهها علههه فففف

الترليهههاإ  لكههه  دقهههر  الإطهههارالعلاقههها  الثمائيهههة ن سهههييا مهههر التن ههها  اليتفهههاا  مهههك قهههي 
 تسهههير شهههب ة التفالاههها   :التفهههالف السهههيفرااي اليا هههان  لهههه  عهههادا يهههياغة  ته ا  ههها عفهههر

الإقليييهة مثهل ال مها  مسههتراليا  كتراها الجمت يهة عفهر شههراتا  سهيفرااية  واناخهراط قهي مطههر 
وال.هراتة مه  مههل اًمه  السهيفرااي قهي اليفيطهي   QUAD متعادا اًطراف مثهل  فهالف

ل  اا يههه عهه   عااهها دللتماسههية اًمهه  السههيفرااي لتيهها ا وسههيلة لتتسههير ال مههاإ وال ههاد 
 .المات  الماعم

فثياثيفعفإعيدةفتعليففمءةومفضالدعفوضادةيعع فففففففف فففففففف فف فف ففففففففف    لم  عا اليا ان  تجهد افهت الهاقاس عه  الهما   ففففف فففف
قههي حههان  الت ابهها العسهه رإ الترليههاإ قرههط  لههل  ا ههب اليا ههان  ههر" قههي الاءههاس السههيفرااي 
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-Pre)اعتيههههاد مفههههام الههههاقاس السههههيفرااي انسههههتباقي  :                                مجههههان  رئيسهههها  للههههردس  ميهههها مد"  لههههه
emptive Cyber Defense) واعتبههار ال جيهها  السههيفرااية   ابههاا  سههياد ا  قهها ب فههرر                                                        

                                                                                 استخاام الرتا قي الرد  قءلا  ع   رارب متفر مر العرياا اًمرا يهة قهي يهوا اليجهالم ميها 
 .اايبمع   عله الخطاب الاللتماسي اليا 

ف ضيعيفعفتغ  ةلفأواويةيتفضايةياةلفضاةي اةةلفي ةوفض مةنفضا ينواةوااع ف فففففففففف ف ف ففف ف ففف فف ففف فففف ف ففف فففف فففففففف     اابها التركيها علهه   ففففف ففففففف
الترميهها  الفساسههة مثههل الههوكاس انيههطماعي  شههب ا  الجيههل الخههام   الفتسههبة الكيتميههة 

ميههههبفب اليا ههههان  عتيهههها الفيطههههة التكمتلتهيههههة ف   ،فلتيههههف كههههل  لههههه مدوا  هيتسياسههههية
قهرض قيهتد علهه التعهاون التكمتلهتهي فف:لتيا ا هاس م  سياست ا الخارهية  ومه  مظهايرد

              قءههلا  عهه   رهها م ،فمههر المههي   ودعههم حلاههاس  .ههتركتن قههي مبههادل سلاسههل الإمههااد ا ممههة
ف.الاعم الامي السيفرااي لاول اامية  ي  استرا يجية  عااا المات  

ففخيمييفعفتعق دفضاعلاقيتفم فضاقوىفضلإقلةمةلفضامنيةيلفلافاةميفضاصة نفف فف ففففف فف فف فف ف فففف فففف فف فففف ففف فففففف ف فف ففف ف فففففففففففف ف فف وكو يةيفضاشةمياةلعفف
                                                                                   ن التفههالف   اسههر قههي المههي  وكتراهها ال.ههيالية   اههد هههاس مهه  اسههترا يجية  طتاههقم ميهها 

 هت ر متاابها قهي الخطهاب الاللتماسهي اليتبهادل  وا  هام اليا هان   ا ها  تخلهه عهه   :مد"  لهه
                                                                         الفيهههاد انسهههترا يجي  قهههي اًمههه  الإقلييهههي  قءهههلا  عههه  مااههها مههه  الءهههةتط علهههه اليا هههان 

 .)24(ليتاداة  فالا ا مر التن ا  اليتفاا  علاقا  مستررا مر هيراا ا
                                                                               لوا بتءهن ميها سهفق ان التفهالف السهيفرااي مهر التن ها  اليتفهاا محهالا  فهتن  لميتاها  قهي  

الخروج م   طار الفياد اًممي الترليهاإ   : ته ا  السياسة الخارهية اليا ااية  بتيثل قي
                                                    سؤولية عله المهعيا العهاليي  قءهلا  عه  الهام  لهي  اًدوا  و فمي مدوار متثر قاعلية وم

الاللتماسهههية واًمميهههة والتكمتلتهيهههة قهههي  دارا العلاقههها  الاوليهههة  ويهههوا التفهههتل ن بهههاال قيههها 
الت.هه يل  لكمههد  .ههير  لههه من اليا ههان لههم  عهها قرههط قههتا اقتمههاد ة  لههل  ا ههب  سههعه لت ههته 

 .                                                ًن  كتن قاعلا  مركااا  قي اًم  السيفرااي العاليي
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فضاةيتملفوضلاا ن يايت 

 ن ممممهههة الاءهههاس السهههيفرااي ميهههبفب  هههرورا اسهههترا يجية ن غمهههه عم ههها قهههي السياسههها  
الخارهيهههة للهههاول اليترامهههة  ن سهههييا قهههي رهههل التطهههتر السهههرار للتكمتلتهيههها الرقييهههة  و اابههها 

يل ه ها  غيهر لهل  .ه  الهاولالت اباا  السيفرااية التي لم  عا  رتمر عله الاهاعلي  مه  
 .                                                                ح تمية  وهياعا  ممظية  وحته مقرادا   يتلكتن قارا   خرافية عالية

قههي يههوا السههيان  ا خههو  اليا ههان  طههتا  وا ههفة لتهه طير الاءههاس السههيفرااي لتيههاد محهها 
ركههائا ممم هها الرههتمي  وهههاس  لههه  .هه ل هلههي قههي سياسههت ا الخارهيههة  ن سههييا قههي  ههتس 
 عااا التفالف انسهترا يجي مهر التن ها  اليتفهاا اًمرا يهة     ااترلهب اليا هان مه  متقهف 
                                                                                  دقههاعي  رليههاإ  لههه  فمهه ي  تهههد متثههر شههيتن  و اههاعلا  مههر الفيئههة الاوليههة اليتةيههرا  ماقتعههة 
                                                                                عتامهههل دا ليهههة مم ههها  هههعف الف ميهههة التفتيهههة السهههيفرااية  وداهههادا ال جيههها   ومم ههها عتامهههل 

وكتراها ال.هيالية  و مهامي   ابهاا  الفهرب  ارهية  تيثل قي  ماعا التت را  مهر المهي  
 .السيفرااية

                                                                                           في   الاراسة من اًمممة السيفرااية اليا اايهة ليسهب مجهرد اسهتجا ة لتفها ا  ممميهة  رميهة  
                                                                              لههل  ا هها  يثههل  ته هها  معيههق افههت  عههادا يههياغة دور اليا ههان قههي المظههام الههاولي  و تسههير 
مدوا  سياست ا الخارهية   يا بتياشه مر اليبهادل الليفراليهة وانلتاامها  اًمميهة الجياميهة 

  ي  التفالاا  الرائية  وعله رمس ا التفالف مر التن ا  اليتفاا انمرا ية.

ف
ف
ف
ف
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اةةذضفتوصةةلهفهةةذافضاد ضاةةلفإاةةىفاملةةلفمةةنفضلااةة ن يايتفاعةةلفأصللهةةيفتيمةةنفةةةافضا ءصةة لف
 ضلآتاع

ف    عهاد  اليا هان مه   طال ها ةةلتزضيدفضلاه ميمفيي مننةلفضاية الضيةلفةةافضايةياةلفضاةيييي .1
ومؤسسا  ا ليتاه ة الت اباا  السيفرااية  قمار   ارج اًم  السيفرااي قي وثهائق اًمه  

 .                                                 الرتمي  و تس ر م  يلاحيا  اليؤسسا  اًممية اليختمة

ف    ن  رتمهر التفهالف السهيفرااي ضا  يا فم فضاولاييتفضام  دةفصوصءةيفدعيملفأاياةةل .2
علهههه الي.هههاركة قهههي اليعلتمههها   لهههل  .هههيل كهههوله  هههارابا  م.هههتركة  ومتاسمهههة  .هههرا ية  

 .و بادل  رمي  ما بال عله عيق الترا ط لي  اًممي  الرتمي والسيفرااي لكلا الفلاب 

ف     يثهل الت ابهاا  صلولفضاء يبفضاي الضيافصوصءهفم يلفصلضعافاديدفةافشلقفآاةي .3
                                           ئيسهها  وراس ممممههة الاءهاس السههيفراايم ميهها هعههل                                          الرادمهة مهه  المههي  وكتراهها ال.هيالية داقعهها  ر 

 .اليا ان  مظر  له يوا اليجال لتياد  عا استرا يجي حيتإ قي  تادن الرت" الإقلييي

ف قعله الرغم م   رام اليا ان قي اليجال ضا  ديفضاقييويافوضامؤايافةافضادضخلفضاةييييا .4
                                                                                    السيفرااي   ن من الف مية الرااتاية ن  اال  فاههة  لهه  فهاب  ليتاتبهة  طهتر الت ابهاا   ن 

 .سييا  ييا بتعلق  ال جيا  انستباقية  والردس  واليسؤولية الاولية

ف    مر هر  الاراسهة من ال.هركا  الكفهر" والرطهاس الخهاص دو فضاءيعل نفغ لفضا كوم  ن .5
           لهك  مسهيرا                                                                                  اليا ااي بل بان دورا  مفتراا  قي لماس الرارا الاقامية السهيفرااية  اًمهر الهوإ بتط

 .معله لي  الاولة والرطاس الخاص 

ممممهههة الاءهههاس السهههيفرااي دقعهههب اليا هههان لإعهههادا ف    نإعةةةيدةفتعليةةةففدضايةةةةيدةفضالقمةةةةلعف .6
 عرا  ما هتم السهيادا الرقييهة  يها  .هيل حيا هة الفيااها   و عااها السهيطرا علهه ال.هب ا  

 .التطمية  ومتاه ة ان تراقا  الييم جة



  

160 
 

 ه ـ1447  –  2026  التاسع العدد  

 ضا وصةيتفضاة يمةل 

ف بمبةهي علهه اليا هان من  تايهل تعزيزفضاقةد ضتفضاوطنةةلفعاةلفصنةيبفكةكةلفاة الضيافموحةد .1
ه تديا قي  تحيا اليؤسسا  السيفرااية  و فابها مسهؤوليا  وا هفة لهي  الج ها  الياايهة 

 .والعس راة   يا  ءي  انستجا ة الاعالة لل جيا  

ف    بمبةهي من  جيهر  الضيةلتانافضا لضتة ةلفه  نةلفت مة فصة نفضاةلدعفوضادصلومياةةلفضاية .2
السياسههة اليا اايههة لههي  الإهههراسا  الاقاميههة والتفركهها  الاللتماسههية قههي الاءههاس السههيفرااي  
 يا قي  له التعاون مر اًمهم اليتفهاا واليؤسسها  الاوليهة لت هر معهابير عالييهة للسهلتف 

 .السيفرااي اليسؤول

ف  هرورا  فهاب  الرهتااي  التطميهة تطويلفإطي فقييويافملنفي ميشىفم فضامعيي لفضادواةةل .3
لتعااا الرارا عله التماإ لل جيا  السهيفرااية  مهر الفاهال علهه حرهتن الإاسهان وحيا هة 

 .الخمتيية الرقيية

ف قيهه  مهههل  ههيان مسههترفل  مهه   ضلااةة ثمي فةةةافضا: ةة فوضا طةةويلفوضا ةةد يبفضايةة الضيا .4
كههار قههي اًمهه  السههيفرااي   ههرورا انسههتثيار قههي  طههتار الكههتادر الب.ههراة  و .ههجير انلت

 .ودعم ال.ركا  الماشئة اليتخممة قي يوا اليجال

ف قيه  الءهرورإ ا.هر الهتعي العهام  هاًم  تعزيزفضا وعةلفضام  معةةلفوضاثقيةةلفضاية الضيةل .5
السههيفرااي  و ءهههييمد قههي اليمهههاي  التعليييهههة  و عااهها اليسهههؤولية الارد ههة واليؤسسهههية  جهههاد 

 اًم  الرقيي.

 
 
 



 

161 
 

فضاةوضمشفوضاملضا 
 
اليجلا    )1) اليعايرا   العر ية  اللةة  معجم  عير   مختار  الكتك 1محيا  عالم  الرايرا     

 . 123-122  ص ص2008للم.ر والتتدار والطباعة  
(2) Barry Buzan & Ole Wæver & Jaap de Wilde, SECURITY A 

New Framework for Analysis, London, 1998, p23.  
(3) Barry Buzan & Ole Wæver & Jaap de Wilde, Op.cit, pp23-24. 

مفيا مسي ة  الاءاس السيفرااي و فا ا  انم  الرتمي للاول  مجلة العلتم الرااتاية  )4)
اليجلا عاشتر  الجلاة   داان  هامعة  الجاائر   العاد7وانهتيامية     4   2022   

 . 458ص
هيال الاب   انم  السيفرااي والتفتل قي المظام الاولي  مجلة كلية انقتماد   بة    (5)

 . 191  ص2023  1  العاد 24والعلتم السياسية  هامعة الرايرا  اليجلا  
عير مفيتد م اإ ومفيا اته  ال جيا  السيفرااية ومثريا عله  ةير ما تم السيادا ) 6)

 . 1025-1014  ص ص14  الجامعة العراقية  مجلة ا دابة  مجلة مااد لفاود الاول
اليا ية (7) السيفرااية  مفس    مترم  انسترا يجية  -الاتاعل -الخمائ  -مفيا  ان عاد 

 . 399-397  ص ص2022   43مجلة حيترالي للاراسا   هامعة اليتيل  العاد 
 . 198-195 بة هيال الاب   ممار سفق  كرد  ص ص (8)

(9) Ministry of Foreign Affairs, Japan, Diplomatic bluebook, 2024, 
pp212-213. 

 (10) Ministry of defense, Japan, Annual White Paper, 2024, 
pp191-193. 

(11) lbid, pp194-196. 
(12) Pratnashree Basu, From reactive to proactive: Japan’s 

advances in cybersecurity and cyber defense strategies,  
(13) John A. Davis & Palo Alto Networks, The U.S.-Japan 

Alliance and Deterrence in Cyberspace, The US-Japan. 



  

162 
 

 ه ـ1447  –  2026  التاسع العدد  

  

(14) Mina Pollmann, Japan’s Ever-Evolving Signpost for Its 
Desired Regional Order, The U.S.–Japan Alliance 

(15) Ministry of defense, Japan, Annual White Paper, 2024, Op.cit, 
pp339-340. 

(16) Ministry of Foreign Affairs, Japan, Diplomatic bluebook, 2024, 
Op.cit, pp111-112. 

(17) Keiichi Hori, Japan’s Growing Cyber Security Talent Gap and 
Its Impacts, هJapan, Nihon cyber defense 

(18) Keiko Kono, A Japanese Perspective on Deterrence in 
Cyberspace Gray Zone Contingencies and the Role of the 
Japan-U.S. Alliance, The US-Japan Alliance & Deterring 
Gray Zone Coercion in the maritime Cyber & Space Domains, 
USA, Santa Monica, Rand, 2017, pp70-71. 

(19) Mihoko Matsubara, Japan’s Cybersecurity Resilience Efforts 
in Collaboration with the United States, U.S.-JAPAN 
TECHNOLOGY AND ECONOMIC SECURITY ACHIEVING 
RESILIENCE IN AN ERA OF DISRUPTION, 2025, pp51-54. 

(20) Ministry of Foreign Affairs, Japan, Diplomatic bluebook, 2024, 
Op.cit, pp105-111. 

مخلتف     21) الت اباا  رملي  متاه ة  واسترا يجية  الفابثة  اليا ااية  اندارا  قلساة 
 . 45-44انلكترواية  مجلة انقتماد والتميية  الجاائر  ص ص 

(22) Hiroyuki Suzuki, The Strategic Role of Japan’s Development 
Finance under the New Dimension of Digital Infrastructure,  

(23) Mina Pollmann, Op.cit, pp16-23. 
(24) Guilio Pugliese & Alessio Palalano, Diplomatic & Security 

Practice under Abe Shinzo: The case for realpolitik Japan 


