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 في المفهوم والاهداف الحرب المعرفية: دراسة
 باسم علي خريسان  أ.د.

 مركز الدراسات الاستراتيجية والدولية -جامعة بغداد 
 الملخص:

يتناول البحث مفهوم الحرب المعرفية بوصفها أحد أبرز التحولات فيي بييعية الايراعات 
المعاصرة، حيث لم تعد الحروب تقتار على المواجهات العسكرية التقليديية، بيا امتيدت 
لتشييييما التييييالير فييييي العقييييول واتدرام البشييييرا باسييييتخدام المعرفيييية والمعلومييييات والتقنيييييات 
الحديثييية. ويهيييدف البحيييث  ليييى تحلييييا مفهيييوم الحيييرب المعرفيييية وتحدييييد أهيييدافها وأدواتهيييا 
الرئيسيية، مييا بيييان الييدور المتزايييد للمجييال المعرفييي فييي تشييكيا مييوازي  القييو  بييي  الييدول. 

ر البحث  لى أن الحرب المعرفية تعتمد على توظيي  العملييات النفسيية واتعةميية ويشي
والمعلوماتيييية،  ةيييافة  ليييى التقنييييات الراميييية ووسيييائا التواصيييا الاجتمييياعي، للتيييالير فيييي 
تاييورات ارفييراد والجماعييات وتوجييي  سييلوكهم بمييا يخييدم ارهييداف الاسييتراتيجية للييدول أو 
الفييياعلي   يييير الحكيييوميي . كميييا تسيييتند هيييل  الحيييرب  ليييى اسيييتغةل التحييييزات المعرفيييية 
والعواميييييا النفسيييييية والعابضيييييية بهيييييدف  ةيييييعاف الثقييييية بالم سسيييييات وزعزعييييية الاسيييييتقرار 

 .الاجتماعي والسياسي
كما يوةح البحث أن تطور العلوم المعرفية والتكنولوجيا الرامية أسهم في توسيا نطاق  

ساحة رئيسة للاراع،  ليى جانيا المجيالات هل  الحرب، بحيث أصبحت العقول البشرية 
التقليدييية مثييا الييير والبحيير والجييو والفءيياس والفءيياس السييييراني. وييييرز البحييث كييلل  أن 
العديييد ميي  القييو  الدولييية، مثييا الولايييات المتحييدة الامريكييية وروسيييا والاييي ، اييد بييدأت 
بالفعييييا فييييي  دميييياب مفهييييوم الحييييرب المعرفييييية ةييييم  اسييييتراتيجياتها ارمنييييية والعسييييكرية. 
ويخلص البحث  لى أن مواجهة هلا النوع م  الحروب تتطليا تينيي اسيتراتيجيات لياملة 

 .تجما بي  تعزيز الوعي المجتمعي، وتطوير القدرات التكنولوجية والمعرفية
 التفكير الاستراتيجي.  ،التقنيات الحديثة المعرفية،الحرب  : الكلمات المفتاحية
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 Cognitive Warfare: A Study of the Concept and Objectives 
 Prof. Dr. Basim Ali Kharisan - University of Baghdad -Center for 
strategic & international studies 
Abstract 
 This study examines the concept of cognitive warfare as one of the 
most significant transformations in contemporary conflicts. Modern 
warfare is no longer limited to conventional military confrontations; 
instead, it increasingly targets the human mind and perception 
through the strategic utilize of knowledge, information, and advanced 
technologies. The study aims to analyze the concept of cognitive 
warfare, identify its objectives, and explore the primary tools used to 
influence individuals and societies. It highlights how cognitive 
warfare relies on psychological operations, information campaigns, 
media influence, and digital technologies including social media to 
shape perceptions, beliefs, and behaviors in ways that serve the 
strategic interests of states or non-state actors. This form of warfare 
also exploits cognitive biases and emotional factors to undermine 
trust in institutions and create social and political instability. 
Keywords: Cognitive Warfare, Modern warfare, strategic thinking 
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 :المقدمة
                                                                            تشهد البشرية في العار الحيديث، نتيجية  للتقيدم المعرفيي والتكنوليوجي المتسيارع فيي 
مختلف ميادي  الحياة، تحولات عميقة وم لرة بالت العديد مي  المجيالات، ولا سييما 
المجالات ارمنية والعسكرية. واد انعكست هل  التحولات بشيكا واةيح عليى بييعية 
الايييراعات والحيييروب،  ع ليييم تعيييد تقتاييير عليييى المواجهيييات العسيييكرية التقليديييية، بيييا 
امتييدت لتشييما مجييالات جديييدة تعتمييد علييى توظييي  المعرفيية والمعلومييات والتقنيييات 

 .في التالير على ارفراد والمجتمعات  الحديثة
وفيييي هيييلا السيييياق بيييرز مفهيييوم الحيييرب المعرفيييية بوصيييف  أحيييد أبيييرز أنميييا  الحيييروب 
                                                                        المعاصرة، حيث أصبح عقا اتنسان وإدراك  محور ا رئيس ا لساحة الاراع، وأةحت 
المعرفة والمعلومات أدوات أساسية لتحقيق التفوق الاستراتيجي. ويقوم هلا النوع مي  
الحيييروب عليييى اسيييتغةل المعرفييية والتكنولوجييييا للتيييالير فيييي أفكيييار ارفيييراد واتجاهييياتهم 
وسيييلوكهم، بميييا يمكييي  مييي  تحقييييق ارهيييداف الاسيييتراتيجية دون اللجيييوس  ليييى الايييدام 

 .العسكرا المبالر
للل ، اتجهت العديد م  اليدول، ولا سييما اليدول المتقدمية،  ليى بنياس ايدرات معرفيية  

، مييي  خييةل الاسيييتثمار فيييي المييوارد البشيييرية والتقنييييات الحديثييية، وتكنولوجييية متطيييورة
بهيدف تحقيييق التفييوق فيي هييلا المجييال الحييوا. وفييي ةييوس علي ، يهييدف هييلا البحييث 
 لييى تسييليض الءييوس علييى مفهييوم الحييرب المعرفييية، وخيييان أهييدافها وخاائاييها وأهييم 
                                                                      أدواتهييا، فءيية  عيي  تحليييا دورهييا المتنييامي فييي بييعيية الاييراعات المعاصييرة. كمييا 
يسييعى البحييث  لييى تقييديم فهييم علمييي يسيياعد علييى  درام أبعيياد هييل  ال يياهرة و لارهييا 
المختلفييية، بميييا يسيييهم فيييي تعزييييز القيييدرة عليييى التعاميييا ميييا تحيييدياتها فيييي ظيييا اليي ييية 

 .ارمنية المتغيرة
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 (. Cognitive Warfareاولا: مفهوم الحرب المعرفية ) 
ا مييي  المعيييارم الجسيييدية                                 ليييهد مفهيييوم الحيييرب تطيييور ا هيييائة  عيييي                                      ر العايييور، انطةاييي 

والمواجهات التقليدية  لى الحروب المتقدمة التي تعتميد عليى التكنولوجييا. فيي العقيود 
                                                                          ارخيرة، لهدت الحروب تحولا  كيير ا، حيث كانت تقليدي ا هنام لةلة مجالات رئيسة 
للحييرب: اليرييية والجوييية والبحرييية. مييا تقييدمنا فييي العايير الحييديث وتينينييا لتكنولوجيييا 

 متقدمة، ظهرت مجالات جديدة للاراع، مثا اتنترنت والمعلومات.
فييي عاييرنا الحييالي، ومييا تقييدم التكنولوجيييا بييوتيرة متسييارعة، أفييرزت هييل  التحييولات 
ا جديييييد ا للحييييرب، ي عييييرف بييييي شالحييييرب المعرفيييييةش. ي شييييير هييييلا الماييييطلح  لييييى                                                                         مفهوميييي 

ة للتييالير فييي تاييورات ومعتقييدات وعوابييف اسييتخدام التكتيكييات النفسييية والمعلوماتييي
ارفراد والمن مات وارمم، حيث يتم التةعا بتل  الجوانا بشيكا كييير. يتمييز هيلا 
النييوع ميي  الحييرب بييالتركيز علييى الييتحكم فييي المعلومييات وتشييكيلها باسييتخدام تقنيييات 

 تكنولوجية ونفسية.
ميي  الناحييية الوظيضيييية، تعييرف الحيييرب المعرفييية بانهيييا شتسييليح اليييرأا العييام، بواسيييطة 
كييييان خيييارجي، مييي  أجيييا التيييالير فيييي السياسييية العامييية وزعزعييية اسيييتقرار الم سسيييات 
                                                                           العامةش. يتواا أن يلعيا مفهيوم الحيرب المعرفيية دور ا متزاييد ارهميية كعناير رئيي  
في الجيا الحالي والمستقيا م  الحيروب، حييث تتةليى الحيدود بيي  الحيرب والسيلم 

                                                       الحركييية للاييراع سييائدة.  ن هييلا المفهييوم ي عتييير مجييالا  سييريا وتاييبح ارلييكال  ييير 
                                                                             التطور، وي  هر تاليرات كييرة في النزاعات المعاصرة. ويعترف بشكا متزايد باهميية 
المعلومييات والعمليييات النفسييية كعناصييير رئيسيية فييي هييلا النيييوع ميي  الحييروب، حييييث 
تحتيياب ارمييم  لييى الاسييتعداد بيينهم حكييومي ليياما لاييد التهديييدات الكييييرة المرتبطيية 

 .(1)بالحرب المعرفية
أدت التطييورات الثورييية فييي مجييال العلييوم والتكنولوجيييا المعرفييية  لييى انتقييال الاهتمييام  

نحو دراسة العقا والدماغ، وعل  بهدف الوصول  لى مرحلة جديدة تعرف بيي شاليتحكم 
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                نب ا  ليى جنيا ميا                                                                  في الدماغ والمحاكاةش. ي شير تطور العلوم والتكنولوجيا المعرفية، ج
الاستثمار الءخم اللا اامت ب  معاهد البحوث العسكرية الرائدة في العيالم فيي هيلا 
المجييال،  ليييى ةييرورة  جيييراس تحلييييا منطقييي ومفييياةيمي للحييرب المعرفيييية، وتوةييييح 

 لبكتها المفاةيمية.
فيي هييلا السييياق، يتييح التركيييز علييى دراسية العقييا والييدماغ استكشياف أفييق جديييد ميي  
التكنولوجيييا يسييتهدف فهييم أعميياق التفكييير والسييلوم البشييرا، يهييدف البحييث والتطييوير 
في هلا المجال  لى تحقيق ادرات تحكم فائقة فيي العقيا ومحاكياة العملييات اللهنيية. 
م  خةل استخدام التحليا اللوجسيتي والمفياةيمي للحيرب المعرفيية، يتييح هيلا التقيدم 

ت العقييا وتاليراتهييا. ي هيير هييلا التقييدم أهمييية                                     التكنولييوجي الفريييد فهميي ا أعمييق لتفيياعة
تكاما التكنولوجيا والعلوم المعرفية في صيا ة استراتيجيات وتكتيكات لفهم ومعالجة 
التحيديات المعاصيرة، وخاصية فيي سيياق الحيروب المعرفيية التيي تعتميد عليى الييتحكم 

 .(2)في المعلومات وفهم التاورات والمعتقدات بفعالية
                                                                    فيييي عاييير الحيييروب الحديثييية، ليييهدت سييياحة المعركييية تطيييور ا لتايييبح مشيييهد ا معقيييد ا 
ومتعييييدد اروجيييي . يشييييما هييييلا التطييييور العييييالم الييييلا يغطييييي جميييييا جوانييييا الوظيفيييية 
الفكرية، بما في عل  العواما الةواعية والعابضية التيي تي لر فيي عمليية اتخياع القيرار 

ايف وسيلوكيات ارفيراد البشرا. يمثيا هيلا الينهم الاسيتراتيجي محاولية للتيالير فيي موا
                                                                             والجماعات، سواس  لحمايتها أو تعطيلها، باستخدام أساليا  يير الحركيية تعميا جنبي ا 

                                            لى جنا أو بدلا  م  العما العسكرا التقليدا.
                                                                          ت امم عمليات الحرب المعرفية لتشكيا عمليات اتخاع القرار، وتقويض الثقة داخا  

                                                                           المجتمعيات، وزرع الفوةيى. يشيار  ليى أن هنيام تيالير ا اويي ا للحيرب المعرفيية، حتيى 
                                                                 وإن كانييييت فييييي بعييييض ارحيييييان ت عتييييير شمنطقيييية رماديييييةش. ي خطييييض لتحقيييييق أهييييداف 
اسييييييتراتيجية ميييييي  خيييييييةل تشييييييكيا عمليييييييات اتخييييييياع القييييييرار، وزرع الشييييييكوم داخيييييييا 
المجتمعييات، وخلييق حاليية ميي  عييدم الاسييتقرار. تسييتند عمليييات الحييرب المعرفييية علييى 
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                                                        لعمليات النفسية والمعلوماتية، فءة  ع  تكنولوجيا الهندسية تكتيكات متعددة تشما ا 
السييييرانية والاجتماعييية. يسييتفيد القييائمون فييي هييلا النييوع ميي  الحييروب ميي  التحيييزات 
المعرفييية، ويسييتخدمون حمييةت دعائييية وتءييليلية مسييتهدفة لتقييويض اييدرة الجمهييور 
علييى التمييييز بييي  الحايقيية والخيييال، ممييا ييي دا  لييى فقييدان الثقيية فييي وسييائا اتعييةم 
الوبنية. وخاتةافة  لى عل ، يمك  أن تسهم في زييادة التفراية والتهمييا واسيتغةل 

. ترتفييييي الحييييرب المعرفييييية  لييييى مسييييتو  أعلييييى باسييييتخدام التكنولوجيييييا (3)العوابييييف 
المتطييييورة ووسييييائا التواصييييا الاجتميييياعي. واحييييدة ميييي  أوائييييا ارمثليييية علييييى الحييييرب 

حيييث ليينت حكوميية الولايييات المتحييدة  (4)الطييائر المحيياكيش،المعرفييية كانييت شعملييية 
( حملييية دعائيييية ةيييخمة ةيييد الاتحييياد CIAارمريكيييية ووكالييية المخيييابرات المركزيييية )

                                                                    السوفيتي السابق. في  بيار هيل  العمليية، ن شيرت معلوميات مءيللة وزرعيت اايص 
                                                                         كاعبيية فييي وسييائا اتعييةم. تييم اعتميياد العديييد ميي  كبييار الاييحفيي  ارمييريكيي  ود فيي ا 
ا                                                                           لهيييم مبيييالة كيييييرة لتيييالير فيييي اليييرأا العيييام عليييى الايييعيدي  اليييوبني واليييدولي. وفقييي 

حطيييات وكالييية المخيييابرات المركزيييية فيييي جمييييا أنحييياس م لتيييالير فيييي                  للتقيييارير، أ صيييد ر
العييالم لتطييوير السياسيييي  والمحييرري  بشييكا خييالآ للييرد علييى ايراس السييليية ونفيهييا. 

وميات سيرية للايحفيي  لمسياعدتهم فيي كتابية مقيالات واد اامت الوكالة بتسريا معل
ا فييي حييروب العييراق والحييرب علييى                                                                        تخييدم أجنييدتها. اسييت خدمت الحييرب المعرفييية أيءيي 
اترهييياب، حييييث اعتميييدت الحكوميييات الغرخيييية عليييى جمييييا أنيييواع الدعايييية والعملييييات 
النفسية والمعلومات المءللة وتكتيكات التحكم في العقيا لتشيوي  الحقيائق لايالحها. 
                                                                         ت عد الحرب اروكرانية الجارية مثالا   خر على كيضية خسرت روسيا الحرب فيي عقيا 
                                                                   النيييياي، حيييييث اسييييت خدمت تكتيكييييات الحييييرب المعرفييييية والدعاييييية وحييييرب المعلومييييات 
                                                                       ووسائا التواصا الاجتماعي بشكا فع ال للتالير بسيرعة فيي الجمياهير عليى مسيتو  

                                 وسيييييا فييييي الحييييرب، وتاييييييد ا روكرانيييييا ،لتحقيييييق مواييييف سييييليي ومعييييار  لر (5)العييييالم 
والغييرب. يعتمييد أبييراف الحييرب علييى تكتيكييات الحييرب المعرفييية، لييلل  يتطلييا هييلا 
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                                                                              فهم ا عميق ا لمفهيوم اتدرام المتعليق بالعقيا البشيرا. يعميا اليدماغ البشيرا باسيتمرار 
 والمعرفة. ،والمعلومات  ،وإرسال الييانات  ،وترتيا على استيعاب وتحويا وتخزي  

 لييييى أهمييييية دراييييية العقييييا بييييالتحولات  (6)ألييييار الباحييييث المعرفييييي) دانيييييال كانيمييييان( 
                                                                           والتةعيا فيي المعلوميات. ي عتيير التةعيا بياتدرام والتيالير فيي الير   وايراس جييزس ا 

الحييرب اسييتخدام مجموعيية متنوعيية ميي   ربييراف                                 أساسييي ا ميي  الحييرب المعرفييية. ي مكيي  
شوي  الحقائق لتشيكيا فهيم الجمياهير وإلياراتها الوسائا مثا الدعاية، واتلاعات، وت

عليييى سيييييا المثيييال، يمكييي  تن ييييم حميييةت  عةميييية تسيييلض  نحيييو الاتجيييا  المر يييوب.
                                                                         الءوس على أفعال  يجابية روكرانييا والغيرب، فيي حيي  ي  هير روسييا بايورة سيليية. 
ا استخدام وسائا التواصا الاجتماعي لنشر رسائا محددة ت لر في الرأا                                                                           يمك  أيء 

ا التركيييييز علييييى كيضييييية اسييييتغةل  العييييام.                                                             فهييييم عمييييق الحييييرب المعرفييييية يتطلييييا أيءيييي 
                                                                           العوابف والمشياعر لتحوييا اتدرام. ي عيد الجانيا النفسيي والعيابفي جيزس ا مهمي ا فيي 

                                ي شييير مايطلح شاتدرامش  لييى عمليييات  توجيي  تاييورات الجمهيور وتشييكيا تفاعةتي .
المعرفييية، وحيييا المشيييكةت، والتقيييييم،  الفكييير التيييي تشيييما فهيييم المعلوميييات، واكتسييياب 

                                                                              واستخدام اللغة، وإدارة اللاكرة. ي حاول الباحثون في مجال اتدرام فهيم كيي  يتيداخا 
                                                                             وين م البشر ويستفيدون م  الخيرات المعرفية بشكا واع ، دون أن يكونوا على دراية 
                                                                              بالعمليات العقلية  ير المدركة. وهكلا، ي كو  ن المجيال اليلا يحيدث فيي  النشيا   يير 
                                                                   المعيييروف جيييزس ا مييي  شاتدرام والاسيييتدلالش، حييييث ييييتم مييي  خةلييي  تحقييييق المنييياورة 
باسيييتخدام بي ييية المعلوميييات للتيييالير فيييي المعتقيييدات والاييييم ولقافييية ارفيييراد والجماعيييات 

 .(7)و/أو وحدة السكان المترابطة
المعرفة، تشما بان  شعملية عقلية لاكتساب وفهم                                 باتةافة  لى عل ، ي عر ف اتدرام

ا  ليييى العمليييية                                                                           اسيييتهةم المعلوميييات وتفسييييرها وإدراكهيييا.ش ي شيييير هيييلا المايييطلح أيءييي 
                                                                                العقلية التي تتءم  التفكير والعوابف والتجارب الحسية، التي ت مك    م  فهم العيالم 
                                                                         وتشييكيا تمثيييا داخلييي ليي  والتاييرف فييي  فييي نهاييية المطيياف. وخالتييالي، ي عييد اتدرام 
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ا فيييي عمليييية اتخييياع القيييرارات، حييييث تشيييارم عقولنيييا فيييي أداس وظيييائف                                                                         عناييير ا رئيسييي 
                                                                            متعددة خةل هل  العملية. ي فهم اتدرام كناتم للتفاعا ميا المحييض وهيو ايليية التيي 
تحاول الحروب المعرفيية الاسيتفادة منهيا. حييث تهيدف الحيروب المعرفيية  ليى تغييير 

ز الهجيييوم المعرفيييي عليييى                                                 تايييورات ارفيييراد، وي عتيييير علييي  أساسيييي ا فيييي عملياتهيييا.                            ي ركييي  
تغيييير تفسييير الفييرد للوةييا والييوعي الجميياعي، وتسييتخدم بنشييا  التحيييزات المعرفييية 

 .(8)كوسيلة لتبسيض الوعي الجماعي
                                                                         في السياق الحديث، ي عتير الجانا المعرفي، اللا يستمد م  اتدرام، كفعا عقليي  

يشيييما جميييا جوانيييا الوظيفيية الفكرييية، بميييا فييي علييي  الجوانييا ليييب   أو عملييية فهييم،
الواعييية والعابضييية التييي تقييود  اليييية صيينا القييرار البشييرا. تتعلييق الحييرب، باعتبارهييا 
شتجرخييةش، فييي ارصييا بارنشييطة المشييتركة وخاييائص النييزاع المسييلح بييي  الييدول أو 
الحكومات أو الكيانات.، ويكون هنام اليا مي  الوةيوب بشيان أصيحاب المايلحة، 

درجييييييات متفاوتيييييية ميييييي  المشيييييياركة التن يمييييييية والثقافييييييية  حيييييييث يييييييتم التركيييييييز علييييييى
والاجتماعية، باتةافة  لى التوج  نحيو المايلحة الوبنيية. تشيما الحيرب المعرفيية 
                                                                         ارنشييطة التييي ت جيير  بييالتزام  مييا أدوات القييوة ارخيير ، بهييدف التييالير فييي الموااييف 
والسلوكيات ع  بريق التالير في اتدرام الفردا والجمياعي، وحمايتي  و/أو تعطيلي  

 للحاول على ميزة على الخام.
                                                                     تختلف هل  ارنشطة بشكا كييير وايد تشيما عناصير ا لقافيية أو لخايية داعمية أو  

متءيييارخة، حييييث تعتيييير عليييم الييينف  الاجتمييياعي ون ريييية الل بييية وارخيييةق جميعهيييا 
عواميييا مسييياهمة. عليييى الييير م مييي  علييي ، فيييةن أنشيييطة الحيييرب الحديثييية ايييد لا تحميييا 

                                                                  ة عنايير ا حركييي ا أو نتييائم ملموسيية مبالييرة، كمييا هييو الحييال مييا التهديييدات بالءييرور 
المختلطة ارخير . فيي سيياق النيزاع المسيلح، تيدمم الحيرب المعرفيية ايدرات الهندسية 

والمعلوماتييييية والنفسييييية والاجتماعييييية. يعمييييا الخيييييراس فييييي مجييييال متعييييدد  ،السييييييرانية
علييى تطييوير  (9)(Allied Command Transformationالتخااييات فييي) 
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مفاةيم تهدف  لى حماية الحلف اربلسي م  تهديدات الحرب المعرفية، حيث يقوم 
حلييف النييياتو بيييالتثاي  والتعيياون والحمايييية لتجهييييز الييدول لحمايييية  يمهيييا الديمقرابيييية 

 .(10)ارساسية 
ا المشييياعر والمعتقيييدات والاييييم وجوانيييا أخييير   يييير                                                                       يشيييما المجيييال المعرفيييي أيءييي 

                                                            لإدرام البشيرا، وي عتيير واجهية حاسيمة فيي حيروب العاير الحيديث. وايد الملموسة ل
ا ليي . يييدرم جيييا                                                                         جعييا هييلا المجييال العديييد ميي  جيييوو العييالم يولييون اهتماميي ا خاصيي 

( ارهميية الاسيتراتيجية للعواميا المعرفيية فيي نجياب PLAالتحرير الشيعيي الاييني )
                                                                         حروب المعلومات، واد خااوا بحول ا كييرة لفهم هلا المجال. يهيدفون  ليى تحقييق 
التفييوق فييي المجييال المعرفييي ميي  خييةل التييالير فييي الييرأا العييام، وممارسيية الءييغض 
النفسيييي عليييى الشخاييييات الرئيسييية، وفيييي النهايييية التيييالير عليييى صييينا القيييرار لكسيييا 

أو حتى بدون اتال. واد تم دمم هلا التوج  في اتسيتراتيجية   -الحروب بااا تكلفة  
ا ظهور مفهوم شالحرب اللكيةش في الكتاب اربييض لليدفاع لعيام العسكرية للاي ، م

2019. 
                                                                            في حرب الاستخبارات، ي ن ر  لى المجال المعرفي باعتبار  المجال التشغيلي السابا 
 لييييييى جانييييييا المجييييييالات اليرييييييية والبحرييييييية والجوييييييية والفءييييييائية والكهرومغنابيسييييييية 

.تشييهد الحييروب الحديثيية بشييكا عييام، والحييرب المعرفييية بشييكا خييالآ، (11)والسييييرانية
                                                                          تطييور ا سييريع ا وتغيييير ا فييي اليينهم والاسييتراتيجيات. بييدخول ماييطلح الحييرب المعرفييية 
                                                                            حديث ا  لى المعجم، لاحظ الجنرال) ديفييد ل. جوليدفي ( فيي القيوات الجويية ارمريكيية 
                                                                    أننييا شننتقييا ميي  حييروب الاسييتنزاف  لييى حييروب اتدرامش. ي عييير عليي  عيي  تحييول فييي 

                                                                    سكرا، حيث ي ول د التركيز اين على الجوانيا المعرفيية واتدراكيية للايراع. النهم الع
، الييدماغ البشييرا بانيي  سيياحة معركيية (12)وصييف عييالم ارعايياب )جيييم  جيوردانييو(

القيييرن الحيييادا والعشيييري . وتمثيييا الحيييرب المعرفيييية التقييياس كيييا تلييي  العناصييير التيييي 
التيي ظهيرت فيي  (13)(IWعالت بة كلا تحت التسمية الشاملة لحيرب المعلوميات )
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                                                                      تسيييعينيات القيييرن العشيييري . وهيييي مفهيييوم جدييييد أليييار الجيييدل، حييييث ي فهيييم عليييى أنهيييا  
تشييما التاييدا للتحييديات بشييكا أوسييا ميي  النطيياق ميي  خييةل التييالير فييي اتدرام 
والمعرفة. وما هلا، تجد الم سسيات العسيكرية والاسيتخباراتية التيي تتايارع ميا هيلا 

             ت عتيييير الحيييرب  رفيييية تتعيييد  مجيييرد جميييا ارجيييزاس المختلفييية.المفهيييوم أن الحيييرب المع
المعرفييية حسييا بعييض التفسيييرات كييي شحييرب عالمييية لالثييةش. يشييير هييلا التاييوير  لييى 

بيا تحيول أسياي فيي الشيكا  ،السيابقةالاراع الحالي لي  مجرد تطيور للنزاعيات       أن  
                      ، مما ي  هر أهمية هل  (14)والطييعة وارهداف. واد أوةح عل  )مارت  سي ليييكي(

الحييرب فييي التييالير علييى مختلييف جوانييا الحييياة والسياسيية والتكنولوجيييا علييى نطيياق 
.انيدلعت حييرب المعلوماتيية فيي أوائييا التسيعينيات، وهيلا جيياس ميا التحييول (15)عيالمي 

ميييي  العمليييييات التقليدييييية القائميييية علييييى الاسييييتنزاف  لييييى العمليييييات التييييي تسييييتند  لييييى 
لرامييييية المتاييييلة بالشييييبكة. الييييتملت هييييل  الحييييرب علييييى التيييياليرات والينييييية التحتييييية ا

مجموعييييية واسيييييعة مييييي  الجهيييييود فيييييي مجيييييالات الاسيييييتخبارات والمرا بييييية والاسيييييتطةع 
(ISR( والحييرب اتلكترونييية ،)EW( والعمليييات النفسييية ،)PSYOPS والعمليييات ،)

السييييييرانية، حيييييث بييييرأ تزايييييد فييييي الحاجيييية  لييييى السيييييطرة علييييى تييييدفقات المعلومييييات 
 واستغةلها.

ولكنهيا ظليت متباينيية وتفتقير  ليى مفهيوم موحييد  ،كيييرتيداخلت هيل  العناصير بشييكا  
ووحييدة فييي الجهييد. علييى اليير م ميي  وجييود رتبيية مسييتمرة فييي تحقيييق التكامييا،  لا أن 
هييل  الوحييدة لييم تتحقييق بالكامييا، واسييتمرت التيييارات الفردييية فييي التطييور، مييا تقييديم 

اصات التقليدية للم سسات العسيكرية، مثيا الدعم رهداف محددة م  خةل الاختا
  حداث تاليرات حركية مميتة في ساحة المعركة.

عليى اليير م مي  عليي ، ظهير القليييا مي  الييزخم فيي توحيييد هيل  العناصيير ةيم   بييار 
مفهيوم موحيد. بقييت عمليييات التيالير متقابعية بييي  التءياري  اتلكترونيية والبشييرية، 
مكملة ومتفرعة للجهد الحركي الرئي ، حتى في زم  أصبح في  الفاا بي  النجاب 
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                                                                     فيييي سييياحة المعركييية والقيييدرة عليييى تحقييييق النجاحيييات السياسيييية أكثييير وةيييوح ا.ي هر 
الانفاييييال كتحييييدا أسيييياي بالنسييييبة للم سسييييات العسييييكرية الغرخييييية، حيييييث يتسيييياسل 
البعض ع  السيا اللا يجعا الخام يتبا استراتيجية تقليدية حتى  عا كان التفوق 

المعركييييية لا يءيييييم  بالءيييييرورة النجييييياب السياسيييييي. هيييييلا يفيييييتح البييييياب  فيييييي سييييياحة
لاستكشاف سيناريوهات مختلفة، وي هير أهميية مرا بية وفهيم الخايوم لتحقييق اليتعلم 

 .(16)وةمان الاستعداد 
وصفت حرب المعلومات، سياحة المعركية المعرفيية بانهيا حيرب مي  أجيا المعلوميات 
تتحييييول  لييييى معرفيييية عييييير عمليييييات اتدرام. لقييييد تحولييييت تقنيييييات العايييير الرامييييي 
الشبكي، التي تاورتها الولاييات المتحيدة الامريكيية وحلفا هيا عليى أنهيا تيراكم للمزاييا 
                                                                          في ساحة المعركية التقليديية،  ليى هديية اسيتراتيجية لخايم خييالي. لقيد في ر  تقيارب 

هلا في منتاف العقد ارول م  القيرن  ظهرو حرب المعلومات في الحرب المعرفية 
لحيييادا والعشيييري  ميييا ظهيييور الاتايييال الفيييائق، وهيييو نتييياب  ليييى حيييد كييييير ل ييياهرة ا

وسيييائا التواصيييا الاجتمييياعي وانميييوعب ارعميييال الماييياحا لهيييا واليييلا يعتميييد عليييى 
الوصيييول  ليييى الاهتميييام المسييييتمر للعقيييا البشيييرا. خلييييق الاتايييال المفييير  الفرصيييية 
لتحويييا حييرب المعلومييات ميي  مجموعيية ميي  ارنشييطة العرةييية، المرتبطيية  لييى حييد 
كيير بخطو  الجهد العملياتية مي  اييا الممارسيي  العسيكريي  والاسيتخباراتيي  ليدعم 
التاليرات المميتة والحركية في ساحة المعركة،  لى جهد واحد مستمر لتعطيا وإنكار 
ال روف المعرفية التي توجد فيهيا مجتمعيات باكملهيا. تجميا الحيرب المعرفيية أدوات 

التييي حييددها )جيوردانييو(  -تاخييلنا  لييى عييالم شارسييلحة العاييييةش حييرب المعلومييات و 
علييييى أنهييييا شأا ليييييس ياييييا  لييييى الييييدماغ لمقاوميييية ايخييييري ش. عنييييدما يييييتم تنسيييييقها 
وتوجيههييا نحييو المجتمعييات الديمقرابييية اللييرالييية المفتوحيية، فييةن الحييرب المعرفييية اييد 

للحفاظ على السرديات التي  - تت أكلها.  ن ادرة المجتمعات المفتوحة على العما 
تتعثيير بسييرعة عنييدما تتعيير  بعييض  -تعتمييد عليهييا اوتهييا المادييية الفائقيية وتجديييدها 
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العملييييات المعرفيييية للتةعيييا، لا ييييزال مييي  دواعيييي الفءيييول معرفييية كيييي  أن الثقافييية  
المتمثلة  (جون بويد )العسكرية واستراتيجية رمريكا وحلفائها، مشبعة بر   الكولونيا 

 .(17)(. Boyd's OODA)في حلقة 
ا متعييدد التخااييات يجمييا بييي  العلييوم              فءيية  عيي  عليي                                                             ت عيي د  الحييرب المعرفييية نهجيي 

الاجتماعييية والتكنولوجيييات الجديييدة لتغيييير  ليييات الفهييم واتخيياع القييرار بشييكا مباليير 
                                                                        م  أجا زعزعة استقرار الخام أو لل  . ب بارة أخير ، تهيدف  ليى اختيراق اسيتدلال 
العقا البشرا في محاولية لكسيا الحيرب اييا الحيرب. ي هير هيلا الينمض مي  الحيرب 
بوظيفة العمليات السيييرانية والحيرب السيردية، التيي تيم تايميمها للتةعيا بالميدنيي  
أو ارفييراد العسييكريي  للعييدو، حتييى ألنيياس واييت السييلم، ممييا اييد يتسيييا فييي التييالير أو 

 الشلا أو الارتبام.
شاسييتغةل وظييائف الييدماغ المتنافسييةش. يسييتند هييلا ببسييابة، الحييرب المعرفييية هييي فيي  

                                                                           اليينهم  لييى مفهييوم لةلييي: أولا ، أن الحييرب تتءييم  جدلييية اترادات والييلكاس، ولانييي ا، 
                                                                         أن الاسييتراتيجية هييي شعلييم ايخييرش، ولالثيي ا، أن المعلومييات تشييكا سييةح ا يميينح ميييزة 

 استراتيجية.
مييي  خيييةل  ليييراس نهيييم الحيييرب المعرفيييية بيييالتفكير الاسيييتراتيجي، نجيييد أن الاخيييتةف 
ارسيياي بينهييا وخييي  المفيياةيم التقليدييية للمعلومييات والحييرب النفسييية يكميي  فييي تغيييير 
وظائف اليدماغ. العميا عليى المعلوميات ييتم عليى الييانيات التيي تغيلا اتدرام، فيي 
حي  تسعى الحرب المعرفية  لى العما على عملية اتدرام نفسها. الهدف لي  فقض 

ا علييى بريقيية تفكيييرهم وتكيييي  الطريقيية التييي علييى مييا يف                                                                 كيير فييي  ارفييراد، ولكيي  أيءيي 
 يتارفون بها.

يشييير أحييد الءييبا  العسييكريي   لييى أن شالحييرب المعرفييية هييي أكثيير ألييكال التةعييا 
                                                                      العقلييييي البشييييرا تقييييدم ا حتييييى اين، والتييييي تسييييمح بالتييييالير فييييي السييييلوم الفييييردا أو 
الجميياعي، بهييدف الحاييول علييى ميييزة تكتيكييية أو اسييتراتيجية. فييي هييلا المجييال ميي  
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العما، يابح الدماغ البشرا ساحة المعركةش، كما جاس في مقدمة الوراة التي كتيها 
الجنرال) فيليا مونتوتشيو(، وي هر أن الهدف المنشود م  الحيرب المعرفيية التيالير 

ا عليى بريقية تفكييرهم وفيي النه ايية                                                                       لي  فقض على ما تفكر في  ارهداف، ولك  أيء 
علييى الطريقيية التيييي يتاييرفون بهييا. تيييرتبض الحييرب المعرفييية بءيييرورة الاسييتفادة مييي  
أنما  ومجالات عما أخر  للوصول  لى العقول المستهدفة، مثيا الحيرب السيييرانية 

 (.18)                                                    وحرب المعلومات. وفق ا لما كتب  ارستاع برنارد كةفيرا 

فيييي تقريييير النييياتو حيييول الحيييرب المعرفيييية، كانيييت النتيجييية مثييييرة للقليييق. ي هييير أن  
( سييوس التكييي  السيييااي، ممييا 1ةييعف العمليييات المعرفييية ييي دا  لييى نتييائم ةييارة: 

( الاةيييطراب 2ينيييتم عنييي  الاييييام باخطييياس أو فقيييدان للإيمييياسات أو تثيييييض م ايييت  و
اليييدائم، اليييلا يييي لر عليييى الشخايييية ويحيييول ةيييحيت   ليييى ليييكا مييي  أليييكال الغرابييية 

أحييد السيييا الرئيسيية لتحقيييق عليي  اسييتخدام  فهييم العييالم.السييلوكية أو عييدم القييدرة علييى 
الهندسييية الاجتماعيييية فيييي الحيييرب المعرفيييية تيجييياد حقيييائق بديلييية. تعميييا مثيييا هيييل  
                                                                          الحقيائق اليديليية علييى بنياس مجموعييات ميي  الم يييدي  اجتماعيي ا حييول معلومييات زائفيية، 
ممييا ييي دا  لييى زعزعيية الاسييتقرار وتكييوي  فجييوات بييي  ارفييراد. وخالتييالي، يمكيي  لهييلا 
شالتفكير الجماعيش اختراق التحيزات المعرفية للأفيراد اليلي  يوليون ارولويية لالتيزامهم 
                                                                      بالجماعييية بيييدلا  مييي  الحقيييائق الواا يييية. ولا يقتاييير علييي  عليييى شالتفاعيييا الاجتمييياعي 
ا فييي شتشييبا الانتبييا ، واةييطرابات                                                                          الجميياعيش المباليير فييي المجتمييا، بييا ييي لر أساسيي 

 .(19)المعرفي، واللاكرة العاملة، واللكريات بويلة المد شالتعلم، والتحيز 
لقيييد تةعييييت اربيييراف ارةيييعف فيييي النيييزاع  يييير المتكييياف  بالمعلوميييات وارفكيييار  

تاناع المعارةي  اراو  بعدم القتال )على سييا المثال، حاان بيروادة(. الجدييد 
أدوات تبييادل المعلومييات تمكيي  الخاييوم ميي  التييدخا بشييكا  -فييي الحييرب المعرفييية 

فيي عقييول  مبالير أكثير مي  أا وايت مءيى فييي العملييات السياسيية الوبنيية وكيلل 
الهيييدف مييي  هجميييات الحيييرب المعرفيييية تغييييير أو تءيييليا أفكيييار القيييادة  الميييوابني .
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والمشييغلي ، وأعءيياس الطبقييات الاجتماعييية أو المهنييية باكملهييا، الرجييال والنسيياس فييي  
سيكان فيي منطقية معينية، أو بليد أو مجموعية الجيا، أو على نطاق أوسا، جمييا ال

م  اليلدان، والتالير في المنطقة، واطا خدمة النقا، وما  لى علي ، يمكي  أن تكيون 
الوسييييييائا هييييييي جيييييييا اتنترنييييييت الاجتميييييياعي، وتقنييييييية اتنترنييييييت، وةييييييبا  الييييييلكاس 
الاصييطناعي، والحييرب السييييرانية، ومييا  لييى عليي . والتطييقييات الرامييية )علييى سييييا 
المثييال، وسيييائا التواصيييا الاجتمييياعي( سيييتكون اييادرة عليييى التيييالير فيييي ارعيييداس مييي  

 (20)خييةل التييالير فييي اتدرام البشييرا بشييكا مباليير، تتحييدث )عقيييدة جيراسيييموف(
أمثليية بمييا فييي عليي   نشيياس  الروسييية عيي  شسيياحة معركيية العقيياش، ويقييدم )جيراسيييموف(
 .(21)انياأحداث وعناصر وهمية وتن يم أعمال الاحتجاب في أوكر 

 توجد العديد م  التعريفات لماطلح الحرب المعرفية:
                                                     مناورات في المجال المعرفي لتاسي  تاور محدد سلف ا بيي    -الحرب المعرفية   .1

 الجمهور المستهدف م  أجا الحاول على ميزة على برف  خر. 
هيييي التةعيييا بيييالجمهور، خطييياب عناصييير خارجيييية تسيييعى  -الحيييرب المعرفيييية  .2

 لتقويض الوحدة الاجتماعية أو اتةرار بثقة الجمهور في الن ام السياسي.
أسيييياليا العمييييا المتاحيييية لدوليييية أو مجموعيييية نفييييوع تسييييعى  -الحييييرب المعرفييييية  .3

للتةعيييا بالعيييدو أو  لييييات اتدرام لموابنيهيييا مييي  أجيييا  ةيييعاف  أو اخترااييي  أو 
 التالير علي  أو حتى  خءاع  أو تدمير  

ش تسيليح الييرأا العيام، بواسيطة كيييان خيارجي، بغير  التييالير -شالحيرب المعرفيية  .4
 في السياسة العامة والحكومية وزعزعة استقرار الم سسات العامة.

ا الءيييوس عليييى العناصييير ارساسيييية للحيييرب المعرفيييية.  .5                                                                   تسيييلض هيييل  التعريفيييات معييي 
الحرب المعرفية التالير أو زعزعة الاستقرار م  خةل   بان هدف  يجادل البعض 

تغيير بريقة تفكير الناي وتارفاتهم.  نها حرب حول كي  يفكر العيدو وكيي  
 يعما عقل  وكي  ير  العالم ويطور تفكير  المفاةيمي.
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فءيية عيي  عليي  تعييد الحييرب المعرفييية أكثيير ميي  مجمييوع اربعيياد المختلفيية لحييرب   
لمعلومييييات (.  نهييييا تييييدمم جميييييا العناصيييير المتاحيييية فييييي مجييييالات اIWالمعلومييييات )

والسييييرانية والنفسييية وتاخييلها  لييى مسييتو  جديييد لييي  فقييض ميي  خييةل التةعييا فييي 
ا مييييي  خيييييةل ةيييييمان تحقييييييق رد الفعيييييا  ،المسيييييتهدفي تايييييور السيييييكان                                        ولكييييي  أيءييييي 

ا عليى أن الهيدف النهيائي الحايول عليى نيوع                                                                         المطلوب. وما علي ، فةنهيا ت كيد أيءي 
مييي  المييييزة عليييى الطيييرف الاخييير. باختايييار، الغييير  مييي  الحيييرب المعرفيييية  حيييداث 
تغيييييير فييييي سياسيييية المجتمييييا المسييييتهدف، عييييير العملييييية المعرفييييية، لاييييالح الدوليييية 

 (.22)المهاجمة )أو الفاعا  ير الحكومي(
                              ثانيا : اهداف الحرب المعرفية:

يهيييدف الهجيييوم المعرفيييي  ليييى تحوييييا فهيييم وتفسيييير الموايييف مييي  اييييا الفيييرد واليييوعي 
العابفي م  أجا خفض التفكير العقةني، يشتما الجماهيرا.  ن  استخدام الءغض 

تشييكيا اتدرام ألنيياس الاييراع بييي  اربييراف المتخاصييمة علييى عييدة مراحييا: صيييا ة 
                                                                     سييرد الاييراع ميي  خييةل وصييف الوااييا الييلا كييان سييائد ا ميي  ايييا. الحاجيية والشييرعية 
لتغيير الوةا أو اتبقاس علي  نتيجة تقيدير أن النهاييات المحتملية أدنيى مي  الوةيا 
الحييالي.  جييراس حمليية بحيييث تيي لر فييي وعييي الجميياهير المسييتهدفة المختلفيية بطريقيية 

يجا أن تتطابق اتجيراسات والايةحيات المختلفية   تخدم الهدف الاستراتيجي، للل 
التييي تميياري ميييا شالقاييةش التييي ير يييا الممثييا فييي نقلهيييا  لييى الجميياهير المسيييتهدفة 

                                      الا  ويعزز لرعية ممارسة القوة الاارمة،                                        المحددة. وعل  حتى يكون بناس اتدرام فع  
                                                                              لا سيما القوة العسكرية، بحيث ت ترجم  نجازات ممارسة القيوة الايلبة أو الناعمية  ليى 
 نجييييازات سياسييييية ودولييييية   بحيييييث يمكيييي  تشييييكيا صييييورة انتاييييار توةييييح تحقيييييق 

 (. 23)ارهداف السياسية والعسكرية، أو تعو   نجازات الخام

كيييلل  مييي  اهيييداف الحيييرب المعرفيييية أو حيييرب الجييييا السيييادي نيييزع الشيييرعية عييي   
الحكوميية عيي  بريييق زرع الفتنيية وخلييق الانقسييامات بييي  المييوابني  تجبييار الخاييم 
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علييييى ايييييول اترادة السياسييييية. فييييي ارسيييياي، يهييييدف هييييلا الشييييكا ميييي  الحييييرب  لييييى  
 العنار الثالث للسيادة، حكومة مستقلة، خالية م  التدخا ارجنيي. م  خةل شنقا

ا لشيييري  أو الخايييمش، تهيييدف اليييدول  ليييى شتحريءييي  عليييى                                                                  معلوميييات معيييدة خاياييي 
                                                                          اتخيياع القييرار المحييدد مسييبق ا بواعيييةش، وخالتييالي فيير  شالييتحكم الانعكاسيييش. الهييدف 
النهائي م  هلا تغيير ن ام المعتقد ارساي للهدف وفهم العيالم مي  خيةل اعتيرا  

بينميا كانيت هيل  الموةيوعات فيي مجيال   حلقة شالمرا بة والتوجي  والقرار والتارفش،
اروسا  اركاديمية والمثقفي  لفترة بويلة، كشفت ارحداث في السنوات ارخيرة عي  
مييد  هييل  العمليييات. ميي  جمييا كميييات هائليية ميي  الييانييات ارجنيييية  لييى وابييا ميي  
الدعاية، سلطت هل  ارحيداث الءيوس عليى أهميية اسيتخدام هيل  شارسيلحة السيحريةش 

يدة للدول، التي فوج ت بلل ، كان رد فعلها في اليداية بطريقية رد الفعيا. حييث الجد 
لجييات  لييى ح يير الخييدمات التكنولوجييية للدوليية المعادييية للتهييرب ميي  التهديييد. ومييا 
علييييي ، فيييييةن اليييييدول تيييييتفهم بشيييييكا متزاييييييد وتتينيييييى هيييييلا المن يييييور الاسيييييتراتيجي فيييييي 

ولكن  اتجا  اسيتراتيجي واةيح.   ،التينياستراتيجياتها وعقائدها بمعدلات متنوعة م   
ا فهم ا لهل  القءايا مي  خيةل من يور السييادة..                                                                           عةوة على عل ، ت  هر الدول أيء 

السنوات ارخيرة، أعرخت دول متنوعة مثا الولاييات المتحيدة الامريكيية، والمملكية في  
ة المتحييييدة اليريطانييييية، وجمهورييييية الاييييي  الشييييعيية، والاتحيييياد الروسييييي ، وجمهورييييي

الاييي ، وكنييدا، بييدرجات متفاوتيية،  مييا عيي  اعترافهييا أو دمييم منااشييات حييول السيياحة 
جمهورية الاي  الشعيية، لاعيا مخءيرم فيي  المعركة )العقا( في أدبياتها ارمنية.

هلا المجال، لديها فكرة بويلة ارمد ع  شالحروب الثةليةش، التيي تاسسيت فيي فكرهيا 
الاسييتراتيجي. تشييما هييل  شالحييروب ش الحييرب النفسييية وحييرب الييرأا العييام، باتةييافة 
ا                                                                          لييى الحييرب القانونييية. ميي  خييةل )عقيييدة جيراسيييموف(، تينييت روسيييا بالمثييا نهجيي 
ي كييد أن شسيياحة المعركيية الرئيسيية العقييا، ونتيجيية لييلل ، يجييا أن تهيييم  المعلومييات 

 .(24)والحرب النفسية على حروب الجيا الجديدش
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اةيييي، كتيييا الشييياعر والكاتيييا المسيييرحي ارلمييياني فيييي الثةلينييييات مييي  القيييرن الم 
الاسييتخدام تسييمى الرجا)الانسييان(   : شلييدينا أداة صييغيرة سييهلة(25))بيرتولييت بريخييت(

يمكنييي  التفكيييير ش.  -                                                          يمكنييي  أن يقيييود بيييائرة، يمكنييي  أن يقتيييا. لكييي  لديييي  عيبييي ا واحيييد ا 
أصبح تواا بريخت حايقة وااعية الييوم. يحيرق البياحثون المعاصيرون زييت منتايف 

ويتحكم في   يستهدف                                                           الليا لتطوير نوع جديد تمام ا م  القتال يسمى الحرب المعرفية 
                                                                           العقا البشرا وهو الجزس اركثر تعقيد ا في جسم اتنسان باتةافة  لى مركز اللكاس 
ومركيز صينا القيرار الييلا ييتحكم فيي كيا ليييس. الحيواي وحركيات الجسيم والسييلوم، 

                                          يا. صييينف النيياتو هيييلا النييوع الجدييييد تماميي ا مييي  وسيييكون سييياحة المعركيية فيييي المسييتق
القتال على أني  حيرب  دراكيية أو شمعركية مي  أجيا اليدماغش حييث يلعيا فيهيا اليدماغ 
                                                                             دور ا مهيمن ا بشيكا متزاييد. ليلل  تيم تعريي  الحيرب المعرفيية عليى أنهيا شفي  اسيتخدام 

 .(26)التقنيات لتغيير  درام ارهداف البشرية

مي  جهيية اخيير  تهييدف الحييرب المعرفيية الييى شتشييكيا المعتقييدات والسييلوكيات الفردييية 
عليها لاالح ارهداف التكتيكية أو الاستراتيجية للمعتدا. المجال   وتاليروالجماعية  

يحتاب الحماية ايا أن يسيتغل  العيدو. وهيو واحيد   المعرفي مثا أا مجال نفوع  خر،
                       ويي ا فيي أييدا المعارةيي                                                       م  أكثر المنيابق ةيعف ا لليدول القوميية الحديثية وسيةح ا ا

فيييي سيييياق الحيييرب المعرفيييية، هنالييي  موةيييوعان مثييييران   عا تيييم اسيييتخدام  بنجييياب.
لةهتمييام يجييا مراعاتهمييا: وجهييات ن يير المييوابني  الفردييية والتاييورات المجتم ييية. 
يشييييترم كيييية الجييييزأي ،  لييييى حييييد مييييا، فييييي نفيييي  ارسيييي  مثييييا الهوييييية )الانتميييياس(، 
واريييديولوجيا، والتيياريا، والييدافا، وجميعهييا تتمتييا بمتانيية عالييية. ببسييابة رن كسييير 
 رادة المنافسيييييي  )مييييي  خيييييةل ارسييييياليا الهجينييييية: الرواييييييات الغامءييييية، والعملييييييات 
المعلوماتييية، والهجمييات السييييرانية( هييو المواييف ارخييير ووةييا اواعييد سييلوم جديييدة 

. ميي  خيييةل                                                              فييي أعهييانهم يعنييي بشييكا  ييير المبالييير أن المهميية اييد اكتملييت تقريبيي ا.
                                                                        جلا الفوةيى والحليول المحيددة مسيبق ا عنيدما يييدو أني  لا يوجيد مخيرب مي  الميازق، 
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بييية لييي  تمثيييا العملييييات فيييي  -تشيييارم المحاكييياة فيييي تشيييكيا تايييورات الموابنيييون  
                                                                          المجيييال المعرفيييي تهدييييدات حايايييية را دولييية وإرادتهيييا الوبنيييية للقتيييال. أولا ، بسييييا 
حساسية وتعقيد المجال المعرفي للبشير وال يروف العقليية، أو الطريقية التيي يحيددون 
بهييا الايييم الوبنييية والاسييتعداد للييدفاع عنهييا. ميي  الاييعا علييى الييدول أن تملييي علييى 
                                                                               موابنيها فهم ا رأسي ا للأليياس وارحيداث. لانيي ا، يسياهم سيوس الفهيم فيميا يتعليق بيالخض 

الحفيياظ علييي .   ييير الواةييح بييي  الحييرب والسييةم، والييلا هييو فييي الوااييا رمييادا فييي
ا، اييييد يثييييبض عييييزيمتهم، ويثنييييي السييييكان عيييي  محارخيييية العييييدو، وي كييييد للجمهييييور                                                                       لالثيييي 
المستهدف اهمية الواوف ةد حكومت  الشرعية والتسيا في زعزعة الاستقرار. وما 
عليي ، فييةن الجانييا اركثيير أهمييية أن المجتمييا فييي هييل  اللح يية يعتقييد أنيي  يتاييرف 
                                                                   بشييكا صييحيح. رابعيي ا، فييةن الحييرب المعرفييية تتخفييى عيي  ارر ، وفييي حاليية ةييياع 
لح يية الحييظ لفءييحها اييد تيي لر بشييكا خطييير علييى اسييتعداد المييوابني  للييدفاع عيي  

 .(27)وبنهم
ا، عليييى عيييدد مييي  الافتراةيييات                                                                      وتسيييتند الحيييرب المعرفيييية، كميييا ييييتم تايييورها حاليييي 

ام المتعلقة بمنهم العلوم المعرفيية ليلإدرام البشيرا. تبحيث مع يم اربحياث فيي اتدر 
علييى أسيياي فييردا، ودراسيية كيضييية معالجيية الموةييوع للمعلومييات، وإدراب التحيييزات 
المعرفية المتءمنة في أخطياس الحكيم فيي أنشيطة اليلكاس. حتيى عنيدما ين ير البحيث 
 لييى التحليييا الجميياعي واتخيياع القييرار، فةنيي  يفعييا عليي  فييي  بييار ةيييق دون مراعيياة 

 . (28)العواما الاجتماعية والثقافية والتن يمية 
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 الخاتمة
                                                                          خييلت تشييكا التطييورات فييي مجييال الحييروب المعرفييية تحييدي ا اسييتراتيجي ا  ييير مسيييوق فييي أ

العييالم المعاصيير. لييم تعييد الحييروب تقليدييية تقتايير علييى المواجهييات العسييكرية والجيييوو، 
بيييا تحوليييت  ليييى صيييراعات معقيييدة حييييث المعرفييية والمعلوميييات أصيييبحت أدوات حاسيييمة 

ولكي  ارفيراد  ،العسيكريةستهدف هل  الحروب لي  فقض الينى التحتيية للتالير والسيطرة. ت
 .والمجتمعات، م  خةل التالير على العقول والتةعا بالمعرفة والتاورات 

وارن مييية العاييييية  (BCIs) الحاسيييوب -التقنييييات الحديثييية مثيييا واجهيييات اليييدماغ 
                                                                              المسيتخدمة فييي تعزيييز اييدرات الجنييود والييتحكم فييي النشييا  العقلييي تمثييا جييزس ا صييغير ا ميي  
هيييلا المشيييهد المتغيييير. هيييل  اردوات ايييادرة عليييى تحوييييا اتنسيييان  ليييى مكيييون رئيييي  فيييي 
المعركيييية المعرفييييية، حيييييث يمكيييي  للتكنولوجيييييا أن تعييييزز ميييي  ادراتيييي  اتدراكييييية والنفسييييية 
والعايييييية. كمييييا أن اسييييتخدام تكنولوجيييييا كشييييف الكييييلب القائميييية علييييى الييييدماغ وتقنيييييات 

ية يثير تسا لات أخة ية عميقة حول حدود التدخا فيي العقيا البشيرا الاستجواب العاي
 .واستخدام هل  اردوات ر را  أخر  مثا المرا بة والتحكم

وميي  هييلا المنطلييق، أصييبح ميي  الءييرورا أن تءييا الييدول اسييتراتيجيات ليياملة لمواجهيية 
هل  التهديدات المعرفية المتزايدة. لا يمك  الاكتفاس بالردع العسكرا التقلييدا، بيا يتعيي  
بناس ادرات معرفية وتقنية متقدمة تسهم في حماية العقول واليوعي الجمعيي مي  التياليرات 
الخارجييييييية. يجييييييا تعزيييييييز ارميييييي  السييييييييراني وحماييييييية الييانييييييات العايييييييية والمعلومييييييات 

 .الشخاية، ما وةا سياسات أخة ية تءم  عدم  ساسة استخدام هل  التكنولوجيا
وب المعرفييية تفيير  علينييا  عييادة التفكييير فييي كيضييية  عييداد المجتمعييات فييي النهاييية، الحيير 

لمواجهيية هييل  التحييديات  ييير التقليدييية. تعزيييز الييوعي والتثاييي  وخنيياس القييدرات الم سسييية 
القوييية سيييكون ليي  دور محييورا فييي الحفيياظ علييى ارميي  الييوبني والاجتميياعي فييي عايير 
                                                                               تتزايييد فييي  الحييروب التييي لا ت خييا  بالسييةب التقليييدا، بييا بالمعلومييات والقييدرات العقلييية 

 .المتطورة
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1 - Cognitive Warfare, https://www.thegeostrata.com/post/cognitive-

warfare. 
2 - Hasan Mahjob & Saeed Shakori, Modern Cognitive Warfare: From 

the Application of Cognitive Science and Technology in the 
Battlefield to the Arena of Cognitive Warfare, 
https://www.jhrs.ir/article 

3 - PROFOUND IMPACT WITHOUT FIRING A SHOT: AI & THE RISE OF 
COGNITIVE WARFARE, https://threattec.com/cognitivewarfare/. 

كانت  -  4 المحاكي:  الطائر  وكالة    عملية  عملية  ايا  م   سرية  حملة  المحاكي  الطائر 
)سي  ا  ي ( ارمريكية  المركزية  الى  المخابرات  اتعةم.   تهدف  وسائا  في    التالير 

اليداية ع  بريق كورد ماير1950العام  بدأت الحملة في وال  جورب    .، ون مت في 
فران  ويزنر بعد أن أصبح دالاي رئي    م  ايا  لاحق  وااد الحملة في وات  دالاي،

 لبكة  في  الاحفيي  ارمريكيي  البارزيي   وكالة المخابرات المركزية. جندت المخابرات
وجهات تقديم  في  ومولت  للمساعدة  المن مات  ن رها،  والثقافية،    بعض  الطةبية 

العملية  والمجةت كواجه . التالير في وسائا اتعةم    ،وألناس تطور  عملت أيءا في 
وحدات بها  تقوم  التي  ارنشطة  باتةافة  لى  السياسية،  والحمةت  العاملة   ارجنيية 

 /https://www.tahrirnet.com لوكالة المخابرات المركزية. ارخرا 
5 - Neeraj Mahajan, Mind Control and the Psychological Dimension 
of Wars in Future, February 2, 2023,www.raksha-anirveda.com 

6  -( كانيمان  أمريكيDaniel Kahnemanدانيال  نف   عالم  في   (:  ولد  يهودا 
  ، 2011وكان رئي  اربحاث الكيميائية في مانا كيير. في عام    1934)فلسطي ( عام 

كتاب   نشر  و  العالميي .  المفكري   اائمة  على  الخارجية  السياسة  مجلة  ايا  م   أدخا 
والبطيس السريا  التفكير  أولي،   ،المسمى  كتخاص  النف   علم  كاينمان  ودري 

البكالوريوي عام   م     1954والرياةيات كتخاص لانوا، وم  لم حاا على درجة 
بجيا  الخالآ  النف   علم  اسم  في  تخرج   بعد  التغا  لم  القدي.  في  العيرية  الجامعة 

ال  .الاهيوني التدريا  مداري  المتقدمي   لى  تقييم  كانت  مهام   بي   م  وم   عسكرا 
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ناحية نفسية، وتطوير اختبارات خاصة ومعايير  ياسية لهلا الغر  بالتحديد. وفي العام 
مان  لى الولايات المتحدة الامريكية كي يدري علم النف  في جامعة  ي، سافر كان1958

التي ألرفت عليها سوزن  -كاليفورنيا   الدكتورا . وكانت أبروحت                                                                         بيركلي تحءير ا لرسالة 
اللف ية.    1961 ريف  عام   الدلالات  الافات في اختبارات تباي   العةاات بي   تفحص 

: »على ما أتلكر، كانت تل  اربروحة فرصة                                                                               ولاحق ا علق كانيمان على أبروحت  اائة 
ع يمة لةنغماي في أارب هوايتي   لى الب : تحليا الهياكا الارتبابية المعقدة، وكتابة 

 FORTRAN.» https://ar.wikipedia.org/wikiاركواد اليرمجية بلغة 
7 - Robert Reczkowski&Andrzej Lis, Cognitive Warfare: what is our actual 
knowledge and how to build state resilience?, 
https://repozytorium.ka.edu.pl/bitstream/handle/11315/30997/RECZKOWS
KI_Cognitive_Warfare_what_is_our_2022.pdf?sequence=1&isAllowed=y. 
 
8 -https://www.securityscience.edu.rs/index.php/journal-security-
science/article/view/87/58. 

9 -tion)Allied Command Transforma  ):تحويا  يادة الحلفاس:  
  2003والتي تشكلت عام  ،اربلسي )الناتو( هي الايادة العسكرية لمن مة حلف لمال 

  ،بعد  عادة الهيكلة. كان الهدف منها  يادة التحول العسكرا لقوات التحالف وادرات 
باستخدام مفاةيم جديدة مثا اوة الرد التابعة لحلف الناتو والعقائد الجديدة م  أجا تحسي   

الفعالية العسكرية للتحالف. منل أن عادت فرنسا لةنءمام  لى ةيكا الايادة العسكرية  
حدث تغيير كيير حيث أصبح القائد ارعلى   ، 2009عام اللحلف الناتو في منتاف 

هو   SACT                                             ( ةابط ا فرنسي ا. كان أول ةابض فرنسي يعما في SACTللتحالف )
 (. 2012-2009نسي ستيفان أبريال )الجنرال في سةب الجو الفر 

https://en.wikipedia.org/wiki/Allied_Command_Transformation 
10 - Allied Command Transformation, Cognitive Warfare: 
strengthening and defending the mind, 8 Aperil 2023, Allied 
Command Transformation. 

https://www.securityscience.edu.rs/index.php/journal-security-science/article/view/87/58
https://www.securityscience.edu.rs/index.php/journal-security-science/article/view/87/58
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11 - Zurück zur Übersicht, The Mind Is a Battlefield: Lessons from 
Japan's Security Policy on Cognitive ,security-policy-on-cognitive-
warfare. 

جيوردانو)  -  12 :James Giordanoجيم   دكتورا    (  على  في   ،حاصا  ماجستير 
رعي ويقود اليرنامم الف  ،باحث مايم   ،رئي  برنامم دراسات أخة يات ارعااب  ،الفلسفة

والمدير المشارم ليرنامم أونيا بيليجرينو في علوم الدماغ   ،في أخة يات الطا العسكرا 
السريرية    الييولوجيا  بيليجرينو رخة يات  مركز  في  والسياسة  العالمي  الاحة  واانون 
وهو أستاع في أاسام علم ارعااب والكيمياس الحيوية في المركز الطيي بجامعة جورب 

الاحي  -تاون   والترويم  الدماغ  علوم  في  متميز  زائر  أستاع  ا  وأيء  العاصمة.                                                                        النط  
التطيياية   للعلوم  كوخورغ  جامعة  في  سابق ا    ،ألمانيا  -وارخةق    2012-2011             وكان 

لم سسة   زائر ا  في    JW Fulbright                       أستاع ا  ارعااب  وأخة يات  ارعااب  علوم  في 
                              ا اليروفيسور جيوردانو حالي ا  ألمانيا، يشغ  -ميونيا    -  Ludwig-Maximiliansجامعة  

لمشروع   العايية  ارخة يات  برنامم  رئي   في    ،IEEE Brainمناا  معي   وعءو 
( والاجتماعية  القانونية  والقءايا  ارعااب  رخة يات  الاستشارية  ( NELSIاللجنة 

( المتقدمة  الدفاعية  البحوث  مشاريا  باحث DARPAلوكالة  كزميا  سابق ا  عما  واد   .)                             
ورئي  مهمة في المشروع الفرعي لمشروع الدماغ البشرا التابا لةتحاد اروروخي حول  
لوزراس  الاستشارا  المجل   في  معين ا  عءو ا  المزدوب.  الاستخدام  عات  الدماغ                                                                           علوم 
البشرية   البحوث  حماية  حول  الامريكية  المتحدة  بالولايات  اتنسانية  والخدمات  الاحة 

(SACHRP وكزميا استشارا علمي أول   )  في فرع التقييم الاستراتيجي متعدد الطبقات
بحث في علم ارعااب    290لهي ة ارركان المشتركة للينتا ون، اام بتالي  أكثر م   

وراة بيءاس حكومية حول التكنولوجيا العايية   15و    ،كتا   7و    ،وأخة يات ارعااب
الييولوجي وارم   وارخةق    ،وارخةق  للفلسفة  الدولية  المجلة  تحرير  رئي   وهو 

الرعاية   رخة يات  الفالية  كاميريدب  لجريدة  مشارم  محرر  الطا.  في  واتنسانيات 
.تتناول Frontiers in Human Neuroscienceالاحية   ومحرر مساهم في مجلة  

والنفسية.  العايية  الطي   لاةطرابات  الحيوية  العايية  ارس   المستمرة  أبحال  
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النال العايية  ارخة ية  علم  والقءايا  تقنيات  استخدام  وإساسة  واستخدام  تطوير  ع    ة 
والتطييقات   العالمية  والاحة  العامة  والحياة  الطا  في  العايية  والتقنيات  ارعااب 

 /https://clinicalbioethics.georgetown.edu/jgiordano العسكرية.
13  -  ( المعلومات  تكنولوجيا  IWحرب  المعركة وإدارة  استخدام ساحة  (: مفهوم يتءم  

تنافسية على الخام. حرب المعلومات ICTالمعلومات والاتاالات )                                                    ( س يا  وراس ميزة 
الهدف   يتخل  بحيث  الهدف  وعي  دون  الهدف  بها  يثق  التي  بالمعلومات  التةعا  هي 

للل  المعلومات. نتيجة  اللا يدير حرب    ، ارارات ةد مالحت  ولك  لاالح الشخص 
ت وتنتهي ومد  اوتها أو تدميرها. اد تتءم  لي  م  الواةح متى تيدأ حرب المعلوما

وتاكيد )تاكيدات( أن المعلومات الخاصة بالفرد    ،حرب المعلومات جما معلومات تكتيكية
أو    ،صحيحة والجمهور  العدو  معنويات  تةعاف  مءللة  معلومات  أو  دعاية  ونشر 

بهما جما    ،التةعا  ورفض  المعارةة  القوة  معلومات  جودة  وتقويض 
وليق ا   ارتباب ا  المعلومات  حرب  ترتبض  المعارةة.  القو   فرلآ                                                                            المعلومات.واةعاف 

النفسية:  بالحرب 
https://www.populismstudies.org/Vocabulary/information-warfare/ 

: خيير أول في مجال اتدارة بم سسة  Martin C. Libicki)مارت  سي. ليييكي ) - 14
جيا المعلومات في ارم  الداخلي والوبني. وهو  راند، وتتركز أبحال  حول تاليرات تكنولو 

: حاصا على درجة الدكتورا  في الااتااد الاناعي م  جامعة كاليفورنيا بييركلي
https://altibrah.ae/author/10740 

: خيير أول في مجال اتدارة بم سسة  Martin C. Libicki)مارت  سي. ليييكي ) - 15
راند، وتتركز أبحال  حول تاليرات تكنولوجيا المعلومات في ارم  الداخلي والوبني. وهو  

: حاصا على درجة الدكتورا  في الااتااد الاناعي م  جامعة كاليفورنيا بييركلي
https://altibrah.ae/author/10740 

16  -( وات   والداخلي  Clint Wattsكلينت  السييراني  ارم   مركز  في  أادم  زميا   :)
                                                   هد أبحاث السياسة الخارجية. كان سابق ا ةابض مشاة في بجامعة جورب والنط  وزميا مع 

المتحدة الولايات  في    الامريكية،  جيا  اترهاب  مكافحة  لمركز  التنفيلا  الءابض  وكان 
              (. أصبح وكية  CTCاركاديمية العسكرية للولايات المتحدة الامريكية في ويست بوينت )
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ا لمكتا التحايقات الفيدرالي حيث خدم في فراة العما المشتركة لمكافحة اترهاب                                                                                  خاص 
(JTTF.)    الفيدرالي التحايقات  لمكتا  التابا  اترهاب  مكافحة  لقسم  مستشار ا  عما                                                                        واد 
(CTD( الفيدرالي  التحايقات  لمكتا  التابا  القومي  ارم   وفرع   )NSB:) 
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