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 الامن السيبراني دراسة في الأهمية والابعاد والتأثير والتحديات
 سمير عبد الكريم جاسمالباحث: 

 وزارة الدفاع
أصبح الأمن السيبراني أحد المرتكزاا  الأساسز ف فزي ة  زف الأمزن الزال ي والزدولي فزي  ز  
التحززاا الريمززي المتسززارع الزز ا عازز دل الصززالم المصاصززرع فمززع تاالززد ا عتمززا  ع زز  ال  ززا  
السززززيبراني فززززي و ارة وززززووش الدولززززفل وتاززززحي  الب زززز  التحت ززززف الحيايززززفل وتسززززيير الأنازززز ف 
ا يتصا عف والصسكريفل ةرز  الت دلدا  السيبران ف ةاصز  ا أحزد أر زر مصزا ر الم زالر 
                                                                                   غير التق يدعف التي تااجه الدوا والموسسا ع ولم عصد الأمن السيبراني مقتصرا  ع   حماعف 

الأنظمزززف التق  زززفل ةززز  امتزززد ل ازززم  حماعزززف السززز ا ة الال  زززفل واسزززتقرار ال ظزززا  المص امزززا  و 
وتتج ززز  أةم زززف  .الس اسزززيل واسزززتمراريف ال زززدما  الأساسززز فل والقزززدرا  الدفا  زززف والصسزززكريف

                                                                                    الأمن السيبراني في كانه عاك  بصدا  استرات ج ا  متكاملا  مع الأبصا  الس اسز ف وا يتصزا عف 
                                                                                  والصسزكريفل حيززث بزا  ال  ززا  السزيبراني ميززدانا  جدلزدا  ل صززراع والت زافو ةززين الزدوال وفززي 
ةزز ا السزز اتل تتصززد  أبصززا  الأمززن السززيبراني لتاززم  البصززد التق ززيل والت ظ مززيل والتاززريصيل 

أش تصايزا الأمزن  .                                                                والبارا والقانانيل ف لا  عن بصدل ا سترات جي المرتبط بالأمن القزامي
حززدعا  المصقززدةل مزن أةرزةززا الت ززار السزريع ل تق  ززا ل وت ززاع السزيبراني لااجززه جم ززف مزن الت

 ال اع ين الت دلدلينل وضصف الألر القانان فل ونقص الك ا ا  المت صصفع
 الكلمات المفتاحية:

ا مززن السززيبرانيل ال  ززا  السززيبرانيل الززدفاع السززيبرانيل ابصززا  ا مززن السززيبرانيل تحززدعا  
 ا من السيبرانيع
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 Cybersecurity: A Study of Its Importanceل Dimensionsل Impactsل 
and Challenges 
Researcher: Samir Abdul Karim Jasim 
Ministry of Defense 
Abstract: 
Cybersecurity has become one of the fundamental pillars of 
national and international security in light of the rapid digital 
transformation characterizing the contemporary world. With the 
growing reliance on cyberspace in managing state affairsل 
operating critical infrastructureل and conducting economic and 
military activitiesل cyber threats have emerged as one of the most 
serious sources of non-traditional risks facing states and 
institutions.  
Cybersecurity is no longer limited to the protection of information 
and technical systems; ratherل it has expanded to encompass the 
protection of national sovereigntyل political stabilityل continuity of 
essential servicesل and military and defense capabilities. The 
importance of cybersecurity lies in its role as a strategic 
dimension integrated with politicalل economicل and military 
dimensionsل as cyberspace has become a new arena for conflict 
and competition among states.  
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Keywords: Cybersecurityل cyberspaceل cyber defenseل 
dimensions of cybersecurityل cybersecurity challenges. 

 :المقدمة
عصد الأمن السيبراني اليا  أحد الركائا الجاةريزف فزي م ظامزف الأمزن الزال ي والزدوليل فزي 

ل ا أعا  تاكي  لب صزف الت دلزدا  ومصزا رةا وأ وات زاع فقزد    التحاا الريمي المتسارع ا
أ ى التاسزززع الكبيزززر فزززي اسزززت دا  تك الاج زززا المص امزززا  وا تصزززا  ل وا عتمزززا  المتاالزززد 
ع ززز  ال  زززا  السزززيبراني فزززي و ارة وزززووش الدولزززف وتازززحي  الب ززز  التحت زززف الحيايزززف وتسزززيير 
الأناززز ف ا يتصزززا عف والصسزززكريفل ولززز  ةزززروز ت دلزززدا  سزززيبران ف مصقزززدة تم ززز  أحزززد أر زززر 
أنمزززال الم زززالر غيزززر التق يدعزززف التزززي تااجزززه الزززدوا والموسسزززا ع ولزززم عصزززد م  زززا  الأمزززن 
                                                                               السيبراني مقتصرا  ع   حماعف الب انزا  والأنظمزف التق  زف فحسزلل ةز  ت زار ل ازم  حماعزف 

فل وصزززاش السززز ا ة الال  زززفل وضزززماش ا سزززتقرار الس اسزززيل واسزززتمراريف ال زززدما  الأساسززز 
 .القدرا  الدفا  ف والصسكريف

                                                                                وت بزززع أةم زززف الأمزززن السزززيبراني مزززن كانزززه بصزززدا  اسزززترات ج ا  متكزززاملا  مزززع الأبصزززا  الس اسززز ف 
                                                                           وا يتصززززا عف والصسززززكريف لممززززن القززززاميل حيززززث أصززززبح ال  ززززا  السززززيبراني ميززززدانا  جدلززززدا  
ل صززراع والت ززافو والتززينير ةززين الززدوا وال ززاع ين مززن غيززر الززدواع وفززي ةزز ا السزز اتل تتصززد  
أبصزززا  الأمزززن السزززيبراني لتازززم  الأبصزززا  التق  زززف والت ظ م زززف والتازززري  ف والبازززريف والقانان زززفل 
                                                                          ف زززلا  عزززن بصزززدل ا سزززترات جي المزززرتبط مباوزززرة بزززالأمن القزززاميع ومزززع  لززز ل لااجزززه تصايزززا 

 زاع الج زا  الأمن السزيبراني جم زف مزن التحزدعا  المصقزدةل أةرزةزا التسزارع التك الزاجيل وت
الم زززد ةل وضزززصف الألزززر القانان زززفل ونقزززص الك زززا ا  المت صصزززفل ممزززا عسزززتدعي تب زززي 

 .س اسا  واسترات ج ا  وام ف يا رة ع   ا ستجابف ل ب صف الت دلدا  المتحيرة
 أهمية البحث:
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تكمززززن أةم ززززف الأمززززن السززززيبراني فززززي  ورل الحيززززاا فززززي حماعززززف السزززز ا ة الال  ززززف وضززززماش  
اسززتمراريف عمزز  موسسززا  الدولززف والب زز  التحت ززف الحيايززف فززي  زز  ا عتمززا  المتاالززد ع زز  
ال  زززا  الريمزززيع كمزززا عسززز م فزززي تصايزززا ا سزززتقرار الس اسزززي وا يتصزززا ا والصسزززكرا مزززن 
                                                                                   رلاا الحد من الت دلدا  السيبران ف وحماعف المص اما  والقدرا  ا سترات ج فع وي صد الأمن 

                                                     أبصزا  الأمزن القزامي ومجزا   رئ سز ا  ل ت زافو والصزراع ةزين                                    السيبراني اليا  بصدا  أساس ا  مزن
 .الدوا

 :الإشكالية
                                                                                 تتم زز  ووززكال ف ةزز ل الدراسززف فززي ك ل ززف يززدرة الززدوا ع زز  ة ززا  م ظامززف أمززن سززيبراني فص الززف 
يززا رة ع زز  مااابززف التحززاا الريمززي المتسززارعل فززي  زز  تصززاعد الت دلززدا  السززيبران ف وت ززاع 
فاع ي ززززال وتززززدار  الأبصززززا  التق  ززززف والت ظ م ززززف والقانان ززززف وا سززززترات ج ف لممززززن السززززيبرانيع 
                                                                     وتززززززا ا  ةزززززز ل ادوززززززكال ف تصقيززززززدا  مززززززع محدو عززززززف الألززززززر التاززززززري  فل ونقززززززص الك ززززززا ا  
المت صصفل وضصف الت سيق الموسسيل الأمر ال ا ع رح تسزالا   جاةريزف حزاا مزدى 

لأمززن القززامي وضززماش اسززتمراريف فاع  ززف الس اسززا  وا سززترات ج ا  المصتمززدة فززي حماعززف ا
 .الب   التحت ف الحيايف

 :الفرضية
ت ترض ة ل الدراسف أش تصايا الأمن السيبراني عصتمد ع ز  تب زي اسزترات ج ف ول  زف وزام ف 
ومتكام ززف تجمززع ةززين الأبصززا  التق  ززف والت ظ م ززف والتاززري  ف والباززريفل وأش ضززصف الت سززيق 
الموسسززي ويصززار الألززر القانان ززف ونقززص الك ززا ا  المت صصززف لززو ا ولزز  زيززا ة ياة  ززف 
                                                                            الزززدوا ل تصززززرض ل ت دلزززدا  السززززيبران فل بمزززا لزززز صكو سززز با  ع زززز  الأمزززن القززززامي واسززززتقرار 

 .موسسا  الدولف
 أهداف البحث:

 .ة اش م  ا  الأمن السيبراني وأةميته في    التحاا الريمي المتسارع ع1
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 لوالتازززززري  ف لوالت ظ م زززززفما التق  زززززف تح يزززز  أبصزززززا  الأمزززززن السزززززيبراني الم ت  زززززفل و  سززززز  ع2
 .وا سترات ج ف لوالباريف

تاضززز ح تزززينير الت دلزززدا  السزززيبران ف ع ززز  الأمزززن القزززامي واسزززتقرار موسسزززا  الدولزززف  ع3
 .والب   التحت ف الحيايف

 .                                                              تا  ص أةرز التحدعا  التي تااجه ة ا  م ظامف أمن سيبراني فص الف ع4
تسززززز  ط ال زززززا  ع ززززز   ور الس اسزززززا  وا سزززززترات ج ا  الال  زززززف فزززززي تصايزززززا الأمزززززن  ع5

 .السيبراني والحد من م الرل
 ه ك  ف البحث: تم تقس م البحث ع   نلاث م الل وكما ل ي:
 الم  ل ا وا: م  ا  ا من السيبراني والم اه م  ا  الصلايفع

الم  ززززل ال ززززاني: ابصززززا  ا مززززن السززززيبراني لالصسززززكرال الس اسززززيل القززززانانيل ا يتصززززا ال 
 ي(عا جتماع

 2003الم  ل ال الث: تحدعا  ا من السيبراني بصد عا  
 المطلب الاول: مفهوم الامن السيبراني والمفاهيم ذات العلاقة

عصد الأمن السيبراني من أةرز الم اه م الحدل ف في ميداش الأمن الال ي والدوليل و  ارتبط 
  ززززززارل بززززززال ما المتسززززززارع ل تك الاج ززززززا الريم ززززززف وتاسززززززع اسززززززت دا  وززززززبكا  المص امززززززا  
وا تصزززا  ع ومزززع تصزززا م  ور ال  زززا  السزززيبراني فزززي المجزززا   ا يتصزززا عف والس اسززز ف 
والصسكريفل ةرز  الحاجف ول  وضع ولار م زاه مي واضزح عحزد  لب صزف الأمزن السزيبراني 
وم امي هل ويكاف عن علايته بالم زاه م الأرزرى م ز  أمزن المص امزا ل وأمزن الازبكا ل 

                                                                  وش ف ززم ةزز ل الم ززاه م المتدار ززف ع سزز م فززي و رام الأبصززا  الاززمال ف لممززن  والأمززن الززال يع
 السيبرانيل وياضح مايصه في حماعف الدوا والموسسا  من الت دلدا  الريم ف المتاالدةع

 أولا: مفهوم الأمن السيبراني 
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لااجزززه ال ظزززا  الصزززالمي اليزززا  أابزززر التحزززدعا  ال  زززرةل فالتقزززد  التك الزززاجي و  زززار نزززارة  
المص امززا  الريم ززف يززا   الصززالم ولزز  مرح ززف ت زز ر ة  م ززف سززيبران ف محززد ة لملامززح حززرو  
القرش المستقب  ف القا مف فالسيبران ف بارتلاف مسم ات ا من حر  أو ةجمف أو حت  ورةا  

لقزد  فصزه التك الاج زا  لغير  من م  ا  الحزر  ووزك  ا وتاتزه أةزم أ اة الحزرو  الحدل زف
اانززل الحززر  وأركان ززا ونظريات ززال فحززر  ادنترنززه أو الحززر  السززيبران ف ل تحييززر فززي كزز  ج

تس  ر ع   ال ظا  الصالمي اليا  من ناح ف الق ا ة وه م ف المص اما  أو حتز  الم زاةرا  
مصزززدر ي زززق ل ك يزززر مزززن الزززدوا لسزززرعف القزززدرة  الريم زززفل حيزززث عازززك  ةززز ا الم  زززا  اليزززا 

 ال جام فع
ولكن أغ ب زا توكزد ع ز  انزه مجماعزف مزن  لالأمنة ام عد  كبير من التصري ا  لمص  ح 

التزداةير والقززاانين التززي لتبص ززا ا نسززاش لتحقيزق الحماعززف ل  سززه ومالززه وممت كاتززه أو عرضززه 
كما عصزرف الأمزن بارتصزار بينزه الصمز  ع ز  التحزرر مزن  لاو اا وي  نمين ع اف ع  ه

ة ع زز  ح زاذ ةزز ل الززدوا ع زز  ك ان ززا                                       ويصززر ف الأمززن ع زز  مسزتاى الززدوا أنززه القززدر  الت دلزدل
المسزززتق  وتماسزززك ا ا جتمزززاعي وا يتصزززا ا ويات زززا الصسزززكريف ضزززد القزززاى المصا عزززف مزززن 

 الدار  وال ارجع
 Novrbert نارتر  وي ير لحف تم است دام ا من يب  عالم الرياض ا   (cyber) وش ك مف

Twienerل حيززث كززاش ةززا أوا مززن اسززت د  مصزز  ح (cyber)   فززي أن ززا   1948عززا
 راسزززته لماضزززاع السززز  رة وا تصزززاا والق زززا ة فزززي عزززالم الحيزززااشل ف زززلا عزززن اسزززت دامه 

ولزز  ال حززف  (cyber) ويصززا  مصزز  ح لالمصزز  ح ن سززه فززي حقزز  ال  دسززف الم كان ك ززف
اليانان زفل (kubernet Greeks) اليانان فل والمقصا  به ع م الزتحكم اللزي والمسزتمد مزن

 ع (1لأو التاج هالتي تاير ول  ال  ار 
                                                                        ويازززير يزززاماو لالمزززار ( ولززز  أش  السزززيبران ف ةزززي ع زززم ال زززبطل وتصزززا  ولززز  المصزززدر

(cybernetics)ل وي قصززد ة ززا ة ززا ضززبط الأوزز ا  عززن بصززد والززتحكم ة ززا والسزز  رة ع ي ززا                                                               
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                                                                          ع وعر ف ا ياماو المصز  حا  الأمريك زف بين زا: فصز  لزتم عزن لريزق اسزت دا  الازبكا  (2ل
 (cyber) ادلكترون ف ة دف تص ي  أو الس  رة ع   ةرامج ولكترون زف أرزرىع أمزا تصريز 

 cyber) ف زا  ولكترونزيل وررزروش ةزز (cyber space)                          اص لاحا ل فبص ز م صز   ا ةزز
War) حر  سيبران فل وتص  م (cyber Attacks)  ةجما  سيبران فع 

والحكام زززززف  لقزززززد ور  مصززززز  ح الأمزززززن السزززززيبراني فزززززي الصدلزززززد مزززززن الأ ة زززززا  ا اا عم زززززف
وا علام ززف وحتزز  الاززصب ف ولكززن ةاج ززا  نظززر مت اوتززف ومتبال ززفل وش عززد  وجززا  تصريزز  
مقباا ع   ن ات واسع عستاعل تصد  أبصا  الأمن يد لو ا ال  عري زف التقزد  التك الزاجي 
والص مزززززي بسزززززبل تصايزززززا ال ظززززززرة التق  زززززف لمصززززز  ح الأمزززززن السززززززيبراني مزززززع فصززززز  بززززززايي 
الت صصزززا  التزززي عجزززل أش تتظزززافر لمصالجزززف تحزززدعا  الأمزززن السزززيبراني المتاالزززدة التزززي 
                                                                          أصبحه تام  التحدعا  الس اس ف وا جتما  ف وا يتصزا عف ف زلا  عزن الألزر الت ظ م زف 

 ع(3لو القانان ف المح  ف و ادي  م ف والدوا التي تمتد عبر ال  ا  السيبراني
السيبراني عمكن أش تح زي أغ زل وف ما ل ي مجماعف من التصري ا  ال اصف بم  ا  الأمن 

 ابصا  ة ا الم  ا  مع التركيا ع   الأم ي ال ا ةا مدار اةتما  البحث:
: الأمززززن السززززيبراني ةززززا مجماعززززف مززززن ا  وا  (لتصريزززز  ا تحززززا  الززززدولي للاتصززززا    ع1

والس اسززززا  وم ززززاه م ا مززززاش وال ززززمانا  الأم  ززززف ون ززززج ا ارة الم ززززالر وا جززززرا ا  
وأف   الممارسا  والتق  ا  التزي عمكزن اسزت دام ا لحماعزف البيلزف السزيبران ف   لوالتدريل 

 ع(4لوالمست دمين والمالكين
تصري  جامصزف ااسز ار : الأمزن السزيبراني ةزا حالزف الحماعزف مزن ا سزت دا  الج زائي او  ع2

 عاو التداةير المت  ة لتحقيق  ل  لغير المصرح به ل ب انا  ا لكترون ف
: الأمززن السزيبراني ةززا مجماعزف مززن التق  ززا   CNNSIالك دعززف  تصريز  السززلامف الصامزف ع3

والصم  ا  والممارسا  وتداةير ا ستجابف والت ل   المصممف لحماعف الازبكا  وأج زاة 
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والبرامج والب انا  من ال جا  او الت ف او الاصاا غير مصزرح بزه ل زماش   الحاسا   
 ع (5لالسريف وال ااةف والتاافر

تصريززز  المبزززا رة الال  زززف لدراسزززا  الأمزززن السزززيبراني فزززي وزارة الأمزززن الزززدار ي ا مريكزززي  ع4
(: الأمززن السززيبراني ةززا ال اززال او الصم  ززف او القززدرة التززي تحمززي بماجب ززا انظمززف DHSل

او لززززتم الززززدفاع ع  ززززا ضززززد الت ززززف او  لالمص امززززا  وا تصززززا   والمص امززززا  الززززاار ة في ززززا
 ع(6لستحلاا ا ست دا  غير المصرح به او التصدل  او ا 

                                                                         بصد است لاص مجماعف من التصري ا  التي ت ص الأمن السزيبراني عصزر ف الباحزث الأمزن 
السيبراني بينه حامف من ادجرا ا  ال   ف والس اسا  لحماعف البرمج ا  وأج زاة الحاسزا  
والابكا ل وةا مجماعف مزن ال  زاا  المت ز ة لمااج زف ال جمزا  وا رترايزا  السزيبران ف 

وت زار مزع نزارة  1983  زر يبز  انت زا  الحزر  البزار ة عزا   لوما ل تج ع  ا من أر زار
 وسي ف أم  ف وحرت ف  ول ف أساس فع وأصبحادنترنه وأنظمف الحاسا ل 

 نان ا : ال  ا  السيبراني
ال  زا  السزيبراني ةزا الاسزط التق زي الز ا تصمز  ف زه وزبكا  ةائ زف مزن ا  وا  والاسزائ  

كزيج اة الكامبيزاتر وانظمزف الازبكا  والبرمج زا  وحاسزبف   ل ا الم ت  فا لكترون ف بمكانات
                                                 ف ززا المجززاا الريمززي الممتززد  ول ززا  عبززر ر ززال ا تصززا    لالمص امززا  ونق  ززا وت اي  ززا

ال ائ ف والمصدن ف وا ل اف البصريف وماجا  ا يمار الص ا  ف وي اات ا المتصد ة في ةث 
 ع(7لردمف ا نترنه والماجا  ا ررى 

                     فزنش  ةز ا المصز  ح ةزدأ  (cyber space) وع د الرجاع ول  مص  ح ال  زا  ادلكترونزي
  )Williamلوي  ززا  جيبسززاش  حي مززا ناززر الروائززي الأمريكززي 1984بززالظ ار فززي عززا  

Gibson  كتابززه الزز ا لتحززدث ف ززه عززن ال  ززاا الص مززي فززي رواعززف مستح ززر الأرواح 
(Necromancer)ا  كامبيزاتر ر ال زف تحتزاا ع ز  كزم ةائز  فقد وصزف الروائزي وزبك  ل
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مزززن المص امزززا  التزززي عمكزززن الحصزززاا ع ي زززا لتحقيزززق ال زززروة والسززز  فل وأرسززز  الم زززاه م 
 الأساس ف ل  ما السريع ل بيلف ا فتراض فع 

                                                                               ال  ا  ادلكتروني ةاص ه مجزا   افتراضز ا ونظزا  لزرتط ةزين عزد  مزن الز ظم الما عزف مز لا  
( عسززززتمر بززززال ما ويززززرتط أا ززززر مززززن ملالززززين الأوزززز اص ةايززززه واحززززد facebookمايززززع ل

كمزززا عمتزززاز ال  زززا   لفالمجزززاا السزززيبراني جصززز  الصزززالم متازززابكا لك زززه م تزززاح ون ايزززه واسزززع
ادلكترونززي بالبصززمف الريم ززف التززي لترك ززا ةزز ا الصززالمل فبنمكززاش أا مسززت د  تززرم علامززف 

 عريم ف عمكن استرجاع ا ونق  ا بس الف من الررين
عزززززا  التقززززززد  التك الززززززاجي تحققزززززه ي ززززززاا  سززززززريصف فزززززي مجززززززاا الحاسززززززبف وتك الاج ززززززا وتاز  

و ر زززه التك الاج زززا الريم زززف فزززي كززز  مجزززا   الح زززاة والب ززز  التحت زززف ل زززدوا  لالمص امزززا  
المتقدمززف و سزز ما فززي مجززا   ال ايززف والم ززال والمااصززلا  وا تصززا   وا يتصززا  ف ززلا 

فال  ززا  السززيبراني عم زز  الاززبكف الصالم ززف لتك الاج ززا المص امززا   لعززن الجاانززل الصسززكريف
ويتكزززاش ال  زززا  السزززيبراني مزززن  لالمتراب زززف عزززن لريزززق ا ج زززاة والبرامج زززا  والمص امزززا  

 :(8لنلاث لبقا  
ال بقف ا ول : وةي ال بقف الما عف التي تتكاش من الك رتا  وال ايزف والزدوائر المتكام زف  عأ

 ع   واج اة ا رساا وا ستقبااالتي تم   الب  ف التحت ف للاتصا
 عال بقف ال ان ف: تم   ةرامج الكامبياتر التي لتم عن لريق ا مصالجف المص اما   ع  
ال بقززززف ال ال ززززف: ةززززي ال بقززززف الأريززززرة وتكززززاش غيززززر م ماسززززف حيززززث تم زززز  الب انززززا   عج

 عفي عالم الصالمف وا تصا    (لوالمص اما  
لتايززع اش عكززاش ال  ززا  السززيبراني سززاحف جدلززدة ل صززراع والحززرو  السززيبران ف التززي أرزز   

وأر   الدوا الح  ف والح ر من الت دلزدا  السزيبران ف ووزن الحزرو    لفي ال ما وا تساع
ويامه الدوا والموسسزا   لالسيبران ف وتاك  م اجئ لايف الح اة ويس  ر ع   ك  وي 

ومزن  لالأمزن السزيبرانيالأم  ف والصسكريف والمدن ف في حماعف ال  ا  السزيبراني مزن رزلاا 
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ة ززا ناززي وززك  مززن اوززكاا حماعززف ال  ززا  السززيبراني مززن ةزز ل الت دلززدا  وم  ززا الحززرو   
 ع (9لالسيبران ف 

اصززبح ال  ززا  السززيبراني المززلا  الزز ا لززتم ف ززه ومززن رلالززه الصم  ززا  الريم ززف كافززف ل ززدوا 
والموسسزززا  والأفززززرا  اش ةززز ا ا عتمززززا  المسززززتمر ترافقزززه مجماعززززف مزززن الم ززززالر ال اوززززلف 
والمحتم زززف التزززي ت زززد  وتازززك  أساسزززي وزززبكف وأمزززن المص امزززا  وا تصزززا   فزززي المجتمزززع 

وش سا  ا سزتحلاا المت زامي ل ازبكا  ا لكترون زف لأةزداف وجرام زف   لالمص اماتي وأع ائه
                                                                                 لززونر سزز با  فززي سززلامف الب زز  التحت ززف ل مص امززا  الال  ززف فكززاش  ةززد مززن اعجززا  رل ززف ويائ ززف 

 ف وتاارك ف ل محافظف وحماعف جم ع الألراف من اا است دا  رالئ او ت دلزدا  وت ظ م
محتم ف وة ا لت  ل تافير مظ ف ام  زف لحماعزف ال  زا  السزيبراني مزن رزلاا م  زا  الأمزن 

ع فزززززيمن المص امزززززا  م زززززتص ةتزززززيمين (10لالسزززززيبراني الززززز ا ع ت زززززف عزززززن أمزززززن المص امزززززا  
المص امزا  المتداولزف عبزر وزبكف ا نترنزه مزن الم زالر التزي ت زد ةال فزي حزين اش الأمززن 
السزززيبراني عم ززز  مجمزززاع الاسززززائ  التق  زززف والت ظ م زززف وا  اريزززف التززززي لزززتم اعتما ةزززا لم ززززع 
ا سزززت دا  غيززززر المصزززرح بززززه وسززززا  ا سزززتحلاا واسززززتصا ة المص امزززا  ا لكترون ززززف ونظززززم 

مراريف عمزز  نظززم ا تصززا   والمص امززا  التززي تحتاي ززا و لزز  ة ززدف ضززماش تززاافر واسززت
المص امززا  وتصايززا حماعززف وسززريف ورصاصزز ف الب انززا  الا صزز ف وات ززا  جم ززع التززداةير 

 .(11لاللازمف لحماعف ا فرا  والموسسا  من الم الر في ال  ا  السيبراني
 نال ا: الدفاع السيبراني

عقصد بالدفاع السيبراني "مجماعف القدرا  ال ظام ف التي تمت ك ا القاا  الصسزكريف ل حماعزف 
مزن تزينيرا  ال جمزا  السززيبران ف والت ل ز  مزن حزدت ا والتصززافي م  زا بسزرعف"ل ويزد عرفززه 
الصقيدة الصسكريف ال رنس ف الدفاع السيبراني ع   أنه: "مجماعف الاسائ  ال   ف وغيزر ال   زف 
التززي تسززمح ل دولززف بالززدفاع عززن أنظمززف المص امززا  الحرجززف فززي ال  ززا  السززيبراني"ل ووفززق 

 سترات ج ف ال مساويف عاير مص  ح الدفاع السيبراني ول  "جم ع التداةير اللازمزف ل زدفاع ا
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فززي ال  ززا  السززيبراني بالاسززائ  الم اسززبف لتحقيززق الأةززداف الصسززكريف ا سززترات ج ف"ل كمززا 
عصرفزززه البرلمزززاش الأوروتزززي بينزززه "عم  زززف ت بيزززق ادجزززرا ا  الأم  زززف مزززن أجززز  الحماعزززف مزززن 
ال جمزززا  السزززيبران ف والتصامززز  مص زززال وتسزززت دف الب  زززف التحت زززف لززز ظم ا تصزززا   والق زززا ة 
والسزز  رة"ل وفززي ا سززترات ج ف الصسززكريف الب ج ك ززف عصززرف أع ززا ع زز  أنززه "ت بيززق تززداةير 
ويائ ف فصالف ل حصاا ع   مستاى م اسل من الأمن السزيبرانيل وتق يز  الم زالر الأم  زف 

 ع(12لول  مستاى مقباا"
التصريززز  الأريزززر فزززنش جم زززع التصري زززا  السزززابقف ت ريزززه ولززز  الزززدفاع السزززيبراني  وتاسزززت  ا 

بم  امزززه السززز بيل والززز ا عص زززي القزززدرة ع ززز  اسزززتقباا ال جمزززا  السزززيبران ف وتلافزززي رنارةزززا 
سزززريصا مزززن  وش ادضزززرار بالب  زززف التحت زززف والأةزززداف ا سزززترات ج ف ل دولزززفل أمزززا التصريززز  
الب ج كي فقد أضاف بصدا جدلدا وةا الدفاع ادلكتروني الايائي أو ادعجاةيل وال ا عص زي 
م ززززع ال جمززززف يبزززز  حززززدون ا سززززاا  مززززن رززززلاا ات ززززا  تززززداةير ويائ ززززف أو ةجمززززا  سززززيبران ف 
اسزززتبا، فل ومزززن مجمززز  التصري زززا  السزززابقف عمكزززن تصريززز  الزززدفاع السزززيبراني بينزززه " وسزززي ف 

ل جمززا  ادلكترون ززف وتح ي  ززا لتحقيززق الأمززن السززيبراني مززن رززلاا اسززت دا  رل ززا  رصززد ا
وتحدلزززد مصزززدرةال والت ل ززز  مزززن حزززدة رنارةزززا ع ززز  نظزززم ا تصزززا   والازززبكا  والب  زززف 
التحت ززفل و لزز  فززي ويت ززا الحق قززي مززع تززاافر القززدرا  ال جام ززف لتصقززل الك انززا  وتززدمير 

 الابكا  التي ان  ق م  ا الت دلد"ع
امزا عرفزه الاكالزف الال  ززف ال رنسز ف لأمزن نظزم المص امززا  الزدفاع السزيبراني بينزه: "جم ززع 
التززداةير التق  ززف وغيززر التق  ززف التززي تمكززن الدولززف مززن الززدفاع فززي ال  ززا  ادلكترونززي عززن 

وفزززي ا سزززترات ج ف ال مسزززاويف عازززير مصززز  ح  لأنظمزززف المص امزززا  التزززي تصتبزززر ضزززروريف"
عزززن ال  زززا  السزززيبراني الزززدفاع السزززيبراني ولززز  أنزززه عص زززي: "جم زززع التزززداةير اللازمزززف ل زززدفاع 

 ع3بالاسائ  الم اسبف لتحقيق الأةداف الصسكريف ا سترات ج ف "
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الززدفاع السزززيبراني ع زز  أنزززه  2010ويززد عرفززه اسزززترات ج ف الأمززن القزززامي الأمريك ززف لصزززا   
 الحاسززا  عص ززي "ت زز  ا جززرا ا  التززي تجمززع ةززين ضززماش المص امززا ل والززدفاع عززن وززبكف 

لتاززم  وجززرا ا  ا سززتجابف(ل وحماعززف الب  ززف التحت ززف الحيايززف مززع ومكانززا  التمكززين لم زز  
 عم الب  ف التحت ف الحيايف ل حماعف ادلكترون زفل وغيرةزا( لم زعل وااتازافل وا سزتجابف فزي 
ن اعززف الم ززاف لقززدرة ال صززا  ع زز  رفززب أو التلاعززل بالمص امززا  وت أو الب  ززف التحت ززف 

الدفا  زف الدل ام ك زف ل حزر  السزيبران ف لتزافير حيث تم  مج الدفاع السزيبراني مزع الجاانزل  
 (13ل فاع في الصمق"ع

عازتم  الزدفاع السزيبراني ع ز  نزلاث فلزا  متكام زف مزن الأسزاليل والتزي عمكزن مزن رلال زا 
 :(14لوعايف ال صم من ت  ي  ةجا  سيبرانيل والتي عمكن تاض ح ا ف ما ل ي 

الززدفاع السززيبراني ا سززتبايي : وةززي الأنازز ف التززي تحمززي البيلززف السززيبران فل وتحززاف  ع زز   ع1
أع زز  ك ززا ة ل ب  ززف التحت ززف السززيبران ف والا ززائف الم مززف مززن رززلاا ا ةتكززار لتصايززا ال صزز  
السريع أسرع من الم افسين ا سترات جيينل وحماعف الابكا  والأنظمف والا ائف والب انزا  

السزززيبرانيل والح زززاذ ع ززز   ومااابزززف الت دلزززدا  والتك الاج زززا السزززريصف الت زززار فزززي ال  زززا 
السزززلا  والأمزززن السزززيبراني مزززن رزززلاا تصايزززا يزززدرة الزززدوا بالت سزززيق مزززع الح  زززا  ع ززز  ر ع 
ومصا،بف أولل  ال لن عست دماش أ وا  ال  ا  السيبراني لأغراض ضزارة و لز  مزن رزلاا 

( وةززي ةززرامج يززا رة ع زز  ااتاززاف White Wormsاسززت دا  وناززر الدلززداش الب  ززا  ل
الت ب قززا  ال ززارة وتززدميرةا يبزز  تا    ززا فززي ولززلات ةجمززف سززيبران ف محتم ززفل كمززا تقززا  
أع ا ةتدمير أ وا  وترمج ا  القراص فل وةا ما عساعد في وحبال م  ط ال جمف ن سز ا 
ولزز و التصززدا ل ززا فحسززلل كمززا عاززم  أع ززا م اجمززف ال صززمل ومززا وش لززتم تحدلززد ةايززف 

 عان ف م ا ةومصدر ال جمفل حت  لتم وللات ةجمف سيبر 
الزدفاع السزيبراني ال ازط : لايزف أو عحزد مزن أضزرار ال ازال السزيبراني ل  صزمل كمزا عقززا   ع2

ع   ر ع الأنا ف السزيبران ف ال زارةل باسزت دا  جم زع أ وا  القزاة الال  زف لزر ع الأعزدا  
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عن الق ا  بيا ناال في ال  ا  السيبرانيل ال ا ل د  المصزالح الال  زفل وطع زا  اد ارة 
الأولايف لتيمين مص اما  وزارة الدفاعل حيزث عجزل ع ز  الدولزف حماعزف وزبكات ا مزن رزلاا 

 عةيلات ا التاري  فل والتياد من سد أا نحرا  يائمف في ياناش الأنترنه 
الدفاع السيبراني الت اع ي: عصمز  ع ز  اسزتصا ة ال صال زفل أو الك زا ة بصزد ال جزا  السزيبراني  ع3

 سز ف متصز ف مزن أناز ف الأمزن السزيبراني التزي تحزدث بازك  ال اجحل ة ل ال لا  تاك  س
مسزززتمر وفزززي ويزززه واحزززد ع ززز  الازززبكا ل ووضزززع س اسزززا  الأمزززن المص امزززا  ومراجصت زززا 

 باك   وراع
 لا يتصزززا ا لالقزززاناني لالس اسزززي لالم  زززل ال زززاني : ابصزززا  ا مزززن السزززيبراني لالصسزززكرا 

 ا جتماعي(
نت جزززف ا عتمزززا  المتاالزززد ع ززز  تك الاج زززا المص امزززا  وا تصزززا   ووزززبكف ادنترنزززه فزززي 
الصصززر الحززدلث مززن يبزز  الحكامززا  والاززركا  والموسسززا  والأفززرا ل و سزز ما الق اعززا  
الحيايف م   الق اع المالي وي اعا  ال ايف لتقدعم ردما  فصالف وعال ف الجزا ة والك زا ةل 

 للتاسزززع فزززي المسزززتقب ومزززا عحم زززه ال  زززا  ادلكترونزززي فزززي ل اتزززه مزززن فزززرص وطمكان زززا  ا
فقد اتاحه لبصب الج ا   –غير المقيدة بيا حدو   -وتسبل لب صف ال  ا  ادلكتروني  

ا  رتزززرات ة انزززا  الأفزززرا  والازززركا  وطلحزززات ال زززرر ة زززمل لززز ل  أصزززبح                                                                          المحرضزززف فرصززز 
الح ززاذ ع زز  سززلامف أفززرا  المجتمززع ووززبكا  الب  ززف التحت ززف أحززد أابززر التحززدعا  الصالم ززف 

 ع(15لالتي تااجه جم ع الدوا 
تتدار  أبصا  ا مزن السزيبران ف مزع الجاانزل ا يتصزا عف وا جتما  زف والس اسز ف وادنسزان ف 
ان لايا من يدرة الدولف ع   حماعف مصالح ا ووزصب ا فزي م ت زف مجزا   ح اتزه اليام زف 

القززدرة وم  ززا حماعززف مصززا ر ال ززروة فززي الصصززر الحززالي ونص ززي ة ززا الب انززا  والمص امززا  و 
ع ززز  ا تصزززاا والتااصززز  وةزززي المحزززار الززز ا لزززدور حالزززه ادنتزززاج وادةزززداع والقزززدرة ع ززز  

 الم افسفع
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 اولا: اهمية الامن السيبراني 
تظ زر أةم زف الأمزن السزيبراني فزي الحاجزف الم حزف ل ح زاذ ع ز  أمزاش المص امزا  والب انزا  
والأج ززاةل ف ززي الصصززر الحززالي عقززا  الأوزز اص ةت ززاين كم ززا  ةائ ززف مززن الب انززا  ع زز  
أج اة الكمبياتر وال اا   والأج اة الأررى المتصز ف والك يزر مزن ةز ل المص امزا  حساسزفل 
م زز  مص امززا  التصريزز  الا صزز ف بمززا فززي  لزز  ك مززا  المززرور أو الب انززا  المال ززفل وط ا 
تمكزن أحزد المجززرمين ادلكتزرونيين مزن الاصززاا ولز  ةز ل الب انززا ل فز مكن أش لتسزبل فززي 
حدوث فاض ل عن لريق ا ستيلا  ع   مص امزا  حساسزفل أو اسزت دا  ك مزا  المزرور 

 ع(16للسريف الأمااال أو حت  تحيير الب انا  بحيث عست يد م  ا الم اجم 
عصد الأمن السيبراني م ما لأش الموسسا  الحكام ف والصسكريف والازركا  والمال زف وال ب زف 
تقزززا  بجمزززع ومصالجزززف وت زززاين كم زززا  غيزززر مسزززبايف مزززن الب انزززا  ع ززز  أج زززاة الكمبيزززاتر 
والأج اة الأرزرىل ويمكزن أش عكزاش جزا  كبيزر مزن ةز ل الب انزا  مص امزا  حساسزفل سزاا  
اانه م ك ف فكريف أو ة انا  مال ف أو مص اما  و ص ف أو أنااع أررى من الب انا  التي 

  عاايززل سزز ب ف عمكززن أش لززو ا الاصززاا ولي ززا أو التصززرض ل ززا باززك  غيززر مصززرح بززه ولزز
وتقززا  الموسسززا  ة قزز  الب انززا  الحساسززف عبززر الاززبكا  والأج ززاة الأرززرى أن ززا  ممارسززف 
الأعماا التجاريفل ويصف الأمن السيبراني ا ن زبال الم صزص لحماعزف ت ز  المص امزا  

  ع(17لوالأنظمف المست دمف لمصالجت ا أو ت اي  ا 
اغزززراض ابحزززاث واسزززترات ج ا  ووسزززائ  أمزززن المص امزززا  سزززاا  مزززن ال اح زززف التق  زززف أو     ش  و

الأ ائ ف وك ل  ةدف التداةير التاري  ف في ة ا الحق ل ضماش تافر الص اصر التال ف لأعزف 
 :(18لمص اما  لرا  تافير الحماعف الكاف ف ل ا 

السريف أو المانا، فع وتص ي التياد من اش المص اما    تكاف و  ع  ع ع ي ا من يب   ع1
 لين ة ل عاو اص غير م ا 
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التكام  ف وسلامف المحتاىع التياد من أش محتاى المص اما  صزح ح ولزم لزتم تصدل زه او  ع2
الصبث بزه وتازك  رزاص لزن لزتم تزدمير المحتزاى أو تحيزرل او الصبزث بزه فزي اعزف مرح زف 

و عن أمن مراح  المصالجف او التبا ا ساا  في مرح ف التصام  الدار ي مع المص اما  
 لريق تدر  غير ماروعع 

اسزززتمراريف تزززاافر المص امزززا  او ال دمزززفع التيازززد مزززن اسزززتمرار عمززز  ال ظزززا  المص امزززاتي  ع3
واسزززتمرار القزززدرة ع ززز  الت اعززز  مزززع المص امزززا  وتقزززدعم ال دمزززف لماايزززع المص امات زززف واش 

 مست د  المص اما  لن لتصرض ال  م ع است دامه ل ا او  راله الي اع
مززا  ممززن يززا  بززهع ويقصززد بززه ضززماش عززد  انكززار عززد  ونكززار التصززرف المززرتبط بالمص ا  ع4

الا ص ال ا يا  ةتصرف مزا متصز  بالمص امزا  او ماايص زا انكزار انزه ةزا الز ا يزا  
ة  ا التصرفل بحيزث تتزافر يزدرة انبزا  اش تصزرفا مزا يزد تزم مزن وز ص مزا فزي ويزه 

 مصينع
مزززع تاالزززد حجزززم ال جمزززا  السزززيبران ف وتصقيزززدةال فزززنش الازززركا  والم ظمزززا ل وراصزززف ت ززز  
المك  ف بحماعف المص اما  المتص قف بالأمن القاميل الصزح ف أو المال زفل بحاجزف ولز  ات زا  
ر ززاا  لحماعززف المص امززا  الحساسززف المتص قززف بيعمززال م ومززا  ي مل وفززي ويززه مبكززر مززن 

ل حزز ر كبززار مسززوولي ا سززت بارا  فززي الززبلا  مززن أش ال جمززا  السززيبران ف 2013مززارو 
ةزززي أابزززر ت دلزززد لممزززن القزززاميل مت ايزززف حتززز  ع زززززز  ادرةزززا  وحتززز  والتجسزززو الريمزززي 

لتحقززق ال ززدف مززن الحماعززف السززيبران ف   ةززد مززن تززافر مجماعززف مززن الص اصززر مززع بص زز ا 
 :(19لالبصب لتكم  الدور في  ل  ومن أةم ا ما ل ي

                                                                         تاززك  التك الاج زا والتق  ززف  ور ا فززي غاعزف الأةم ززف فززي ح زاة الأفززرا  والم ظمززا ل  التق  زفع ع1
حيزززث تزززافر الحماعزززف ال ائقزززف ل زززم أمزززا  ال جمزززا  السزززيبران فل وتازززتم  حماعزززف الأج زززاة 
بم ت ف أوكال ا ال ك ف والحاسات ف والابكا  با عتما  ع   جزدراش الحماعزف واسزت دا  

 البرامج ال ارة ومكافحف ال يروسا  وغيرةاع
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لب انززا  والأنظمززف                                                    الأوزز اصع عسززتاجل الأمززر لاومزز ا ع زز  الأوزز اص مززن مسززت دمي ا ع2 
فزززي م ازززية مزززا اسزززت دا  مبزززا ت حماعزززف الب انزززا  الرئ سززز ف كتحدلزززد ك مزززف مزززرور يايزززفل 
                                                                             وت زززا ا فزززتح الزززروابط ال ارج زززف والمرفقزززا  عبزززر البريزززد ادلكترونزززيل ولززز  جانزززل  الق زززا  

 بصم  نسخ احت ال ف ل ب انا ع
الأنازززز ف والصم  ززززا ع لززززتم تا  زززز  الأوزززز اص والتق  ززززا  ل ق ززززا  بالصدلززززد مززززن الصم  ززززا   ع3

والأنازز ف وتسززييرةا بمززا لتماوزز  مززع ت بيززق أسززو الأمززن السززيبراني والتصززدا ل جماتززه 
 بك  ك ا ةع

 ثانيا: الأبعاد العسكرية للأمن السيبراني
                                                                                ت اززي اةم ززف ا مززن السززيبران ف فززي ةزز ا الب صززد مززن ر ززارة ال جمززا  السززيبران ف وا رترايززا  

وا رترايززا  التززي تززو ا الزز  ناززية  لالمسزز حف التززي تززو ا الزز  ناززية الحززرو  والصززراعا  
وارترايا  انظمف الم اآ  ال اويف وما يزد عحزدث ع  زا مزن  لالحرو  والصراعا  المس حف

 ع(20لت دلدا  لأمن الدوا والحكاما  ويو ا ال  كاارث  
اما عام  ة ا البصد ال زائق الأةم زف ع ز  المحافظزف ع ز  الازبكا  الصسزكريف ةزين م ت زف 
الاحزززدا  الصسزززكريف ممزززا ع زززمن تبزززا ا رمزززن ل مص امزززا  الصسزززكريف وي زززمن كززز ل  عزززد  
تصرضز ا للارتززرات مززن لزرف يراصزز ف الأنترنززهل والتزي يززد تززدمر ياعزدة الب انززا  الصسززكريف 
ال امززف والسززريفل ممززا عصززرض الأمززن القززامي ل ززدوا ل   ززر الكبيززرةل وتجززدر ادوززارة ولزز  أش 

ازززك  أساسزززي لت تقززز  ف مزززا بصزززد ولززز  الأوسزززال ةزززداعا  الأنترنزززه كانزززه فزززي ةيلزززف عسزززكريف ب
الص م زززف والأاا عم زززفل تم  زززه فزززي أبحزززاث ت زززد  القزززدرا  الصسزززكريف وت ارةزززال وادنجزززازا  
الص م ززف التززي تسزز م فزززي ت ززات ة ززد ع ززز  ررززرل وتكمززن الميززاة ال سزززب ف ل قززاة السززيبران ف فزززي 
يدرت ا ع   رتط الاحدا  الصسكريف ةبص  ا البصب عبزر الازبكا  الصسزكريف فزي ال  زا  
السززيبرانيل ومززن نمززف تحقيززق الأةززداف عززن بصززدل ومززن نززم فززنش عززد  اسززتحلاا ةزز ل التق  ززف 
والتسزز ح ة ززال أو تيمي  ززا باززك  جيززد مززن أا ارتززرات رززارجي سززيو ا بال ززرورة ولزز  وززن 
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ةجما  سيبران ف م ا ة ع   وبكا  القاا  الصسكريفل ومن نم تدمير يااعد الب انا  وما 
 ع الرل حقه من م

تتززززراام الأم  ززززف التززززي عمكززززن سززززاي ا فززززي ةزززز ا المجززززاا لتاضزززز ح الأبصززززا  الصسززززكريف لممززززن 
ومن اةرز ال ما ج ال جما  السزيبران ف التزي وز ت ا  لالسيبراني ور ارة ال جما  السيبران ف

  حيززث تصززرض مززا عقززار  مززن 2001الصززين ع زز  الا عززا  المتحززدة الأمريك ززف فززي عززا  
 7ن سززاش وحتزز  30( مايززع امريكززي ل جمززا  مززن يراصزز ف صززي يين فززي ال تززرة مززن 1200ل

ويززد وززم ه ال جمززا  ماايززع البيززه ا ةزز ب والقززاا  الجايززف ا مريك ززف  ل 2001أعززار عززا  
كما يا  يراص ف صي ياش بان ب ع ةجما  ع   وركف للاك يد  لووزارة ال ايف ا مريك ف

ص امززا  عززن تك الاج ززا تصزز  ع مززارتن( الأمريك ززف الم تصززف بصزز اعف الأسزز حف و  سززرياا م
 –( التي است دمت ا الصين ف ما بصد لدى تصم م وتص  ع مقات ف لجزي 35 –مقات ف لوف  

كمزا وزم ه ال جمزا  السزيبران ف أع زا مقزاولين لزدى وزارة الزدفاع ا مريك زف   ل( الصي  ف20
عصم اش ع   ص اعف وت اير ال ائرا  ةدوش ل ار ا مريك ف ة دف سريف مص اما  حزاا 

 ع(21لة ل ال ائرة
وتبين امكان ف ا رتزرات والتلاعزل  ولراشحدنه عدة ارترايا  لأنظمف الم اآ  ال اويف في 

ة ا مع ما عص  ه  ل  من ت دلد لممن القزامي ل دولزف المص  زف ومزن تصزريب السزلا  الزدولي 
 عمكزززن اع زززا الزززرا  ا رتزززرات الززز ا حصززز  فزززي البرازيززز  لللاةتزززااز فزززي ةززز ا المجزززاا اع زززا

والمم كف المتحدة ل ب  ف التحت ف ل  ايف حيث انق ع الت زار الك رتزائي مزا لزاا رنزارل السز ب ف 
 ع(22لملالين ا و اص والموسسا  والمصالح

                                                                            وجه ربرا  اميركيزاش ر ابزا  م تاحزا  الز  الزرئ و ا مريكزي ا سزبق جزارج ةزا  ا ةزن فزي 
محزززز رين اعززززال مززززن ر ززززر ال جمززززا  السززززيبران ف ع زززز  الب  ززززف التحت ززززف  2007ال ززززاا عززززا  

                                                                            ا مريك ززف التزززي ت ززم ف زززلا  عزززن الززدفاع ومزززدا ا  ال ايزززف الك رتائ ززف والم زززال وا تصزززا   
السزززز ك ف واللاسزززز ك ف وال ززززدما  الصززززح ف وال قزززز  وا نترنززززه فززززي ةجمززززا  سززززيبران ف تاززززبه 
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ئج حزاا ال تزا السي اريا ا فتراضي لةيرا ةارتر( لبق  السي اريا ال ا ت ي ه حمزدوش تاريزه 
ل حيزث وصزف ال تزائج الكارن زف نت جزف ال جمزا  التزي سزتيتي  وش 2011الكارن ف في عا   

مقززدما  وتصززم ال اضزز  وت  ززار جم ززع ال ززدما  التجاريززفل الجايززفل والصززح فل الصسززكريفل 
التي عمكن اش تتجسد في ا الم زالر ةزي اف ز  مزا عمكزن اش عصبزر عزن جدعزف   لوالحكام ف

ا مززر والحاجززف الزز  الصمزز  لتحقيززق ةزز ا ا مززن   سزز ما واش ك  ززف التقززاعو وانتظززار ويززاع 
 ع(23لالكارنف عجصلاش نتائج ا اا ر  رامات ك ف 

  تت زمن ماي زا 2018أير  الا عا  المتحدة استرات ج ف جدلدة لممن السيبراني فزي عزا  
 لو ل  مقاة  ت دلدا  ك  من الصين وروس ا وررزرين  لصرامف في الحر  السيبران ف  أا ر

 ر ززه حيززا الت  يزز  بصززد يززرار الززرئ و الأمريكززي  ونالززد ترامززل بنلحززا  يااعززد حززد ةا سزز  ه و 
بزارام اوتامزا ل صم  زا  السزيبران ف وا تجزال للاسزتصدا  ل حزر  السزيبران ف مزن رزلاا ة زا  يزاة 

فتكا وتاسز ع التحال زا  والازرااا  واش ، زا  أا  ولزف ة ازال سزيبراني ضزدةا سز كاش   أا ر
 الر  ب ريقف ةجام ف و فا  ف ولن لتم بال رورة في ال  ا  السيبراني فقطع

اش فا  عم  زف ر ع ا ناز ف السزيبران ف التزي تازك  اسزت داما ل قزاة ضزد الا عزا  المتحزدة 
ا مريك ززف او ح  ائ ززا سززتدفع الزز  اسززت دا  القززاة الماززتركف مززن القززدرا  الصسززكريف ر ا ع زز  

ك ل  ال  تب ي استرات ج ف يائمزف ع ز  لال جزا  الزدفاعي(  لالما ا وا تجا ل  في ا تجال 
والتحززززرم الزززز  ا مزززززا  رززززارج الحززززدو  وارتزززززرات وززززبكا  ال صززززم وتصايزززززا القززززدرا  لجمزززززع 

 ع(24لالمص اما  ا ست باريف وا ستصدا  ل صراعا  المستقب  ف
 ثالثا: الابعاد الاجتماعية للأمن السيبراني

تسزززمح لب صزززف وزززبكف ا نترنزززه الم تاحزززف عبزززر المزززدونا  ووزززبكا  التااصززز  ا جتمزززاعي 
                                                                            ل مزززاالن أش عصبززز ر عزززن ت  صاتزززه الس اسززز ف ولماحاتزززه ا جتما  زززف بيوزززكال ا كافزززفل كززز ل  
تاك  مااركف جم ع ورائح المجتمع ومكاناتزهل وسزي ف دغ زا  ةز ا المجتمزع وت زايرلل بمزا 

                 ا نزه مزن حاجزف لزدى تت حه من فرص للاللاع ع   ا فكار والمص امزا  الم ت  زفل وتمزا تك
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الجم ززع فززي الح ززاذ ع زز  اسززتقرار ال  ززا  السززيبراني والمجتمززع الزز ا لرتكززا ال ززهل والمص ززا  
                                                                         أش ان تززاح مجتمززع مززال ع زز  مجتمززع ررززرل لوسززو لتبززا ا ربززرا  وافكززار وتكززا ش حاجززا  

وة ا عكمن اةم ف الحماعف السيبران ف فزي حماعزف وصز انف القز م   لجدلدة ورفات تصاوش وتكام 
 ع(25لالمصتقدا  الدل  ف والصا ا  والتقاليد  لالجاةريف في المجتمع كا نتما 

اش مززا تقدمززه وززبكف ا نترنززه مززن امكانززا  ويززدرا  ل مجززا   الص م ززف وال قاف ززف وال دمات ززف 
عمكن اش ع ز   الز  مزا سزبق  كزرل حيزث تسزمح بالاصزاا ولز  م زالق بصيزدة وطلز  فلزا  

ة ا عدا الدور الز ا  لمن  وا ا حت اجا  ال اصف محد ة ككبار السن والمرض  وغيرةم
عمكن أش تو عه في تبا ا المص اما  في أويزا  الأزمزا  ا نسزان ف والكزاارث بحيزث تتزيمن 
المسزززاعدا ل وتزززازع بالسزززرعف الم  اتزززفع و  تقزززف الأبصزززا  ا جتما  زززف ع زززد حزززدو  تزززافير 
المل اش الماالن ول  ح اته اليام زف وادفزا ة مزن لايزا  تق  زا  المص امزا  وا تصزا  ل 

ةزززز  تتصززززداةا ولزززز  صزززز انف القزززز م الجاةريززززف فززززي المجتمززززع  لالم ت  ززززففززززي ت ززززاير ناززززالاته 
                                                                                 اا نتما  والمصتقدا  ف لا  عن الصا ا  والتقاليد عبر وناا  المجماعا  التزي ت زتم ة ازر 

 ع(26لالاعي حاا ة ل المسائ 
ع ززز  نازززر نقافزززف الأمزززن فزززي ال  زززا   عزززيتي التازززدلد مزززن يبززز  الم ظمزززا  وال يلزززا  الدول زززف

السيبراني وضرورة تصزاوش المجتمزع بكز  مكاناتزه ع ز  تحق قزه وضزمانهل فممزا   وز  ف زه 
أش الم الر السيبران ف ت اا المجتمع كك ل ساا  بسبل ارتكاز ال دما  الحيايف كال ايف 
وال قزز  والصززحف وا تصززا  ل وغيرةززا ع زز  مززا تقدمززه تق  ززا  ا تصززا   والمص امززا  مززن 

فالمحتايزا  غيزر المازروعف  لامكانا  أو عبر ما ع خ من محتاى في ال  زا  السزيبراني
 ا  تززززينير سزززز بي أايززززد ع زززز  أرلا، ززززا  مجتمززززع مصززززين وع زززز  ارت ززززاع نسززززبف الممارسززززا  

 عالجرم ف
الأم  ف التي تسات ة ا ك يرة ون كر م  ا الترويج للاتجار بالمم اعا ل وادرةا ل والتج يد 

عا تمزززو الأمزززن والسزززلا  الزززدوليينل وع  زززه   ةزززد مزززن ة زززا  مجتمزززع مسزززووا ومزززدرم لق زززا
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لم ززالر ال  ززا  السززيبرانيل يززا ر ع زز  التصامزز  بحززد أ نزز  مززن يااعززد السززلامف مززع و رام  
ل صاايززل القانان ززف التززي عمكززن أش تترتززل ع زز  بصززب التصززرفا  التززي تمززارو فززي ال  ززا  

 ع(27لالسيبراني
 

 رابعا: الأبعاد السياسية للأمن السيبراني 
ة ام الصدلد من الق اعا التي تدفع نحا ا ةتمزا  بالبصزد الس اسزي لممزن السزيبرانيل حيزث 
ت  ق تسريبا  الم  ا  السزريف وا رترايزا  ال  يزرة الحااسزيل الزدوا وم ظامات زا الريم زف 

م ف حزدل ا أزما  س اس ف و ة اماس فل كما أش ال  ا  السيبراني أصبح من الل ا  المستص
فززي الحمززلا  ا نت اة ززف الم ت  ززفل و  أ ى الززدور المت ززامي لاززبكا  التااصزز  ا جتمززاعي 
ع ززززز  المسزززززتاى الس اسزززززي لحمزززززلا  انت اة زززززف تظزززززاةرا  افتراضززززز فل حركزززززا  احتجاج زززززف 
ولكترون ززف ولزز  اسززتحلاا ةزز ل الماايززع مززن لززرف الصدلززد مززن الحكامززا  لتمريززر س اسززات ال 
وحت  المصارضفل وفي س ات ررر لتم است دا  ة ل الماايزع مزن لزرف الحركزا  ادرةاة زف 
لتج يزد أفرا ةززا وجمززع التمايز  لصم  ات ززال واعتما ةززا رل ززف للاتصزاا ةي  ززا كززيفرا  وجماعززا ل 
وةزا مززا اسززتاجل ع زز  الززدوا الصمزز  ع زز  حماعزف أم  ززا مززن الت دلززدا  والم ززالر التززي يززد 

 ع(28لتتصرض ل ا من رلاا وبكف الأنترنه 
  تتم زز  الأبصززا  الس اسزز ف لممززن السززيبراني باززك  أساسززي فززي حززق الدولززف فززي حماعززف لزز ل

نظام ا الس اسي وك ان ال ومصالح ا ا يتصا عف التي تص   حق ا وواجب ا في السصي ولز  
تحقيززق رفززال وزززصب ا فززي ويزززه تززونر التق  زززا  فززي مزززاازين القززاى  ارززز  المجتمززع ن سزززهل و  
أصززبح بنمكززاش المززاالن أش لتحززاا ولزز   عززل أساسززي فززي ال  بززف الس اسزز فع كمززا أصززبح 
بنمكانززه ا لززلاعل ع زز  ر ل ززا  ومبززررا  القززرارا  الس اسزز ف التززي تت زز ةا حكامتززه عبززر 
الكزززم ال ائزززز  مززززن المص امززززا  التززززي عمك ززززه الاصززززاا الي ززززا ويمكززززن أش تززززازع وت اززززر ع زززز  

 ع(29لا نترنه وتق ف الأج اة التي تاص  ة ا
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الايش الس اسزي بادفزا ة ممزا تقدمزه ةز ل التق  زا ل ل اصزاا ولز  أابزر عستمر الصام اش في 
وغ ي عن الب اش مدى التينير  لوريحف ممك ف من الماال ين والترويج لس اسات م في الصالم

ال ا لتركزه ةز ا الأمزر بحزب ال ظزر عزن صزحف الس اسزا  والمبزا ت والماايزف التزي لزروج 
 لفقزد اسززت د  اوتامزا مز لا الاززبكا  ا جتما  زف بازك  ك  زز  رزلاا حم تزه ا نت اة ززف لل زا

أنزرا سز ب ا  اما تركه التسريبا  ل ف الانزائق الدة اماسز ف السزريف عبزر مايزع الزايكي  كو
 ع   الصلايا  ةين الدوا وع   مصداييت اع

 رامسا: الأبصا  ا يتصا عف ل حماعف السيبران ف
يتصزززا عف فزززي ميزززداش التجزززارة أصزززبحه الأنترنزززه ف زززا  رصزززبا لكززز  ت ززز  المصزززاملا  ا 

والصززز اعف وا سزززتيرا  والتصزززدلر والمصزززاملا  الب ك زززف والمصزززرف ف ةزززين الزززدوا وتزززين الأفزززرا  
ت ايرا للايتصا  الال يل مما لدعا ال  ا ةتما  ة  ا ال اع من الأمزن السزيبراني فزي ةز ا 
المجززاا الحيززاا الزز ا ل ززدف الزز  تحقيزززق الت م ززف ل ززدوا المتراب ززف باززبكف ولكترون ززف يايزززف 
ع از  ع ي زا مزن ا رترايزا  التززي يزد تص ز  مسزارا  ت ز  الت م ززفل ةز  ويزد تزرةن مسززتقب  
ت ززز  الصلايزززا  ا يتصزززا عف ةزززين الزززدوا والمجتمصزززا ل لززز ل  أصزززبحه عصزززرنف ا يتصزززا  
مرتب ززززززف بززززززالتحكم فززززززي ا يتصززززززا  الريمززززززي مززززززن لززززززرف م ت ززززززف ال ززززززاع ين ا يتصززززززا لين 

صززز  مزززن اسزززت دا  الكمبيزززاتر ووزززبكف الأنترنزززه فزززي ت زززاير وا جتمزززاعيينل الأمزززر الززز ا ج
الص اعا  وتحري  ا يتصا  ومصالجف ك  المصاملا  ا يتصا عف والمال زف لايزد مزن أةم زف 

 ضرورة تافير الأمن السيبراني ل ماش حماعف ة ل المص اما ع
ترتبط حماعف الأمن السيبراني ارتبالا ون قا با يتصا  فالتلاز  واضح ةزين ايتصزا  المصرفزف 
وتاسزززززع اسزززززت دا  تك الاج زززززا المص امزززززا  وا تصزززززا  ل وتالق مزززززف التزززززي تم   زززززا الب انزززززا  
والمص امززا  المتداولززف والم انززف والمسززت دمف ع زز  كزز  المسززتايا ل كزز ل  تتزز ح تك الاج ززا 
المص امززا  وا تصزززا   تصايززا الت م زززف ا يتصزززا عف لب ززداش ك يزززرة عبزززر افا ت ززا مزززن فزززرص 

لتزززي تقزززدم ا الازززركا  الدول زززف والازززركا  الكبزززرى التزززي تبحزززث عزززن و ارة ك  زززف ا سزززت دا  ا



  

184 
 

 ه ـ1447  –  2026  التاسع العدد  

ونتاج ززا بيف زز  الاززرولل ا  اش ةزز ا الاايززع الماززرت ع ززرح مسززائ  م ت  ززف سززاا  م  ززا مززا  
 ع (30للتص ق بحماعف مقد  ال دمف والصم  أو بحماعف المست    ع   ا نترنه 

اش  رززاا الصززالم عصززر المززاا ادلكترونززي ضززمن ةيلززف تق  ززف متحركززف بصززد ولززلات رززدما  
المح ظززف ادلكترون ززف ا  تتاالززد اسززت مارا  المصززارف والموسسززا  المال ززف فززي مجززاا المززاا 
الريمي وتت افو الاركا  ع   وصدار ت ب قا  تسمح بآل ا   فع رم فل وتح   الماا في 

ع ويززد وضززصه المح ظززف ادلكترون ززف وتادع ززا  مززن رلال ززال وتاسززت دام ا كرصززيد افتراضززي
ف ززلا عززن مززا عمكززن أش ل يززرل ةزز ا الأمززر مززن  لبصززب الززدوا تاززريصا  راصززف ة زز ا المززاا

صززصاتا  ومززا لت  بززه مززن تاززريصا  ل حززد مززن بصززب الجززرائم ا يتصززا عف والمال ززف ال  ززرة 
 ع(31لوالصاةرة ل حدو  كتبي ب الأمااا والت ر  من ال ريبف وانت ام ا من المص اماتي 

لززرتط المسززوولاش عززن مقززدرا  الحكامززا  وس اسززات ا ةززين الأمززن وال مززا ا يتصززا ا باززك  
واضزح فزالأمن السزيبراني ع ززمن ركزاش الجم زار ولز  ال ززدما  التزي تقزد  ةااسز ف تق  ززا  
المص اما  وا تصا   كما ع من اد،باا ع ي ا بمزا لتزرجم عم  زا ةت زاير أسزو ايتصزا  

اسززت داف ةزز ل المص امززا ل م زز  القززدعم سزز  م ولصزز  الززدلي  الأوضززح ع زز  ةزز ل الق مززف ةززا 
سززاا  مززن رززلاا عم  ززا  التجسززو الصزز اعي والصسززكرا التق يدعززفل أو مززن رززلاا ا عتززدا  
ع   الم ك ف ال كريفع ة ا عزدا التزينيرا  المال زف السز ب ف التزي لترك زا ا عتزدا  ع ز  أنظمزف 
المص امزززا  وتص ي  زززا كمزززا فزززي سزززريف نتزززائج أبحزززاث أو غيرةزززا مزززن مص امزززا  أو كت ازززي 

والز ا ان  زق مزن ال  بزينل فزي الصزا   (لال يروسا  ع   غرار ما حص  مع فيروو الحزل 
 ع۲۰۰۰

 سادسا: الأبعاد القانونية للأمن السيبراني
لرتل ال اال ال ر ا والموسساتي والحكامي في ال  ا  السيبراني نتائج يانان ف وماجبزا  

 اصززف بحزز  ال ااعززا  التززي عمكززن أش ت اززي تسززتدعي اةتمامززا راصززا لج ززف وعجززا  القااعززد ال
ع  ززا لزز ا   ةززد مززن مراعززاة بصززب التحززا   التززي رافقززه   ززار مجتمززع المص امززا ل ف مززا 
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ع ززززص الحقززززات الأساسزززز ف والحريززززا  ادنسززززان ف المصتززززرف ة ززززا فززززي الدسززززاتير والتاززززريصا  
كمزا تاسزصه  لالدول فل أض  ه حقزات أرزرىل كحزق ال  زا  ولز  الازبكف الصالم زف ل مص امزا  

بصزززززززب الم زززززززاه م لتازززززززم  أسزززززززاليل الممارسزززززززف الجدلزززززززدة باسزززززززت دا  تق  زززززززا  المص امزززززززا  
وا تصززا  ل كززالحق فززي وناززا  المززدونا  ادلكترون ززف والحززق فززي وناززا  التجمصززا  ع زز  

 عا نترنهل كما الحق في حماعف م ك ف البرامج المص امات ف
حت زززاذ ةب انزززا  ا تصزززا     زززر  ك زززف ايتصزززا عف وم  زززا ع ززز  سزززبي  الم زززاا عم  زززف ا 

لحرض التحقيق الج ائي في الم ال زا  والجزرائم ال اصزف بزالمحتاىل ومزا عص  زه ةز ا ا مزر 
من ك  ف راصف بح   المحتاى وط ارتهل ويبق  أش المحار الأساو فزي حماعزف الأوز اص 
                                                                        والموسسززا  ع ززز  السزززاا  حماعزززف الب انزززا   سزز ما الا صززز ف والحساسزززف م  زززا ف زززلا  عزززن 
حماعزززف الحزززق فزززي ال صاصززز فل و لززز  ع زززاف ولززز  مزززا لتايزززع مزززن تحزززا   ع ززز  مسزززتاى 
س اسا  الق اعا  الص ا  ف والتجاريف في ضا  الحاجف ول  وعزا ة صز اغت ا بمزا ل سزجم 
مزززع تاسزززع اسزززت دا  الازززبكا  ا جتما  زززف والمسزززائ  القانان زززف التزززي   ةزززد أش ت زززارل ع ززز  

انززا  الا صزز ف وحقززات الصمززاا والمسززت دمين مسززتاى حماعززف المسززت    وال صاصزز ف والب 
والم ك ززف ال كريززفل فالسزز اا  القا مززف   ةززد أش تازز د تصززاعدا فززي أعززدا  الأعمززاا الجرم ززف 
والممارسا  غير القانان ف في ال  ا  السيبراني مزا عص زي عم  زا از عزا  عزد  الق زاعا التزي 
سززترفع امززا  المحززاام مززا عسززتدعي وعززدا  البيلززف الت ظ م ززف والتاززري  ف وت ززا  يززدرا  ةيلززا  

 ع(32لالمكافحف والحكم 
 سابعا: الابعاد التكنولوجية للأمن السيبراني

لتم زز  فززي ا رتبززال المتاالززد ةتك الاج ززا ا تصززاا والمص امززا  وتززافير فززرص امززا   عبززين 
ف زلا  لجد  وت اصف مع ما وفرل ا نترنه وكانه وسي ف س  ف ورر صف وسريصف ا نتازار

ج ال ززدما  مززع بص زز ا بحيززث تتزز ح الاززبكف ردمززف ا تصززاا وامكان ززف التراسزز  عززن انززدما
 ع(33ل                                                              ف لا  عن الحريف المتاحف وارت اع سق  ا عن وسائ  ادعلا  التق يدعف  لالمجاني
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مجتمع المص اما  أمكن تحق قه ب ص  و ماج تك الاج ا المص اما  وا تصا   في ك        وش   
مجززززاا مززززن مجززززا   ال اززززال الباززززرا الزززز ا عجصزززز  الأفززززرا  والم ظمززززا  والب ززززداش متاالززززدة 
                                                                                 ا عتمززا  ع زز  الب زز  التحت ززف المتراب ززف وززبك ا  ع زز  ال  ززات الصززالميل واش الدولززف التززي   
تمت زززز  التك الاج ززززا السززززيبران ف المحصزززز ف ام  ززززال س صززززبح ف ززززالاةا السززززيبراني المت ززززمن 

تابصزف لجم زع الق اعزا  الحيايزف لمصزاا والمزاار  والمص امزا  وال زدما  والب  زف التحت زف ال
لالتجاريززززفل الأم  ززززفل الصسززززكريفل المصززززرف فل الصززززح فل التص م ززززفل السزززز اح فل ا يتصززززا عف 
وغيرةا( عرضف ل  جمزا  والت دلزدا  السزيبران ف لا رتزراتل القرصز فل الت ريزلل التلاعزل 

 والسريف( وسيو ا  ل  ال  نتائج كارن ف ع   ام  ا الال يع
مظاةر الحر  السيبران ف يائمف ومستمرة لكن ل ا لب صت ا ال اصف مزن حيزث ال زاع اش      ش  و

وتاييززه المصركززفل كمززا اش ةزز ل الحززر    ت ززرت  لونا  ززف ال سززائر لفي ززال وميززداش المصركززف
أمزا ميزداش المصركزف ف زا ةيلزف  لةين المدني والصسكرا وةا ما ل زد  الأمزن ادنسزاني لمفزرا  

عاامزز  ال ب صززف و  عسززت  ع القززاناش الززدولي اش عحكززم مصزز اعف ول سززه لب   ززف تحكم ززا 
الت ززاعلا  التززي تجززرا في ززا لزز و فقززط لل ززا  م  ززا  السزز ا ة في ززا ولكززن لصززصاتف مصرفززف 

ويززد تكزززاش الأبصززا  في ززا مباوزززرة تتم زز  فزززي  لال اعزز  الحق قززي الززز ا يززا  باززن ةززز ل الحززر  
ويد تكاش الأبصزا  غيزر مباوزرة تتم ز   لوالمصدا  الصسكريف لتدمير الب انا ل والب   التحت ف

وفقداش ال قف في ا يتصا  الزال ي ويزد فزرض  لز    لفي تراجع الت افس ف ا يتصا عف ل دولف
 الصدلد من التحدعا  ع   م  ا  الأمن الال ي بصارته التق يداع

ممززا سززبق لتبززين اش الحماعززف السززيبران ف أصززبحه  ا  أةم ززف متاالززدة فززي عززالم اليززا ل ومززع 
                                                                              ت زاين الب انززا  ونق  زا ولكترون زز ال زا  أع زا ر ززر ال جمزا  السززيبران فل ويتز ح الأمززن تاالزد 

السززيبراني حماعززف الب انززا  والمص امززا  الحساسززف مززن الاصززاا غيززر المصززرح بززهل وتالتززالي 
 حماعف ال صاص ف والسريف والم ك ف ال كريفع

 2003الم  ل ال الث : تحدعا  ا من السيبراني بصد عا  
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تااجزززه موسسزززا  الأمزززن السزززيبراني تحزززدعا  اسزززت  ائ ف ناجمزززف عزززن التصقيزززد المتاالزززد وتكزززرار 
وش تكامززز  التق  زززا  المتقدمزززف م ززز  الززز كا  ا صززز  اعي والحاسزززبف  لالت دلزززدا  السزززيبران ف

ا واعزززدة وعقبزززا  ةائ زززف عصزززاز الززز كا   ل                                                               الكمام زززف فزززي مجزززاا الأمزززن السزززيبراني عج زززل رفايززز 
ت دلدا  وا ستجابف ل ا مع تاويد ال صا  بي وا  لان ا ص  اعي يدرا  الكاف عن ال

                                                                        ةجمززززا  أا ززززر تصقيززززد ال م زززز  التصززززيد ا حت ززززالي المززززدعا  بززززالتاي   الصميززززق وم   ززززا  
ف لا عن  لز  فزنش   زار الحاسزبف   لال  دسف ا جتما  ف المدعامف بال كا  ا ص  اعي

الكمام ف ل د  أساليل التا ير التق يدعفل مما عست ا  وناا  أساليل تا ير مقاومف ل حاسبف 
ويوكد ة ا التينير الما وج ل تك الاج ا  ال اولف ع   الحاجف الم حف   لالكمام ف ع   ال ار

 لقا ة الأمن السيبراني ل تك   وا ةتكار باستمرارع
لقد و د الصا  الحالي زيا ة م حا زف فزي سزرعف الت  زي وال جمزا  ادلكترون زفل ممزا عازير 

في  ل ام ك ا  الت دلدع عست د  ال صا  تكت كزا  متقدمزف لتجزاوز تزداةير ول  تحاا كبير  
الأمززن التق يدعزززف باسززت دا  ة انزززا  اعتمززا  وأ وا  وزززر  ف ل ت ززر  مزززن ا اتاززافل ونت جزززف 
لزز ل ل عجززل ع زز  يززا ة الأمززن السززيبراني تصايززا ووززراف م ا سززترات جي وت  يزز  تززداةير أم  ززف 

 يايف لمصالجف ة ل التحدعا  المت ارة باك  وام ع
مززع تاالززد تصقيززد المازز د السززيبرانيل أصززبح  ور يززا ة الأمززن السززيبراني أا ززر أةم ززف مززن أا 
ويه م  ل لتصين ع ي م مااابف التقد  التك الاجي السريع وت م ف نقافف ت ظ م زف اسزتبا، ف 

ح زاذ ومرنف يا رة ع   تحم  الت دلدا  المصقدة في المستقب ل ويظ  تحقيق التاازش ةين ال
ع زز  ةروتاكززا   أم  ززف يايززف ياة ززف ل تك زز  مززع  عززم ا ةتكززار وادنتاج ززف الت ظ م ززف عاززك  
                                                                                تحززدع ا محاريززز ا ل قزززا ة فزززي ةززز ا المجزززاال ومززن أةزززرز تحزززدعا  ا مزززن السزززيبراني الصالم زززف مزززا 

 عيتي:
 اولا: مواكبة التهديدات المتطورة
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لت ززززززار الأمززززززن السززززززيبراني بسززززززرعف بسززززززبل التقززززززد  فززززززي الزززززز كا  ا صزززززز  اعي والحاسززززززبف  
* ويزد حسز ه ةز ل التق  زا  اسزترات ج ا  الزدفاع ومك زه مجرمزي ادنترنزه مزن 34الكمام ف

                                                                        ت  يززززز  ةجمزززززا  أا زززززر تصقيزززززد ا بسزززززريف وك زززززا ة أابزززززرع عسزززززت د  مجرمزززززا ادنترنزززززه الززززز كا  
ا صزز  اعي فززي أنازز ف م زز  التصززيد ا حت ززالي باسززت دا  تق  ززف التاي زز  الصميززق وت ززاير 

صقدة عمك  ا تجاوز تداةير الأمن التق يدعفع وة ا ع رض تحدعا  جدلزدة ع ز  ةرامج ضارة م
ولمكافحززف ةزز ل  لفززرت الأمززن السززيبراني التززي عجززل أش تسززتجيل باززك   ل ززام كي واسززتبايي

الت دلدا  باك  فصزاا عجزل ع ز  الم ظمزا  تكامز  تق  زا  الأمزاش التك ل زف التزي تسزت د  
الززززتص م اللززززي لتحدلززززد وتحييززززد الت دلززززدا  المحتم ززززف يبزززز  حززززدون ا س  ززززمن ةزززز ا تحززززدلث 

 ع(35لةروتاكا   الأماش باستمرار لمصالجف أحدث نقال ال صف 
 ثانيا: استقطاب الموهوبين الهواة

وش الحاجف ول  ربرا  الأمن السيبراني الم زرة تتاالزدل ممزا عجصز  جز   المااةزل وا حت زاذ 
كا  الكبرى رواتل ج ابف وامت ازا  واسصف                                              ة ا أمر ا ص ب اع ولمصالجف ة ا الأمرل تقد  الار 

ا لتحسززين الم ززارا  باززك  مسززتمرع ف ززلا عززن  لزز ل فنن ززا تص ززي الأولايززف دناززا                                                                           وفرصزز 
ةيلف عم   اعمف تصاز التاازش ةين الصم  والح اة وال مزا الم  زيع وش ضزماش حصزاا فزرت 
الأمزززن السزززيبراني ع ززز  أحزززدث ال بزززرا  والقزززدرا  أمزززر بزززالر الأةم زززفع كمزززا أش ا سزززت مار 
المستمر في ةرامج التزدريل والاز ا ا  أمزر بزالر الأةم زف دبقزائ م ع ز  الزلاع  ائزم ع ز  

 (36لما د الت دلدا  المت ار باستمرار والتق  ا  المت ارةع
 ثالثا: تحقيق التوازن بين الأمان وسهولة الاستخدام

نزف ةزين تزداةير الأمزن القايزف                                                           لااجه مدلرو الأمن السيبراني باستمرار تحزدع ا لتم ز  فزي المااز 
والحاجزززف ولززز  الك زززا ة الت ظ م زززف وسززز الف ا سزززت دا ل عمكزززن أش تصيزززق ةروتاكزززا   الأمزززن 
الصززارمف ل حاعززف ادنتاج ززف وتززاعج المسززت دمينل فززي حززين يززد تتززرم الس اسززا  المتسززاة ف 
الأنظمززف الحيايززف عرضززف ل  جمززا ع عكمززن الحزز  فززي صزز اغف اسززترات ج ا  أم  ززف تتكامزز  
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بسلاسزززززف مزززززع سزززززير عمززززز  المسزززززت د  والصم  زززززا  التجاريزززززفع عصزززززد ال  زززززم الازززززام  ل ماززززز د 
                                                                                    التك الاجي والمت  با  ال اصف ل اركف أمر ا ضروري ا لت  ي  ةز ل ا سزترات ج ف ة جزاح وةز ا 
 ع من أش ةروتاكا   الأمن عمك  ا تصايا الصم  ا  اليام ف من  وش التسبل في عاائقع

 
 لرابعا: التواصل الفعا

تصتمززد فصال ززف اسززترات ج ا  الأمززن السززيبراني باززك  كبيززر ع زز  التااصزز  الااضززح ةززين فززرت 
الأمززن السززيبراني وأصززحا  المصزز حف غيززر ال  يززينع عجززل أش عكززاش يززا ة الأمززن السززيبراني 
مزززاةرين فزززي ترجمزززف الت اصزززي  ال   زززف المصقزززدة ولززز  رلاى ياة زززف ل ت  يززز  تتاافزززق مزززع م ت زززف 
اد ارا   ارزز  الم ظمززفع مززن ال ززرورا وتقززاش ةزز ل القززدرة ع زز  ت  يزز  تززداةير أم  ززف ناجحززف 

وتصزازلع مزن رزلاا تصايزا التااصز ل وتاج ع ةيلف موسس ف تص زي الأولايزف ل زاعي الأم زي 
عمكزززن لقزززا ة الأمزززن السزززيبراني ضزززماش ف زززم ةروتاكزززا   الأمزززاش وا لتزززاا  ة زززا عبزززر جم زززع 

 (37لالصا عمستايا  الم ظمفل ومن نم تصايا مايف الأمن 
 خامسا: البقاء ضمن الميزانية

                                                                                 وش وعزززدا  مياان زززف الأمزززن السزززيبراني عازززك  تحزززدع ا اسزززترات ج  ا لت  زززل ماازنزززف التكزززال   مزززع 
ضزززرورة وجزززا  رل زززا   فزززاع يايزززفع وفزززي  ززز  المزززاار  المحزززدو ةل لتصزززين ع ززز  يزززا ة الأمزززن 
السززيبراني وع ززا  الأولايززف للاسززت مارا  فززي التق  ززا  والممارسززا  التززي تززافر أع زز  عائززد 
                                                                             ع   ا ست مار في الأمنع وتت من الصم  ف عزا ة  ارت زار الم زالر التزي عجزل الحزد م  زا 
                                                                                مزززن رزززلاا ال ظزززر فزززي عاايب زززا المحتم زززف واحتما ت زززاع كمزززا تت  زززل و ارة المياان زززف ال ص الزززف 

من                                                                              مراجصزززف مسزززتمرة وتصزززدللا  لماا مزززف الت دلزززدا  ال اوزززلف والتحييزززرا  الت ظ م زززفل ممزززا ع ززز
اسزززت دا  المززززاار  المال ززززف بك ززززا ة ل ح ززززاذ ع زززز  مايزززف أم ززززي يززززاا مززززن  وش ادفززززرال فززززي 

 ادن اتع
                            سادسا: إدارة الفرق عن ب عد
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أ ى تاالد الصم  عن بصد ول    ار صصاتا  محد ة في و ارة فرت الأمزن السزيبراني التزي  
                                                                               غالبزز ا مززا ت تاززر عبززر ماايززع وم ززالق زم  ززف م ت  ززفع وتت  ززل و ارة ال ريززق عززن بصززد باززك  
فصزززاا أ وا  واسزززترات ج ا  اتصزززاا يايزززف والتركيزززا القزززاا ع ززز  ة زززا  ال قزززف والتماسززز  ةزززين 
أع زززززا  ال ريزززززق وتصزززززد ا جتماعزززززا  ا فتراضززززز ف الم تظمزززززف وي زززززاا  ا تصزززززاا الااضزززززحف 
والمتسززقف والاصزززاا ولزز  أ وا  التصزززاوش ضززروريف ل ح زززاذ ع زز  محزززا اة ال ريززق وطنتاجيتزززهع 

 ل فنش ا ست مار في ةزرامج التزدريل والت زاير فزي مجزاا الأمزن السزيبراني وعلاوة ع    ل
التي عمكن الاصاا ولي ا عن بصد ع من أش جم ع أع ا  ال ريق لدل م الم ارا  اللازمف 

 ع(38للمصالجف الت دلدا  المت ارةل بحب ال ظر عن المايع 
 سابصا: مااابف مت  با  ا مت اا

مع ت ار لاائح الأمن السيبرانيل فنش ا لتاا  ة ا أمر بالر الأةم ف لقا ة الأمن السزيبرانيع 
ويت  زززل  لززز  البقزززا  ع ززز  الزززلاع بيحزززدث التحييزززرا  الت ظ م زززف وف زززم ك ل زززف تينيرةزززا ع ززز  
الصم  ا  الت ظ م زفع ويجزل ع ز  القزا ة ت زاير اسزترات ج ا  لتكامز  ا مت زاا بسلاسزف فزي 

لصمززز ع ويجززل وجزززرا  عم  ززا  تزززدييق امت زززاا الصم  ززا  اليام زززف مززن  وش تص يززز  و ززائف ا
                                                                           م تظمزززفي ويجزززل أش لت قززز  الما  زززاش تزززدريب ا ع ززز  مصزززالير ا مت زززاال ويجزززل ت  يززز  ح زززاا 
التك الاج ززا التززي تصمزز  ع زز  أتمتززف و ارة ا مت ززااع ومززن رززلاا وع ززا  الأولايززف للامت ززاال 
تتج ززل الموسسززا  الحرامززا  والق ززاعا القانان ززف وتصززاز سززمصت ا فززي المانا، ززف وال قززف فززي 

 التصام  مع المص اما  الحساسفع
 ثامنا: معالجة التهديدات الداخلية

تظ  الت دلدا  الدار  ف بالحف الأةم ف في مجاا الأمن السيبرانيل وتام  ال رويزا  غيزر 
المقصززا ة والت ريززل المتصمزززدع ل اززر يزززا ة الأمززن السززيبراني ال صزززالاش مجماعززف مزززن أ وا  

ف وضاابط الاصاا القايزف والتزدريل المسزتمر ل مزا  ين ل ت ل ز  مزن ةز ل المرا،بف المتقدم
الم زالرع وش ت بيززق مبززدأ الحززد الأ نز  مززن ا مت ززازا ل الزز ا عقيزد وصززاا المززا  ين ولزز  
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المزززاار  الأساسززز ف فقزززط لا زززائ  مل عمكزززن أش ع  زززف بازززك  كبيزززر مزززن الم زززالر المرتب زززف 
بالت دلززدا  الدار  ززفع تصززد عم  ززا  التززدييق الم تظمززف وتح ززيلا  السزز ام ضززروريف لتحدلززد 
الأناززز ف الازززا ة التزززي يزززد تازززير ولززز  انت زززام أم زززيع عصزززد ت ق ززز  المزززا  ين حزززاا أف ززز  
ممارسزززا  الأمزززن السزززيبراني وك ل زززف التصزززرف ع ززز  علامزززا  التصزززيد ا حت زززالي وال جمزززا  

الت دلزدا                                                                        الاائصف الأررى أمر ا ضروري ا لتصايا  فاعا  الموسسفع ة ا ضزرورا ل حزد مزن
 الدار  ف من رلاا تصايا الاعي وال قظف ةين أع ا  ال ريقع 

 :الخاتمة
                                                                                         ت ظ زر ةز ل الدراسزف أش الأمزن السزيبراني لزم عصززد ر زارا  تق  زا  أو وجزرا   احترازيزا  محزدو ا ل ةزز  
                                                                                أصزبح مكا نزا  اسزترات ج ا  أساسز ا  مزن مكانزا  الأمزن القزامي فزي الصصزر الريمزيع فقززد أ ى 
التاسززع المتسززارع فززي اسززت دا  ال  ززا  السززيبراني ولزز  تصقيززد ةيلززف الت دلززدا ل ور ززق أنمززال 
جدلدة من الم الر التي تسزت دف الزدوا وموسسزات ا وت اةزا التحت زف الحيايزفل بمزا لتجزاوز 
                                                                                       الم اه م التق يدعف لممن والدفاعع وتي زه الدراسزف أش فصال زف الأمزن السزيبراني تزرتبط ارتبالزا  

مزز  أبصززا ل التق  زززف والت ظ م ززف والتاززري  ف والباززريف وا سزززترات ج فل وأش أا                 ون قززا  بمززدى تكا
 .                                                                                 ر   في أحد ة ل الأبصا  ل صكو س با  ع   يدرة الدولف في مااج ف الت دلدا  السيبران ف

امززا ر ززص البحززث ولزز  أش التحززدعا  التززي تااجززه الأمززن السززيبرانيل م زز  الت ززار السززريع 
ل تق  ززززززا ل وت ززززززاع ال ززززززاع ين الت دلززززززدلينل وضززززززصف الألززززززر القانان ززززززفل ونقززززززص الك ززززززا ا  
المت صصزززفل ت زززرض ع ززز  الزززدوا تب زززي رلاى وس اسزززا  وزززام ف تتسزززم بالمرونزززف والتحزززدلث 
المستمرع وفي ة ا ادلارل لبرز  ور ا سزترات ج ا  الال  زف لممزن السزيبراني فزي تصايزا 

نان زف والت ظ م زفل بمزا عسز م الت سيق الموسسيل وت ا  القدرا  الباريفل وت اير الألزر القا
فززززي حماعززززف السزززز ا ة الال  ززززف وضززززماش اسززززتمراريف عمزززز  موسسززززا  الدولززززفع وع  ززززهل فززززنش 
                                                                                     ا ست مار في الأمزن السزيبراني عم ز  اسزت مارا  مباوزرا  فزي اسزتقرار الدولزف وأم  زا ومسزتقب  ا 

 .في ةيلف  ول ف تتسم ةتاالد ا عتما  ع   ال  ا  الريمي وت امي الت دلدا  المرتب ف به
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 ا ست تاجا : 
                                                                                   الأمن السيبراني عاك   بصدا  استرات ج ا  أساس ا  من أبصا  الأمن القاميل ولم عصد عقتصر      وش   ع1

                                                                            ع ززززز  الجاانزززززل التق  زززززفل ةززززز  أصزززززبح مرتب زززززا  بحماعزززززف السززززز ا ة الال  زززززف واسزززززتقرار الدولزززززف 
 .وموسسات ا

                               ارا ل نت جززف التسززارع التك الززاجي                                                        ت ظ ززر الت دلززدا  السززيبران ف المصاصززرة لابصززا  مصقززدا  ومت زز ع2
وتصززززد  ال ززززاع ين الت دلززززدلين مززززن  وا وجماعززززا  م ظمززززف وأفززززرا ل ممززززا لايززززد مززززن صززززصاتف 

 .مااج ت ا
تصتمززززد فصال ززززف م ظامززززف الأمززززن السززززيبراني ع زززز  مززززدى تكامزززز  الأبصززززا  التق  ززززف والت ظ م ززززف  ع3

 .والتاري  ف والباريفل وأا ر   في أحد ة ل الأبصا  ع صف القدرة ع   الر ع والحماعف
                                                                     عازززك   ضزززصف الألزززر القانان زززف ونقزززص الك زززا ا  المت صصزززف والت سزززيق الموسسزززي غيزززر  ع4

 .                                                                             ال ص اا من أةرز التحدعا  التي تحد من ك ا ة الأمن السيبراني في الصدلد من الدوا
وش تب زززي اسزززترات ج ف ول  زززف وزززام ف لممزززن السزززيبرانيل يائمزززف ع ززز  ة زززا  القزززدرا  وتحزززدلث  ع5

                                                                   ا التصزززاوش الموسسزززيل ع صزززد وزززرلا  أساسززز ا  لمااج زززف الت دلزززدا  السزززيبران ف الس اسزززا  وتصايززز
 .وضماش استمراريف الب   التحت ف الحيايف

 :التوصيات
ت ززززاير اسززززترات ج ف ول  ززززف وززززام ف لممززززن السززززيبراني ترتكززززا ع زززز   مززززج الأبصززززا  التق  ززززف  ع1

 .والت ظ م ف والتاري  ف والباريفل مع تحدل  ا باك   ورا لمااابف الت دلدا  المتحيرة
تصايززا القززدرا  الباززريف والتززدريل المت صززص مززن رززلاا ةززرامج تص  م ززف وتدريب ززف مسززتمرة  ع2

 .لتكاين كاا ر يا رة ع   و ارة ومااج ف الت دلدا  السيبران ف بك ا ة
                                                                                      تقايف الألر القانان ف والت ظ م ف لتافير ةيلف تاري  ف واضحف وفص الف تدعم مااج ف الجرائم  ع3

 .وتصاز المسوول ف والمسا لف السيبران ف
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ت صيززز  الت سزززيق الموسسزززي والتصزززاوش ةزززين الج زززا  الم ت  زززف الحكام زززف وال اصزززفل ل زززماش  ع4
 .                                                                   استجابف سريصف وفص الف لأا ةجا  سيبراني وحماعف الب   التحت ف الحيايف

ا سزت مار فزي التك الاج زا والأ وا  الحدل زف ل كازف عزن الت دلزدا  السزيبران ف ومااج ت زال  ع5
بمزززا عازززم  نظزززم المرا،بزززف والتح يززز  والسززز  رة ع ززز  الازززبكا ل ورت  زززا بالقزززدرا  الدفا  زززف 

 .الال  ف ل ماش الر ع والتصدا ال صاا
 الهوامش
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"ادرةا     (7) ال م  ف  غير  الت دلدا   مااج ف  استرات ج ا   الرت صيل  حسين  احمد 
ادرةا ل مكافحف  لج از  الص م ف  المج ف  انما جا"ل  ل  السيبراني  الصد   4المج د  (ل 

 ع 167ل ص2024(ل ج از مكافحف ادرةا ل 7ل
( ةا روائي أمريكي ك دا له  1948ر ار عا     17وي  ا  فار  جيبساش لولد في  ( ل

 لابع ر الي تيم يع
السيبران ف   (8) الحرو   تك الاج ا  غيداشل  غ باش  سرى  و  جلاا  م  ر  محمد 

 ع 139ل ص 2021ار ومكتبف عدناش ل  ارل بحدا ل  واسترات ج ا  المااج ف الدول فل   
"ل الب انا   ت صرف   )                   Data  غير وةي  م ظمف  غير  عااائ ف  أول ف  حقائق  أن ا  ع     "

تحاي   رلاا  من  و ل   مصالجت ال  عست ا   فننه  ، مف  ولجص  ا  ا   ل بارل  مجدعف 
" المص اما   ت صرف  ةي ما  مص اما ل  ول   ة انا   Information                                              الب انا   أن ا  ع     "

 م ظمف ومصالجف وتقد  في س ات مصين وةي مجدعف ل بارع 
ل  ار  (9) ال اارة  السيبرانيل  ار  الأمن  ال   المدر   السالميل  محمد  الرزات  عبد  علا  

 ع  105ل ص 2021 لوالتازيعل بحدا 
ةاجو الحرو  السيبران ف وتدا  ات ا ع   الأمن والس م    لع ي عبد الرح م الصبا ا  (10)

 ع 96ص  ل2019 لجامصف ال  رين ل( 57ي اعا س اس فل الصد  ل مج ف  لالدوليين
الكرياا   (11) جبار  الال ي    لمحمد  الأمن  ع    ور ارت ا  السيبران ف  ال جما  

ل  لوال صاص ف الصد   ال  رين  ا سترات ج ف  ل(13كراو  ل دراسا   ال  رين   ل مركا 
   ل2019

ر   ف  (12) عصر    لال ا   في  ووون ا  الدوا  تدلر  اش  عمكن  ك    ا لكترون ف:  القاة 
 ع 117ل ص 2018ا نترنهل القاةرةل الصرتي ل  ار والتازيعل 

 ع 2010استرات ج ف ا من القامي ا مريك ف لصا   13)ل
 لي  اساسي لما   ا لكترون ف:كسي جر وا ش فريدماشل ا من ا لكتروني والحرو   (14)

وال ار والتازيعل ع    مصرفته في ف ا  الجي  الرابعل  ةيل  ار ي دل  ل  باعف 
 ع 285ل ص 2018
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اسززترات ج ف ا مززن السززيبراني و ورةززا فززي تحقيززق ا مززن الززال ي  عاحمززد سزز ماش  او ( 15ل
 لك  زف الزدفاع الزال ي لل رسالف ماجسزتير فزي الص زا  الس اسز ف2010الصرايي بصد عا  

 ع15عل ص2020 ل(ل جامصف الدفاع ل دراسا  الصسكريف الص  ا24الدورة ل
 ع53( رالد ممدوح وةراه مع مصدر ساةقل ص16ل
 ع54ص ع( المصدر ن سه17ل
( سززامي محمززد جمززاا ال ايززفع امززن المص امززا  السززيبران فل  ار الص ززم وا عمززاش ل  اززرل 18ل

 ع8ل ص2024مصرل 
ال جمززززا  السززززيبران ف  راسززززف يانان ززززف تح ي  ززززف باززززيش تحززززدعا   لأحمززززد عبزززز و نصمززززف (19)

 ع60ل ص2018ل ةيرو ل م اارا  زين الحقا، ف لت ظ م ا المصاصر
واةين  (20) الله  عبد  ا سك دريفل   ع محمد  المص اما ل  حماعف  ونظم  السيبراني  ا من 

 ع 15ل ص2025ل  ارل  الأاا عميالمركا 
 لالحر  السيبران ف مراجصف الصقيدة الصسكريف استصدا ا ل مصركزف القا مزف  لال ا  ر   ف  (21)

 لمركززززززا ا ةززززززرا  ل دراسززززززا  ا سززززززترات ج ف ل(211الصززززززد  ل لمج ززززززف الس اسززززززف الدول ززززززف
 ع18ص  ل2018لالقاةرة

 ع19المصدر ن سهع ص (22)
 ل1ل  لالسززيبران ف ةززاجو الصصززر لالسززيبران ف ةززاجو الصصززر عم زز  ا وززقر جبززار (23)

 ل2016 لالقزاةرة لجامصزف الزدوا الصرت زف لالمركا الصرتزي لمبحزاث القانان زف والق زائ ف
 ع28ص

الصززززراع ع زززز  ال  ززززا  السززززيبراني ةززززين  ل2018لصززززا   التقريززززر ا سززززترات جي الصرتززززي (24)
القززززززززاةرةل مركززززززززا ا ةززززززززرا  ل دراسززززززززا  الس اسزززززززز ف  لالتاج ززززززززا  الروسزززززززز ف وا مريك ززززززززف

 ع28-27ص ل2019  لوا سترات ج ف
 ع 16مصدر ساةقل ص ع محمد عبد الله واةين (25)
 ع29ص لجبارل مصدر ساةقالأوقر م    (26)
 ار الص زززا   لالقزززاةرة لالجريمززف ا لكترون زززف لعبززد الصزززبار عبزززد القززاا ع زززي مصزززرا  (27)

 ع80ص ل2014 لل  ار والتازيع
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سمير بارةل الأمن السيبراني في الجاائر: الس اسا  والموسسا ل المج ف الجاائريف   (28)
 ل ص 263لممن ادنساني الصد  

ف مج زف الس اسز لالقزاة السزيبران ف الزدولي:تحزا   القزاة فزي ال ظزا    لاحمد عبزد الص ز م  (29)
 ل2019 لالقزززززاةرة لمركزززززا ا ةزززززرا  ل دراسزززززا  ا سزززززترات ج ف ل(217الصزززززد  ل لالدول زززززف

 ع252ص
 لCyber Security -الأمززن السززيبراني  لالماسززاعف الس اسزز ف عالاززبكف الدول ززف لمنترنززه (30)

   https://political-encyclopedia.org  2024ت10ت30في   1800بالساعف 
ا من المص اماتي السيبرانيل مركا الب ززاش ل دراسززا  والت  زز طل بحززدا ل  عاوو مجيد الصاا ا  (31)

 ع9ص  ل2016
( ص صه وا  ف بي ي عصم  في مجاا الحاسبا  في احدى الب ام في ال  بين ويد سبل ل

 عرسائر ما عف كبيرة عبر الصالم
 لمج ززززف الس اسززززف الدول ززززف لال اززززية وانمززززال الت اعزززز  رغززززدة الب ززززيع السززززيبران ف عاامزززز  (32)

 ع19لص2019 ل(218الصد ل لالقاةرة
س سزز ف مصزز  حا   لالسززيبران ف ع ززم القززدرة ع زز  التااصزز  والززتحكم والسزز  رة عمحمززا  ةززرا  (33)

 لالصتبزززف ال باسزز ف المقدسزززف لالمركزززا ادسززلامي ل دراسزززا  ا سززترات ج ف ل(21الصززد ل لمصاصززرة
 ع26ص  ل2019  لةيرو 

: ةا جي  مت ار من الحاسبا  عصتمد في عم ه ع   مبا ت * الحاسبات الكمومية
م كان ك ف الكم ةد  من القااعد التق يدعف ل  يايا  الكلاس ك ف وا نال اةم يدرا   

 الحااسيل الكمام ف:
 ح  مسائ  مصقدة بسرعف ةائ فع ع1
 تسريع ال اارزم ا  الرياض فع  ع2
  م ائ ف ةديف عال فع محاااة الأنظمف ال يايائ ف والك ع3
تاك  الحااسيل الكمام ف ت دلدا ل تا ير التق يدا كان ا يا رة ع   كسر أنظمف  ع4

 التا ير بسرعف فائقفع
  2100تحدا لممن السيبرانيل تمه المصال ف بالساعف  20روتر  كرينل اةرز  (35)

 ع   الرابط  2025ت8ت10ةتاريخ 

https://political-encyclopedia.org/


 

197 
 

 

https://digitaldefynd.com/IQ/top-cybersecurity-leadership-challenges  
(36) Department of Defense. Cybersecurity Test and Evaluation 

Guidebookل Version 1.0ل2019لp18. 
(37  Researchers Found a Hacking Tool that Targets Energy Grids‘ ل 

on the Dark Web’ل Motherboardل July 2016 
(38)What Is Cybersecurity Management? https://www.fortinet.com/  

https://digitaldefynd.com/IQ/top-cybersecurity-leadership-challenges
https://www.fortinet.com/

