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ل التحولات ظالجرائم الالكترونية المفهوم والاسباب في 

 الاقليمية والدولية

 م.د . سيف ماجد كرم

 جامعة الفراهيدي / كلية القانون
 الملخص: 

مووووط مق عوووويط هلإووووا الةرالإووووة  cyber crimesتتكووووون الةرالإووووة اةلكترانيووووة  ا ا  ترا ووووية  

 crime  ااةلكترانيووووة )cyber  اةلكترانيووووة لوكووووز  كوووور  جوووو   مووووط (. ااسووووتمدط م وووو ل

الحاسوووو  ا   ووور اللإعلومووواج.  موووا الةرالإوووة  لأووول السووولوكياج ااا عوووا  الما جوووة  لووو  القوووانون 

االةوووراالإ اةلكترانيوووة هووول ا اللإمالفووواج التووول ترتكوووو  ووود اا ووورا   ا اللإةلإو ووواج موووط اا ووورا  

مباشووور اا  يووور بووودا ل الةرالإوووة ابق ووود ةاوووحا  سووولإعة اليوووحية  ا  ضح موووا ي اا  قلووول لليوووحية 

مباشووووور باسووووووتمداط شووووووبكاج ا ت ووووووا ج مدوووووول اةنترنوووووو  مدوووووول  وووووور  الد  شووووووة  االبراوووووود 

اةلكترانوووول  االلإوبااوووول  االإدوووول جوووووهر الةرالإووووة اةلكترانيووووة.  بعوووود مووووط هووووحا الوكووووز اموووول 

ضلووووولأ   اا لإوووووا  ضاج ال ووووولة بالحاسووووووي ا ووووورال شم وووووية  ا تحقيووووو  مكاسوووووو ماليوووووة  ا 

الإ اللإت ووووولة باللأواوووووة  ااا عوووووا  اللإتعلقوووووة بلإحتواووووواج  ووووور   بلإوووووا  ووووول ضلووووولأ  شوووووكا  الةووووورا

 الكلإبيوتر جلإيعلأا تقل  لإط معن   اسل للإ  ل   الةرالإة اةلكترانية(

كلإووووا تتنوووواا   سووووباي الةرالإووووة اةلكترانيووووة  بيووووى توووولإ ت وووونيز هووووح  ااسووووباي  لوووو     ووووة 

 لقوو  مووط مسووتوااج مووط الوون لإ هوول  الن وواط الظم وول  االن وواط الوسووي  االن وواط الكلوول.  قوود ان

 ن الةووووراالإ اةلكترانيووووة هوووول اا عووووا  اةجراميووووة التوووول ترتكووووو بواسوووو ة الحاسووووو  ا الن ووووا  

التقنوووول مدوووول اةنترنوووو  االظووووبكاج   ا التوووول اكووووون  يلأووووا الحاسووووو االحيوووو  التقنوووول مسووووتلأد  

للةرالإوووة اةلكترانيوووة. اتظووولإل الةوووراالإ اةلكترانيوووة  ووولإط هوووحا التحداووود الوووي  ب ووورا  لووو  

نووووول  اا بتيوووووا  اسووووورحة اللأواوووووة االلإ بقوووووة االتحووووور   ابراووووود النفااووووواج اة هووووواي اةلكترا

 االفيراساج  اشلإ كللإاج السر  االقنابل الحكية.

اتوووتلمس  سوووباي الةوووراالإ اةلكترانيوووة بانلأوووا مووواهر  اجتلإا يوووة متوا قوووة مووول انتقوووا  اللإةتلإعووواج 

  الواحوووول ةلوووو  اللإةتلإوووول الرحلإوووول بيووووى انتقوووول نظووووا  النوووواإ مووووط الواحوووول الفعلوووول  اللإووووا ي( ةلوووو

ا  ترا وووول  اهوووول جرالإووووة  ووووابر  للحوووودا  الو نيووووة. احوووود سوووولأل انتظووووا  الةووووراالإ اةلكترانيووووة 

سووووولأولة الوكوووووو  لللإسوووووتلأد يط اانمفوووووال الكلفوووووة  االافلوووووة  ووووول تنفيوووووحها ا وووووعز الرحابوووووة 

االسووور ة  ووول تنفيوووحها اتوميوووز ا ت وووا ج االتفوووا  ج  ووول ا تكابلأوووا  احلوووة الم وووو    لووو  

 يووور اللإظوووراف  االفووور  اللإتابوووة   تكابلأوووا  االيووواو  الظم وووية الةنوووا   اسووور ة الكسوووو 
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االعامووة  لوو  الةنووا   ا ووعز الرحابووة  امووة. كلإووا سوواهلإ   واموول التحيوور السوورال  االب الووة 

االر بووووة بسوووور ة الدوووورا   ا ووووعز التظووووراعاج ا ووووعز   ااج الحلإااووووة  اتوووووا ر الفركووووة 

ا شوووباي اسوووعون للظووولأر   ا مةرموووون   تكابلأوووا ا يووواي الحراسوووة التقنيوووة  ووول انتظوووا ها. اانفوووحه

 محتر ون اسعون للكسو االدرا    ا ل  لإا  ا  هابية .

 

باسووووتمداط اللإعلوموووواج  ا لوووو  موووودح السوووونواج القليلووووة اللإا ووووية  ۲۱تلإيوووو  القوووورن المقدمةةةةة : 

مليوووون شووومس اسوووتمدمون  ۸۲۰توسوووع  اةنترنووو    وووعا ا ميوووا فة. باليوووا   بووووالل هنوووا  

- ۲۰۰۰ ووووووووووووووووووول اللإ وووووووووووووووووووة موووووووووووووووووووط  ۱۲٦اةنترنووووووووووووووووووو    ب اوووووووووووووووووووا   حووووووووووووووووووود ها 

۲۰۰٥ InternetWorldStats.com).    لقوووود ا وووورج السوووولأولة النسووووبية  سووووتمداط اةنترنوووو

االح وووو   لووو  اةنترنووو   لووو  نحوووو مت ااووود  كدووور لونترنووو  ب سوووعا  معقولوووة االح وووو   لووو  

ووووط النوووواإ مووووط التواكوووول   جلأوووو   الكلإبيوووووتر موووول  جلأوووو   اللإووووو ط  ااقووووة السوووور ة  كوووول ضلوووولأ مك 

ال وووداحاج الةداووود   االتةوووا     االتر يووو،   االوووتعللإ   االقيووواط ب  لإوووا  تةا اوووة  ا  ووول اتكوووواط 

الفوووواتير  بووور اةنترنووو . ا لقووو  شوووبكة ااوووو العاللإيوووة موووا اسووولإ  العووواللإ ا  ترا ووول  ا الفيوووا  

اةلكترانوول   االووحي اعوور  ب نووو، مكووان اجوول  يوور مسووولإ  بيووى اتفا وول اا وورا  االتةلإعووواج ا 

لفيووووا  اةلكترانوووول ب نوووو، مكووووان بوووو  بوووودا  ما اووووة  ا اجتلإا يووووة تحوووورط (اات ووووز ا ۲۰۰4 ۲  

 اا را  مط العيش  ي،.

لقووود انتقووول النووواإ موووط العووواللإ الوووواحعل ةلووو  العووواللإ ا  ترا ووول  اكوووحللأ انتقلووو  الةرالإوووة. النوووا  ن 

نت ووو  بةوولإ التفووا  ج التوول تووتلإ  وول الواحوول ا  ترا وول سوووا  كانوو  شم ووية  ا م سسووية  ا 

  لإا   ا المدماج  ا الدقا ة . ل مةا  اا

اللأسوووووز   وووووان الفيوووووا  اةلكترانووووول انوووووت   نوا وووووا جداووووود  موووووط الةرالإوووووة تسووووولإ  الةرالإوووووة 

 .(Wall  ۲۰۰٥مووط  وو    لوو   وور  جداوود  لللإةوورميط   (cyber crimesاةلكترانيووة   

نووو  مةرمووول الفيوووا  اةلكترانووول موووط ت وووف  اةنترنووو  اا تكووواي جوووراالإ مدووول القركووونة   حووود مك 

تيووووا   االتمراووووو للكلإبيوووووتر   اا تةووووا  باللإموووود اج   االتعاموووول  وووول معلوموووواج العدالووووة  اا ب

 United Nations Crime and Justice 1999االلإووووا  اةبابيوووة  االلإ بقوووة  

,information UNCJIN)   ان القووبع  لوويلألإ  ا الكظووز  ووط الةووراالإ. لقوود تكونوو   نلإووا 

الوووحاط اووود لون ةلووو   ن لإوووة الحاسوووو احوا ووود  جداووود  موووط الةوووراالإ موووط منلأوووا   ل وووو  الحاسوووو

اللإعلوموووواج ااسوووورحونلأا   ا اعبدووووون بلأووووا  االةووووراالإ التوووول تمتوووور  الحلإااووووة اامنيووووة  وووول الوووون لإ 

 القانونية ااتلإ تةنو العقاي  يلأا .

 

 أهمية البحث: -أولاً 

ط ن وووران  نتظوووا  ت بيقووواج الةوووراالإ ا لكترانيوووة  ووول مةتلإعاتنوووا اموووا انوووت   وووط هوووحا ا نتظوووا  مووو

الةووووراالإ ا لكترانيووووة اللإفلأوووووط ت ااوووود الةووووراالإ اللإتعلقووووة بتلوووولأ الةووووراالإ  كووووان  وووورا اان بحووووى  

اللإسوووو الية الةناايووووة  ووووط تلوووولأ الةوووووراالإ اا سووووباي  وووول موووول التحووووو ج ا حليلإيووووة االداليوووووة 

اللإرتكبوووة   كلإوووا ترجووول  هلإيوووة البحوووى  ايوووان  ووول اةجابوووة  وووط تسوووا   اهو هووول موووط اليووورا ي 

ونيووووة لكيووووان الةووووراالإ ا لكترانيووووة مووووط  جوووول الوكووووو  ةلوووو  مسوووو اليتلألإ ة  ووووا  الظم ووووية القان

الةناايووة  ووط الةووراالإ اللإرتكبووة  وور لألإ  . لإوول هووحا الت ووو  الرهيووو  وول ت وووار  ن لإووة الةووراالإ 

ا لكترانيوووة اد ا ج  ووول الفتووور  ا  يووور  . اهوووحا موووا   عنوووا ةلووو  الت ووور  ةلووو  هوووحا البحوووى ةلقوووا  

  ل   بعا ها.اليو   ل  تللأ اللإظاكل االوحو  

 أهداف البحث : -ثانياً 

اسوووتلأد  البحوووى الت ووور  ةلووو  حوا ووود اللإسووو الية الةناايوووة االعقووواي  لووو  الحوووراالإ ا لكترانيوووة 

للوحوووو   لووو  موووط هوووو اللإسووو ا  الحقيقووول  وووط الةوووراالإ التووول حووود تنظووو   وووط اسوووتمداط الت بيقووواج 

تلوولأ الةووراالإ اامةا تلأووا ا لكترانيووة   وول بياتنووا.  لإووط  وو   البحووى نتنوواا  التعوور   لوو  اهوولإ 
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املإي اتلأوووا اتسووولي  اليوووو   لووو  تنووواا  القوووانون الةنووواال لللإسووو الية الةناايوووة لتلووولأ الةوووراالإ موووط 

بيوووى القوا ووود القانونيوووة اللإقتربوووة االعقوبووواج اللإناسوووبة ان وووران لتسوووا ف كا وووة  ا  العووواللإ  ووول 

التظووووةيل  لوووو  اسووووتا   للإدوووول هووووح  الةووووراالإ بكا ووووة منووووابل الحيووووا   لووووحا اةووووو اللإوادنووووة بوووويط 

ت ووووار  موووط جانوووو ابووويط ا ووول القوا ووود القانونيوووة التووول تحلإووو  اللإةتلإووول موووط ا سوووتا   السوووي   

 لتللأ الةراالإ.

  إشكاليات البحث -ثالثاً 

مووط  هوولإ ال وووعوباج التوول ااجلأوو  البحوووى تناالوو، للإو وووو اج بدادووة الووي  للأوووا تن وويلإ حوووانونل 

   ووولإ ادوووو  التسوووا   بوووو  مفلأووووط هوووح   فووول البدااوووة اةوووو تعراوووز ماهيوووة الحوووراالإ ا لكترانيوووة 

الةوووراالإ اااسوووباي  ووول مووول التحوووو ج الداليوووة ااةحليلإيوووة موووط اللإسووو ا  جناايوووان  وووط الةوووراالإ 

 الناش ة  ط هح  الة الإة   اما هل مفلأوملأا ابيان مس الية مرتكبيلأا  

ايوووة  باة ووا ة ةلووو  ضلووولأ ادوووا  التسوووا   بوووو  القوووانون الواجوووو الت بيووو   لووو  تلووولأ ا  لإوووا  الةنا

هووول الإكوووط الرجووووف ةلووو  القوا ووود العاموووة للقوووانون الةنووواال لت بيقلأوووا  لووو  تلووولأ ا  لإوووا     ط  نلأوووا 

 يوووور م الإووووة للإواجلأووووة هووووحا الت ووووو   وووول ةجووووراط الووووحكا  ا كوووو نا ل  بالتووووالل اةووووو تظوووورال 

حوا ووود حانونيوووة  اكوووة للإواجلأوووة الةوووراالإ الناشووو ة  وووط تلووولأ الةوووراالإ  لكووو  تتناسوووو مووول  بيعتووو، 

 تت الإ مل ت و اج الع ر الحداى.اللإمتلفة  ا

سوووو  نعتلإووود  ووول هوووح  الد اسوووة  لووو  اللإووونلأ  الوكوووفل التحليلووول موووط مةةةنهل البحةةةث : -رابعةةةاً 

 ووو   اكوووز اا كوووا  ا ووورل ا بتلإوووا ج التووول ارجووول سوووببلأا ةلووو   ن لإوووة الوووحكا  ا كووو نا ل 

ااحووووري  وووولإ تحليوووول اللإوحووووز التظووووراعل مووووط  وووو   تقوووودالإ ا سووووتنتاجاج االتكيووووز القووووانونل 

 للت بي .
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 المبحث الأول : مفهوم الجريمة الالكترونية 

ة  لقووود  كووووبح  الةرالإوووة اةلكترانيووووة اجوووراالإ الحاسوووووي ان لإلأوووا   بوووو  بووودا   اهوووول  اللإيوووو

كدووور ملإوووا  التحقيووو   يلأوووا االحكووولإ  ليلأوووا  لإليوووة معقووود . اترتكوووو هوووح  الةوووراالإ موووط حبووول اا ووورا  

لحاسوووو اشوووبكاج اللإعلومووواج. كلإوووا الإكوووط  ن ترتكوووو موووط مراكووو  ترتكوووو موووط حبووول محتر ووول ا

 البحوووووم  امووووط ااكووووا الإييط  امووووط مووووداراط ابحدووووون  ووووط الدوووورا   ا السوووول ة   ا مووووط حبوووول

م سسووواج تبحوووى  وووط معلومووواج  وووط منا سووويلأا   ا موووط اسووواال ة ووو ط تبحوووى  وووط معلومووواج  ا 

 لإووووة تبحووووى  ووووط   بووووا   ا مووووط حبوووول بكوموووواج تبحووووى  ووووط معلوموووواج تةا اووووة   ا جرالإووووة من

 ملفاج مو وحة.

 

 المطلب الأول : ما هي الجريمة الالكترونية:

  اوجوود ةجلإوواف  لووو  تعراووز الةرالإووة اةلكترانيوووة مووط بيوووى كيووز تعوور   ا موووا هوول الةوووراالإ 

التووول تتيووولإنلأا الةرالإوووة اةلكترانيوووة. اكلإوووا اقوووو   وووان  اووور هلسووو  ا انيوووز ا هنوووا   يووواي 

الحقوول مووط الةرالإووة . ا وول   لووو اابيووان تسووتمدط لتعراووز  وواط اا ووا  ن ووري متسوو   وول هووحا 

االرحلإيووووة اكللأووووا تعكوووو  " ۱۸/.۲۰۰۸ م وووو لحاج ا  ترا ووووية االحاسوووووي ااةلكترانيووووة

 ةوووواج ملألإوووة  ووول التعوووري تعراوووز الةرالإوووة اةلكترانيوووة بووويط الةوووراالإ التووول ترتكوووو بواسووو ة 

 .(PAC  ۱ ۲۰۰۸الحاسووووي ةلووو  الةوووراالإ التووول ترتكوووو بووو ي نووووف موووط اللإعوووداج الرحلإيوووة  

اتعراوووز الةوووراالإ اةلكترانيوووة با ت وووا   لووو   نلأوووا الةوووراالإ التووول ترتكوووو باسوووتمداط الحاسووووي 

 االظبكاج االلإعداج التقنية مدل الةوا .

مووووووط مق عوووووويط هلإووووووا  cyber crimesتتكووووووون الةرالإووووووة اةلكترانيووووووة  ا ا  ترا ووووووية

وكوووز  كووور  ااسوووتمدط م ووو ل  اةلكترانيوووة ل .(cyberااةلكترانيوووة   (crime)الةرالإوووة

جووو   موووط الحاسوووو  ا   ووور اللإعلومووواج.  موووا الةرالإوووة  لأووول السووولوكياج ااا عوووا  الما جوووة 

 لوووووو  القووووووانون االةووووووراالإ اةلكترانيووووووة هوووووول ا اللإمالفوووووواج التوووووول ترتكووووووو  وووووود اا وووووورا   ا 

اللإةلإو ووواج موووط اا ووورا  بووودا ل الةرالإوووة ابق ووود ةاوووحا  سووولإعة اليوووحية  ا  ضح موووا ي اا  قلووول 

مباشوووور باسووووتمداط شووووبكاج ا ت ووووا ج مدوووول اةنترنوووو  مدوووول  وووور  لليووووحية مباشوووور  ا  يوووور 

 اةلكترانل  االلإوباال( )Halder & Taishankar )۲۰۱۱الد  شة  االبراد (

اتعتلإووود تعوووا از الةرالإوووة اةلكترانووول  ووول الاالوووو  لووو  الاووورل موووط اسوووتمداط هوووحا اللإ ووو ل . 

بيانووواج الكلإبيووووتر  ا  ن لإوووة . اتظووولإل  ووود ان محووود ان موووط اا لإوووا   ووود السوووراة االن اهوووة اتووووا ر 

االإدووول جووووهر الةرالإوووة اةلكترانيوووة.  بعووود موووط هوووحا الوكوووز  امووول ضلووولأ   اا لإوووا  ضاج ال ووولة 

 بالحاسوي ا رال شم ية  ا تحقي 

مكاسوووو ماليوووة  ا  ووور   بلإوووا  ووول ضلووولأ  شوووكا  الةوووراالإ اللإت ووولة باللأواوووة  ااا عوووا  اللإتعلقوووة 

 اسوووول للإ وووو ل  االةرالإووووة اةلكترانيووووةا.  بلإحتواوووواج الكلإبيوووووتر جلإيعلأووووا تقوووول  وووولإط معنوووو 

 ۲۰۱3  UNODC). 

ةلوو   (Van der Hulst and Neve, 2008, p. ۱9القوود  لووس  ووان  اوور هولسوو  انفيوو، 

 ن  ابقووول  لووولإ الةرالإوووة افتقووور ةلووو  التعراوووز اللإظوووتر  ااة وووا  اللإفووواهيلإل اللإتسووو . ااسوووتمدط 

يبووووة موووول البا اوووواج ترسووووانة بيووووة مووووط اللإ وووو لحاج اتكووووون  بيانووووا  يكووووون  لوووو  شووووكل ترك

 Prefixes)  مدووول اةنترنووو  االكلإبيووووتر  االبراووود ااةنترنووو    ا اللإعلومووواج الرحلإيوووة  بيوووى

انتظووورج هوووح  اللإ ووو لحاج  ا بقووو  بظوووكل  ظوووواال  اهوووحا اعكووو  التووودا ل  ووول اللإحتووووح  ا 

 اعك   ةواج ملألإة.

 اللأولنداة اهنا  مقياإ  و  مط حبل برنام  ساابر الةرالإة اةلكترانية التابل للظر ة

(Programma Aanpak Cybercrime)   لإوووط الوا ووو   نووو،  ووول هولنووودا  هنوووا   ووورا 

ضاج   لوووووة موجوووووو   ووووول ن وووووا  التعوووووا از اللإسوووووتمدمة للةرالإوووووة اةلكترانيوووووة  ا ووووول  نوووووواف 

الةرالإووة اةلكترانيووة التوول تقوول  وولإنلأا االتوول   تقوول  وولإنلأا. اتتووراال التعرافوواج   لوو  سووبيل 
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لةرالإوووة التووول تووورتب  ب ن لإوووة الكلإبيووووتر االتووول   تووورتب  بلإعانيلأوووا  اللإدوووا   موووط  ي نووووف موووط ا

 لإوووط الوا ووو   ن  .(PAC  ۲۰۰۸.۱ةلووو  كووول جرالإوووة ناتةوووة موووط اسوووتمداط اللإكوووون الرحلإووول  

هووح  التعووا از تمتلووز ةلوو  بوود مووا  وول  بيعتلأووا.  ووالتعراز ااا  تعراووز  ووي   الةووراالإ التوول 

شوولإل  القركوونة انظوور الفيراسوواج   وول  ترتكووو  قوو   لوو   ن لإووة الحاسووو  لوو  سووبيل اللإدووا  

بوووويط  ن جووووراالإ مدوووول ا بتيووووا  االلإ ووووا     بوووور اةنترنوووو  لوووولإ اظوووولإللأا.  مووووا التعراووووز الدووووانل 

 واسووول    ظووولإل الةوووراالإ التووول اسوووتمدط الةوووانل  يلأوووا مةووور  هووواتز محلإوووو   ا ن ووواط اللإ بوووة 

  بر ااحلإا  ال نا ية   تكاي الةرالإة.

القوود  ر لأووا ليوكفيلووودج  )Leukfeldt, Veenstra & Stol )2013كلإ وو ل   وواط ا ا(

ا نسوووترا اسوووتو  لةلإيووول  شوووكا  الةرالإوووة التووول تلعوووو  يلأوووا تكنولوجيوووا اللإعلومووواج اا ت وووا ج 

 ICT)  ا ان  ساسوويان. اهنوووا تقوول الكديووور مووط الةوووراالإ  ووولإط هووحا التعراوووز. لقوود حووودط ليوكفيلووودج 

 ا موووط حركووونة اان لإوووة جرالإوووة بووود ۲۸حاالإوووة ي  (Leukfeldt et al( .۲۰۱۲اآ وووران   

 الرحلإية  اتدبي  برام  التةس  ل بتيا  باستمداط المدماج اللإ ر ية.

 

 المطلب الثاني: مصطلح التعريف الدولي للجريمة الالكترونية 

تعتلإوووود اتعرافوووواجا للةرالإووووة اةلكترانيووووة  وووول الاالووووو  لوووو  الاوووورل مووووط اسووووتمداط اللإ وووو ل  

االن اهوووة اتووووا ر بيانووواج الكلإبيووووتر  ا  ن لإتووو، هنالووولأ   ووود  محووودا  موووط اا عوووا   ووود السوووراة 

تلإدوووول جوووووهر الةرالإووووة اةلكترانيووووة   لإووووا  متعلقووووة بووووالكلإبيوتر لتحقيوووو  مكاسووووو شم ووووية  ا 

ماليوووة  ا  ووور   بلإوووا  ووول ضلووولأ  شوووكا  اا عوووا  اللإت ووولة بةرالإوووة اللأواوووة  اجوووراالإ محتواووواج 

نونيوووة لللإ ووو ل  الكلووول الكلإبيووووتر   ت ووول  بسووولأولة ةلووو  الةلأوووو  للوكوووو  ةلووو  التعوووا از القا

بعوووع  التعوووا از تحتوووار ةلووو  جووووهر   عوووا  الةرالإوووة اةلكترانيوووة  امووول ضلووولأ   ووو ن  ي تعراوووز 

للةرالإووووووة اةلكترانيووووووة لووووووي  ضا كوووووولة ا وووووورال   وووووورح  مدوووووول تعراووووووز ن ووووووا  التحقيوووووو  

اللإتم وووس احووووح التعووواان الووودالل  االتووول موووط اا يووول  ن تركووو   لووو  اا لوووة اةلكترانيوووة 

 ل  اط ام  نل هو الةرالإة اةلكترانية ل  بنا  مفاهيلإ

 الإلكترونية" الجريمة " مصطلح
باالووو  العداووود موووط اا لإوووا  ااكا الإيوووة تعراوووز ا الةرالإوووة اةلكترانيوووةا  امووول ضلووولأ  ووو  تبووودا 

مكوووون منبدقوووة  ۲۰۰التظوووراعاج الو نيوووة ملأتلإوووة بتعووور   حيووو  لللإ ووو ل .  لإوووط  كووول بووووالل 

لأووا البلوودان  وول الوور   لوو  ا سووتبيان الوودالل  وول تحداوود مووط التظووراعاج الو نيووة التوول استظوولأدج ب

معنووو  الةرالإوووة اةلكترانيوووة  اسوووتمدط  حووول موووط  لإسوووة  ووول اللإ وووة كللإوووة ا جوووراالإ اةلكترانيوووة ا 

 ووووول العنووووووان  ا  ووووول السووووويا  التظوووووراعل ابووووود  موووووط ضلووووولأ  ا سوووووتمداط ااكدووووور شووووويو ان  ووووول 

ةلكترانيووووةا  ااتكنولوجيووووا التظووووراعاج هووووو للإ وووو ل  اجووووراالإ الكلإبيوووووترا  ااا ت ووووا ج ا

اللإعلومووواجا   ا الةرالإوووة ضاج التقنيوووة العاليوووة. ا ووول اللإلإا سوووة العلإليوووة    ووو ن العداووود موووط هوووح  

اللإفووور اج مووووط التظووووراعاج التوووول ةنظووووا ها للةووووراالإ الةناايووووة االتوووول هوووول اللإد جووووة  وووول مفلأوووووط 

التووود ل  ووول ن ووواط الةرالإووة اةلكترانيوووة   مدووول الووود و   يووور اللإ ووورل بووو، لن ووواط الكلإبيووووتر    ا 

الكلإبيوووووتر  ا البيانوووواج. بيووووى لوووولإ تسووووتمدط التظووووراعاج الو نيووووة  لوووو  اجوووو، التحداوووود م وووو ل  

الةرالإوووة اةلكترانيوووة  ووول  نووووان  عووول  ا حوووانون  مدووول ا حوووانون الةوووراالإ اةلكترانيوووة ا(   اموووط 

النووووا    ن اتيوووولإط جوووو   التعرافوووواج تعراووووز الةرالإووووة  ا نوووودما ايوووولإط م وووو ل  الةرالإووووة 

يوووة كتعراوووز حوووانون كوووان التعراوووز العووواط لووو، ببسوووا ة باسووولإ ا الةوووراالإ اللإظوووا  ةليلأوووا  ووول اةلكتران

هوووح  القوووانون اب راقوووة ملإا لوووة  ووو ن  ووود  حليووول جووودا موووط ال وووكو  القانونيوووة الداليوووة  ا اةحليلإيوووة 

 Council ofتعراووز الةرالإووة اةلكترانيووة  وو  اتفاحيووة مةلوو   ا ابووا للةووراالإ اةلكترانيووة  

Europe Cybercrime Convention)    ااتفاحيووة جامعووة الووداDraft African(   ا

 League of Arab States Conventionمظووووراف اتفاحيووووة ا تحووووا  اا راقوووول  (

  ل  سبيل اللإدا    تيلإن  تعرافان للةرالإة اةلكترانية ا رال ال لأ.   (العربية(
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بوووالتم اط  ا نقووول اتلقووول بيانووواج ا تةاهووواج التووول  اسوووع  تعراوووز اللإعوووداج ةلووو  التووول تقووووط 

الحاسووووي  ا اللإعلومووواج  الوووبعع   وووا  للتعراوووز بيانووواج الحاسووووي التووول توووتلإ معالةتلأوووا موووط 

حبووووول الن ووووواط. ابيوووووى ةن م ووووو ل  ا ن ووووواط الحاسووووووي ا  ا ا ن ووووواط اللإعلومووووواج ا اسوووووتدنل 

معلأوووا اللإعلومووواج اللإم نوووة  ووول الن ووواط  ا  ووول  جلأووو   التمووو اط اا ووورح  ا البوووا موووا اوووتلإ التعامووول 

بظوووكل منف ووول  ووول اابكووواط القانونيوووة اللإو وووو ية.  ووول بووويط  ن بعوووع ال وووكو  تعووور  كووول ا 

الحاسووووووي ا ا ن ووووواط الحاسووووووي ا  اتيووووولإط اا يووووور  وووووا   السووووواب   اسووووويا  اسوووووتمداط كووووول 

 .اللإ  لحيط  اط  ر  بينلألإا  ل اللإلإا سة

امووووووط الظوووووواال اكووووووز بيانوووووواج الحاسووووووويا  ا امعلوموووووواج الحاسوووووووي كتلإديوووووول للحقوووووواا   

اللإعلوموووواج  ا اللإفوووواهيلإ التوووول الإكووووط حرا تلأووووا امعالةتلأووووا   ا تم انلأووووا بواسوووو ة الحاسوووووي. ا

تو وووو  بعووووع ا تةاهوووواج  ن هووووحا اظوووولإل جلأوووواد الحاسوووووي  االووووبعع ا  وووور التوووو ط ال وووولإ  

بظووو ن هوووح  النق وووة. اموووط اللإحتلإووول  ن اكوووون الفووور  ضا   لوووة  قووو  بووويط بووويط تركيبووواج االلإقووورا   

لةتلأووووووا  ا تم انلأووووووا بواسوووووو ة ن وووووواط الحاسوووووووي   ا ن وووووواط آليوووووواا ا االإكووووووط حرا تلأووووووا امعا

اللإعلومووواج(.  فووول اللإلإا سوووة العلإليوووة موووط اللإووورج   ن تتيووولإط بيانووواج الحاسووووي  ا اللإعلومووواج 

 ا ب احووواج  ووو   للتمووو اط(  USB لووو  اسووواا  التمووو اط اللإا اوووة  مدووول ااحووورا  ال ووولبة  ا 

ن وووواط بووووى ن وووواط اللإعلوموووواج  ا  ا البيانوووواج  ا اللإعلوموووواج اللإم نووووة  وووول ضاكوووور  الحاسوووووي  ا 

البيانووووواج  ا اللإعلومووووواج  سووووووا  السووووولكية  ا الب وووووراة   ا تووووور   الرا اوووووو ( ااعووووورل ما اوووووان 

 للبياناج  ا اللإعلوماج  مدل  ل  شكل نسمة م بو ة  ا  ل  شاشة.

 حجم مشكلة الجرائم الإلكترونية:
شووووكا  النظووووا  مووووط   لإووووا  الةرالإووووة اةلكترانيووووة تنظوووو   وووول شووووكل مووووط   %۸۰هنووووا  بوووووالل 

اللإووون لإ  مووول سوووو  الةوووراالإ اةلكترانيوووة ااسوووو    لووو  شوووكل  لإووول  ا   البرمةيووواج المبيدوووة  

ا يراسووواج الكلإبيووووتر  اة ا   الرابوتووواج  اب وووا  البيانووواج اللإاليوووة  ابيووول البيانووواج  احوووبع 

 لإووووط اللإعلوموووواج اللإاليووووة. لوووولإ اعوووود احتووووار مةرمووووو الةووووراالإ اةلكترانيووووة ملأووووا اج  ا تقنيوووواج 

  .معقد

ا لوووو  ال ووووعيد العوووواللإل  ت لأوووور   عووووا  الةرالإووووة اةلكترانيووووة انتظووووا ان ااسووووعان  بوووور   لإووووا  

مد و وووة ماليوووا  ا  لإوووا  ضاج كووولة بلإحتووووح الكلإبيووووتر  اكوووحللأ العلإووول  ووود السوووراة االسووو مة 

 االوكو  ةل   ن لإة الكلإبيوتر.

ا . تمتلووووز ت ووووو اج اللإمووووا ر االتلأداوووود النسووووبل بوووويط الحكوموووواج ام سسوووواج الق وووواف الموووو

باليووووا    تلإدوووول ةب ووووا اج الةرالإووووة اللإسووووةلة لوووودح الظوووور ة  ساسووووا سووووليلإا ةجوووورا  مقا نوووواج 

 بووور الو نيوووة   لووو  الووور لإ موووط  ن هوووح  اةب وووا اج  البوووا موووا تكوووون هاموووة لرسووولإ السياسووواج 

 لووو  اللإسوووتوح الوووو نل. اووورح  لدوووا الووودا   ن  ن لإتلأوووا  يووور كا يوووة ةب وووا اج الظووور ة  ووول 

ة. اتووورتب  سوووة ج الظووور ة للةرالإوووة اةلكترانيوووة مووول مسوووتوااج تسوووةيل الةرالإوووة اةلكترانيووو

 .الدالة التنلإواة احد   الظر ة اللإتم  ة
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 المبحث الثاني: أسباب الجريمة الالكترونية 

نلأوووا موووا هنوووا   ووود  موووط ااسوووباي التووول الإكوووط ب ووورها بوكوووفلأا  سوووبابان للةرالإوووة اةلكترانيوووة  م

 اقوول  لوو  مسووتوح مةتلإعووول  امنلأووا مووا اقوول  لوو  مسوووتوحاقوول  لوو  مسووتوح كووونل  امنلأوووا مووا 

 ووووور ي  ا شم ووووول. كلإوووووا ان  سوووووباي الةرالإوووووة اةلكترانيوووووة تتفوووووااج ا ووووو  نو لأوووووا انووووووف 

للأووووا  اللإسوووتلأد  انووووف الةوووانل امسوووتوح تنفيوووح   ووور ي  مةتلإعووول   كوووونل(.  ةوووراالإ الظوووباي اا

ا ا معلومووواج  اال ووواا  تمتلوووز  وووط  سوووباي جوووراالإ اللإحتووور يط  اتمتلوووز ا ووو  هووود لأا سووورحة  

 تةا   باللإعلوماج  ا شم ية...الخ.

 

 المطلب الأول : اساب الجريمة على المستوى الفردي 

 اولاً: البحث عن التقدير

هنوووا  بعوووع الةوووراالإ اةلكترانيوووة التووول ارتكبلأوووا شوووباي  وووااش اكووواا  سوووط  اضلووولأ موووط بووواي 

ل هووح  السوولوكياج  وول التحوودي  ابووو ال لأووو   وول اة وو ط. ا البووان مووا تتوحووز هووح  الف ووة  ووط مدوو

  لإر  ب  بعد سط العظرانياج.

(. لقووووود ا ووووورج التقنيووووواج الحدادوووووة ااةنترنووووو   ركوووووان  يووووور Opportunity انيوووووان الفركوووووة    

 & Felson ۱99۸مسووووبوحة  نتظووووا  الةرالإووووة اةلكترانيووووة.  ن الفركووووة تنووووت  الةرالإووووة 

Clarkلإووووة  االموووورار  لوووو  حوا وووود (. اتلعووووو البي ووووة اترتيباتلأووووا  ا ان كبيووووران  وووول ةنتووووار الةرا

ا جتلإا يوووة.  وحووو  ا نحووورا   وووط حوا ووود ا متدوووا  لوووي ن انلأوووا ان ا ووول اي  مكوووان  ا ووودط اجوووو  

 حابوووة كللأوووا  وامووول ت اووود موووط  ركوووة ا تكووواي الةرالإوووة اةلكترانيوووة. احووود تظوووكل اللإعلومووواج 

ااتلأوووا  هووود ان سووولأل اللإنوووا   ااحقووو  اللإنفعوووة السوووراعة  ابالتوووالل الإكوووط سووورحتلأا   ا سووورحة محتو

  احليلوووة اللإموووا ر  اابتلإاليوووة الكظوووز Rice & Smith )2002 لأووول  ركوووة مربحوووة .(

للفا ووول  يلأوووا  ووو يلة ان تكنولوجيوووا اللإعلومووواج اا ت وووا ج اا سوووتمداط اللإت ااووود لونترنووو  حووود 

 لووو   ووور  جداووود  لللإةووورميط اسووولأل  نلإوووو الةرالإوووة.  ن جوووراالإ اةنترنووو  تلإدووول شوووك  جداووودان 

 ۲۰۱3د  لقووووووو  تحووووووودااج لتوحووووووول الت وووووووو اج االوحااوووووووة منلأوووووووا  املإيووووووو ان للةرالإوووووووة  احووووووو

 UNODC .) 

تن لوو  هووح  الد اسووة مووط الن راووة العامووة  وول السوولو  ال ووااش ثالثةةاً : طةةبذ الةةمات المةةنخف  : 

 & Gottfredsonات كووود هوووح  الن راوووة  ن ابتلإاليوووة انمووورا  اا ووورا   ووول  عووول ةجرامووول . (

Hirschi, 1990تووو ر سوولإة شم ووية مووط سوولإاج اليووب     تحوودم بسووبو اجووو  الفركووة موول

الوووحاتل اللإووونمفع. احووود  ووور  كووول موووط    جتفر سوووتون اهيرشووول السووولو  ال وووااش ب نووو، كووول 

 عوول اقوووط  لوو  القووو  االمووداف لتحقيوو  الر بوواج الحاتيووة. ابنووا   لوو  هووحا التعراووز الووحي اسووتد  

مووط   لوو   بيعووة السوولو  ال ووااش مووط   ووااس ااشووما    وو ن السوولو  ال ووااش اعوود م لأووران 

م ووواهر اليوووب  الوووحاتل اللإووونمفع  اكلإوووا  ووول ن راوووة اليوووب  ا جتلإوووا ل للأيرشووول    الوووداا ل 

  تكوووواي السوووولو  ال ووووااش ليسوووو  متايوووور . اضلوووولأ ان كوووول  وووور  حوووود انوووود ل لتحقيوووو  م ووووالح، 

الظم ووووية بلإووووا  وووول ضلوووولأ السوووولو  ال ووووااش.  السوووولو  ال ووووااش ا عوووود  لإوووو ن سوووولأ ن احوووود احقوووو  

رشووووو   السوووورحة انحوهلإووووا مووووط اا لإووووا  اةجراميووووة التوووول اللإ ووووال  الماكووووة بسوووور ة مدوووول ال

تتحقووو  بسووور ة اسووولأولة  ان انت وووا   ا بوووح  جلأووود  الكوووط ا  وووت   بووويط اا ووورا  اعوووو  ةلووو  

مسوووووتوح  وووووب  الوووووحاج  ااجوووووو  الفركوووووة   تكووووواي السووووولو  اللإنحووووور  البداانوووووة االرشووووويد 

كوووة   تكووواي (. ةن توووو ر كوووفة اليوووب  الوووحاتل اللإووونمفع مووول اجوووو  الفر۲۰۰٥االلإلأيووو ف  

السووولو  ال وووااش اعووودان  وووامليط مووو  راط  ووول ا تكووواي السووولو  ال وووااش   تووو  ير هوووحاط العوووامليط 

اكووووون نتيةووووة  تحا هلإووووا  االتفا وووول بينلألإووووا هووووو اللإوووو  ي للسوووولو  ال ووووااش. احوووود بوووواا  كوووول 

جتفر سوووتون اهيرشووول  ووو ا ا  وووت   بووويط اللإةووورميط ا يووورهلإ ةلووو  ا  ت  ووواج  ووول مسوووتوح 

س  ووووب  الووووحاج حووووو   بيعيووووة ت لأوووور  وووول  يوووواي الم ووووواج مووووط  جوووول  ووووب  الووووحاج. ةن نقوووو

ت ووووار    ي  نووو، نتوووار للتنظووو ة ا جتلإا يوووة الناح وووة  بيوووى افظووول ا بوووا   ووول مراحبوووة سووولو  
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ال فووول  ا  ا ب وووون السووولو  اللإنحووور   نووودما احووودم  اةهلإوووا  معاحبوووة ال فووول  نووودما اقتووور  

رابوووول ااالوووو   نوووود اا وووورا    وووو ن سوووولوكان منحر ووووان. ا نوووودما اتكووووون اليووووب  الووووحاتل  وووول اللإ

ا  ت  وواج  وول  ووب  الووحاج تبقوو   ابتووة بظووكل معقووو  مووط الوحوو  الووحي توولإ تحداوود   بوور   وووا  

(. بووول  لووو  ۲۰۰٥الحيوووا   يووور متووو  ر باللإ سسووواج ا جتلإا يوووة البداانوووة االرشووويد االلإلأيووو ف   

 للإد سووووةا العكوووو   وووو ن  ووووب  الووووحاج حوووود اوووو  ر  لوووو    ا  اا وووورا   وووول هووووح  اللإ سسوووواج  مدوووول

االوووو اار. اااشووووما  ضاا اليووووب  اللإوووونمفع   الإيلووووون ةلوووو  السوووولوكياج اللإنحر ووووة  االعلإوووول

 قوو   بوول ةنلأوولإ  وول اا لووو  يوور نوواجحيط  وول اللإد سووة  ا العلإوول  ا الوو اار  البداانووة االتواالأووة  

۲۰۱۰) 

 ملأووورج الد اسووواج  ايوووا  ن  وووب  الوووحاج اللإووونمفع اا سوووتعدا  لتحلإووول اللإموووا ر موووط  جووول 

مكاسووو ح ووير  ااجوول  اهووحا حوود ان بوو   لوو  اا عووا  التوول الإكووط ةن تسوولأيل  ا تتعوو د تحقيوو  

بواسوووو ة اسوووواا  ا ت ووووا ج اةلكترانيووووة ااةنترنوووو . باة ووووا ة ةلوووو  ضلوووولأ  اتعوووورل اا وووورا  

 لوووو  اةنترنوووو  لنلإوووواضر الووووتعللإ اةجراموووول اااحووووران حوووود اكونووووون  كدوووور مووووي  ل نموووورا   وووول 

الوووتعللإ ا جتلإوووا ل ا ن راوووة حووود اكوووون للأوووا ت بيووو   وووا   نووودما الةرالإوووة اةلكترانيوووة. ان راوووة 

اتعلووووو  اامووووور بوووووالةراالإ اةلكترانيوووووة    ووووواللإةرميط  البوووووا موووووا تحتووووواجون ةلووووو  تعلووووولإ تقنيووووواج 

الكلإبيوووووتر ااةجوووورا اج.  الن راووووة العامووووة للةرالإووووة ان راووووة الووووتعللإ ا جتلإووووا ل  تراووووان ةن 

  ون  ل العاللإ الحقيقل.اا را  ات ر ون  ل البي ة ا  ترا ية كلإا ات ر

(. ترجوووووول ن راووووووة اليوووووواو  العامووووووة General Strain    رابعةةةةةةاً :ال ةةةةةة و ات العامةةةةةةة 

ا نحووورا  ا ووور  القوووانون ةلووو   ا ووول نووواجلإ  وووط حووووح البنوووا  ا جتلإوووا ل  ا اسوووتةابات، الووونف  

اجتلإا يوووة للحووووا م اال ووورا  االتووول تعلإووول بوكوووفلأا  ووواو اج  ا مقلقووواج  اكوووة  نووودما   

 Merton 1992  ۱93۸ا  الفركووووة لتحقيوووو   هوووودا لألإ اللإقبولووووة اجتلإا يووووان   تتووووال للأ وووور

,Agnew ا ن م وووا   اليووواو    تتوحوووز  لووو  اةببوووا  الوووحي امبووور  الفووور   نووودما تسووود  )

ال وور  لتحقيوو  هوود  مووا  اةنلإووا اظوولإل اللإظووا ر السوولبية التوول تحوودم  وول اللإواحووز ا جتلإا يووة 

&(. كلإووووا حوووود تلعووووو العواموووول ا جتلإا يووووة  Paternoster 1994 ,Mazerolleاللإتنو ووووة   

اا حت ووووا اة  ايووووا  ا ان هامووووان  وووول داووووا   الةرالإووووة اةلكترانيووووة.  اليووووا   لوووو  م سسوووواج 

الق ووواف المووووا  لمفووووع اةنفوووا  ا فووووع مسووووتوااج التوميووووز الإكوووط  ن اوووو  ي   لوووو  سووووبيل 

اللإدووووا   ةلوووو  تمفييوووواج  وووول اامووووط  اةلوووو   وووور   سووووتا    اووووراج ا ووووعز تكنولوجيووووا 

لومووووواج اا ت وووووا ج االظوووووركاج ملإوووووا ايووووو ر لتوميوووووز اللإتعاحوووووداط موووووط الموووووا ر  ا اللإع

اللإووو حتيط   ا ا وووب  هنوووا  موووومفيط سوووا  يط بسوووبو انمفوووال ااجوووو  االموووو  موووط  قووودان 

 الوميفة  االم ر ا  ا  مط اا لإا  اةجرامية االنفوض مط حبل من لإة ةجرامية 

اا الةرالإووووة اةلكترانيووووة مووووط  وووو   . االإكووووط تفسووووير داووووا    ووووحاخامسةةةةا: النشةةةةا  الروتينةةةةي

التاييوووراج  ووول  نظووو ة النووواإ الراتينيوووة  ووول الحيوووا  اليوميوووة.  لإووول ملأوووو  شوووبكة اةنترنووو   قووود 

تايووووورج  راقوووووة النووووواإ التووووول اتواكووووولون  يلأوووووا  ا اتفوووووا لون مووووول ا  وووووراط  ووووول الع حووووواج 

يوووة  موووط مدووول الظم وووية  االتر يووو،  االتةوووا   ... الوووخ . ةن التايوووراج  ووول  نظووو ة النووواإ الراتين

اسوووتمداط النووو  اشوووبكاج التفا ووول ا جتلإوووا ل مدووول الفوووي  بوووو   اا الإيووول االلإواحووول ا يرهوووا حووود 

 لقوو   ركووان للةنووا  اللإتحفوو اط موول اجووو  اهوودا  حيلإووة اسوولألة  وول الحيوو  الفيوواال موول  يوواي 

 الحراسة.
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 المطلب الثاني : أسباب الجزيمة على المستوى المجتمعي: 

اعوووود التحيوووور  بوووود  سوووباي الةرالإووووة اةلكترانيووووة  امووووة  بيووووى (. Urbanizationالتح ةةةر )

اللأةووور  الكبيووور  موووط الراوووز ةلووو  اللإدانوووة اةلووو  اللإنوووا   الحيوووراة االلإووودن الكبيووور . ا وووا   موووا 

الأووواجر الظوووباي  يووور اللإتلإكنووويط موووط مواجلأوووة مت لبووواج الحيوووا  الحيوووراة  باهيوووة التكووواليز  

شوووراا  كبيووور  موووط اللإلأووواجراط  يووور حوووا  اط  االتووول تت لوووو ملأوووا اج  اليوووة  بيانوووا. ملإوووا اةعووول

 لوووو  تلبيووووة مت لبوووواج الحيووووا  الحيووووراة  ملإووووا اةعللأوووولإ اعيظووووون  وووول موووودن ال ووووفي  ااابيووووا  

ال ر يووة االلأامظوووية. اكنتيةوووة اةوود النووواإ انفسووولألإ  وول تنوووا    يووور حووا  اط  لووو  مةا اتووو،  ملإوووا 

و   إ مووووا  كبيوووور اةعللأوووولإ التفتووووون ةلوووو  ا سووووتدلإا   وووول الةرالإووووة اةلكترانيووووة بيووووى   تت لوووو

(.  ووووو ن Meke ۲۰۱۲ا اكلإوووووا اووووورح ميووووولأ  Yahoo Boysاالتووووول تعووووور   ا  اليووووواهو ا

التحيووووور سوووووبو  اوووووي  للةوووووراالإ اةلكترانيوووووة  ووووول نيةيراوووووا  اان التحيووووور بووووودان الةرالإوووووة 

مسووووتحيل  اكنتيةووووة  ووووان ال ووووفو  بيوووونلألإ حوووود اجووووداا ةن ا سووووتدلإا   وووول الةرالإووووة اةلكترانيووووة 

 مربحة .

توووورتب  الةرالإووووة اةلكترانيووووة شوووو نلأا شوووو ن الةرالإووووة التقليداووووة (. Unemploymentالبطالةةةةة )

بالب الوووة اال ووورا  ا حت وووا اة ال وووعبة. اتتركووو  الب الوووة بووويط ح ا ووواج كبيووور  موووط الظوووباي. 

اكلإوووا اقوووو  اللإدووول النيةيوووري  العقووول العا ووول  وووط العلإووول هوووو ا شوووة  لإووول للظوووي ان( الوووحا  وووان 

 ستدلإران ضللأ  ل النظا  اةجرامل اةلكترانل.الظباي الحاط الإلكون اللإعر ة االلإعر  سي

تعوووود اليوووواو  العامووووة التوووول اتعوووورل للأووووا اللإةتلإوووول مووووط  قوووور (. Strainsال ةةةة و  العامةةةةة )

اب الووة ا ميووة اموورا  احت ووا اة كووعبة  واموول  ووا  ة  لوو  اللإةتلإوول  امووة ا اكووة  لوو  

ا ووود  ح ووواف الظوووباي  ملإوووا اولووود مظوووا ر سووولبية  نووود شوووراا  كبيووور  موووط النووواإ  ووود ال ووورا 

اللإةتلإووول ملإوووا اووود علألإ ةلووو   سووواليو تووو حللإ سووولبية مووول هوووح  ال ووورا  منلأوووا اةتةوووا  اةلكترانووول 

 بالبظر االةن  االةرالإة اةلكترانية ا يرها.

اسووع  اةنسووان ةلوو  اللإتعووة ااتةنووو االوولإ هكووحا . Quest for Wealthالبحةةث عةةن الثةةرا  )

 Gottfredson and ۱99۰تقووووو  الن راووووة العامووووة  وووول الةرالإووووة لةتفر سووووون اهيرشوووول 

Hirschi ااسووووع  النوووواإ ةلوووو  الوسوووواال  يوووور اللإقبولووووة اجتلإا يووووا لتحقيوووو   هوووودا  مقبولووووة  )

اجتلإا يووا كلإووا توورح ن راووة اانووومل للإيرتووون.  الر بووة  وول الدوورا  اواجلأووا كووعوباج بالاووة  وول 

تحقيقووووو، بوووووال ر  اللإقبولوووووة اجتلإا يوووووا االقانونيوووووة  الوووووحا الةووووو  بعوووووع النووووواإ ةلووووو  الةوووووراالإ 

 ترانية بيى اللإستلأد  مةتلإل  كبر اسلأولة التنفيح اسر ة اللإر ا  احلة الم و  .اةلك

 lack of law enforcementطةةعف إنفةةاق القةةانوي وتطبيقةةر مةةي الجريمةةة الإلكترونيةةة ) 

and implementation .)   هنووووا  الكديووور مووووط الووودا  التوووول لووولإ ت ووووو  تظوووراعاتلأا ا جلأوووو

تقوودط  وول الةووراالإ اةلكترانيووة ا سوواليبلأا. اهووحا   اتوحووز تووتلإكط مووط مةووا ا  ال العدالووة  يلأووا لكوول

 نووود التظوووراعاج اةنلإوووا اظووولإل الظووور ة االتحقيووو  االقيوووا   اكيفيوووة التعامووول مووول اا لوووة الرحلإيوووة 

 لوووو  اللإسووووتوح الووووو نل  كلإووووا هووووو الحووووالل  لوووو  اللإسووووتوح الوووودالل.  لإلإووووا اظووووعل الةرالإووووة 

عز اللإلإا سوووواج العدليووووة االظوووور ية اةلكترانيووووة  يوووواي التظووووراعاج الة اايووووة االةناايووووة ا وووو

االقيوووااية  ووول محاكلإوووة االتحقيووو   ووول الةوووراالإ اةلكترانيوووة. ا البوووان موووا تةووود  ووول  ا  كديووور  

توا ووول التقنيووواج اللإتووووا ر  اكوووحللأ المبووورا  القوووا  ان  لووو  متابعوووة ا كووود ام بقوووة الةرالإوووة 

 اةلكترانية  ا ل اللإةتلإل االعابر  منلأا للحدا  الو نية.

 يمة على المستوى الكوني.أسباب الجر

ةن موووط  هووولإ سووولإاج   ووور اللإعلومووواج السووولإاج الد  وووة الرايسوووة    التحةةةول للمجتمةةةم الر مةةةي.

( تايووووراج كلإيووووة  وووول مقوووودا  اللإعلوموووواج اللإتد قووووة انو يلأووووا   بفعوووول تكنولوجيووووا ا ت ووووا ج ۱ 

( ة سووووا  ۲االلإواكوووو ج  وووو ن ال ووووو  االلإعلوموووواج تا وووول كا ووووة اللإعلإووووو   بسوووور ة ا حووووة.  

علوموووواج ةلوووو  العداوووود مووووط اا وووورا    البظوووور االلإعووووداج(  اللإعلوموووواج توجوووو، ال ووووا ا  اللإ

( اجوووووو  الظوووووبكاج ( 3اال وووووحفل ارسووووول التقراووووور  االبوووووى اللإباشووووور موووووط مكوووووان الحووووودم.  
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 Networking  بيوووووى اوووووتلإ توووووداا  اللإعلومووووواج بووووويط جلإيووووول اا ووووورا  موووووط مدووووول البراووووود

(.  فووووووول الفيوووووووا  ۲۰۰۸اانوووووووة   (  البد۲۰۰۱اةلكترانووووووول  الةووووووووا   ... الوووووووخ ( كووووووووهيط  

 ا  ترا ل  تكون  التفا  ج ا  ترا ية ابل  محل

ل التفا وووول اجلأووووا لوجوووو، اتكونوووو  السوووولوكياج ا  ترا ووووية االظم ووووية ا  ترا ووووية االلإةتلإوووو

 اللإحلل ا  ترا ل.

لقووود   لنوووا   ووور اللإعلوماتيوووة الةداووود    ي الفيوووا  اةلكترانووول  ا العووواللإ ا  ترا ووول(.  النووواإ 

اقيووووون جوووو  ا مووووط بيوووواتلألإ اليوميووووة  وووول الفيووووا  اةلكترانوووول  انظوووو ان الظووووبكاج االلإواحوووول 

ااتلإتعوووون بووو نواف جداووود  موووط الع حووواج ا جتلإا يوووة  اهووولإ  لووو  تواكووول مووول موووا اةوووري  ووول 

ط بووبعع اا لإووا . كوول مووط هووح  اانظوو ة حوود جعلوو  مووط اللإلإكووط للةلإيوول العوواللإ المووا جل  االقيووا

ابوجوووو  جلأووواد كلإبيووووتر  ا موووو اط مووول معر وووة التقنيوووة القليلوووة. ابعبوووا     ووورح    ووو ن شوووبكة 

اةنترنوووو  هوووول مووووط  لقوووو  مووووا اعوووور  ا ن باسوووولإ الفيووووا  اةلكترانوووول   ا العوووواللإ ا  توووورال. 

ااموووووط اااموووووان اان اتحقووووو  الن ووووواط  احتوووووار اللإةتلإووووول لكووووول اقووووووط بوماافووووو، ةلووووو   ن اعووووولإ

 اا ستلإرا اة. 

 العولمة: 

ةن ملأوووو  الفيوووا  اةلكترانووولا املووو  موووواهر جداووود  متلإيووو    وووط اجوووو   ن لإوووة الكلإبيووووتر 

 نفسوووولأا  االفوووور  اللإباشوووور  للةرالإووووة االتوووول ا رتلأووووا  جلأوووو   الكلإبيوووووتر ا ن.  وووولإط الفيووووا  

الموووا   القوووانونل( ا ووودط ا متدوووا   اةلكترانووول  حووود ا لأووور ااشوووما  الفووورا   ووول امتدووواللألإ

  يوووور القووووانونل مقا نووووة موووول السوووولو  سوووولوكلألإ  وووول العوووواللإ اللإووووا ي.  ااشووووما    لوووو  سووووبيل 

اللإدوووا   حووود ارتكبوووون جوووراالإ  ووول الفيوووا  اةلكترانووول   ارتكبونلأوووا  ووول الواحووول اللإوووا ي بسوووبو 

(  ا وووودط identity flexibilityمكووووانتلألإ اموووووحعلألإ. باة ووووا ة ةلوووو  ضلوووولأ   لإرانووووة اللأواووووة  

ملأووووو  اللأواووووة ا ووووعز  واموووول الوووور ف تحفوووو  السوووولو  اةجراموووول  وووول العوووواللإ ا  ترا وووول   

۲۰۱3  UNODC.) 

 انكشاف البنية التحتية المعلوماتية الكونية

تتفوووووااج البنووووول التحتيوووووة اللإعلوماتيوووووة بد جوووووة انكظوووووا لأا ةلووووو  الكووووووا م ال بيعيوووووة  ااةهلإوووووا  

اوووور الرااسوووول اامراكوووول بم ووووو  بلإااووووة البظووووري  اسووووو  الت وووور  اةنسووووانل. بوووود  التقر

(  لإسووووووة ح ا وووووواج بنووووووا ن  لوووووو  الم ووووووااس PCCIP  ۱997البنيووووووة التحتيووووووة الحساسووووووة  

 اللإظتركة للأا   اهح  الق ا اج هل  

(  اتظوووولإل Information and Communication. ح وووواف ا ت ووووا ج االلإعلوموووواج  ۱

للإنووووواد   اا سوووووتمداط (  ااةنترنووووو   االحاسوووووباج  ووووول اPTNشوووووبكاج ا ت وووووا ج العاموووووة  

 ااكا الإل  االحكومل  االتةا ي.

(  ااظوووووولإل ال وووووور  Physical Distribution. ح وووووواف التوداوووووول اللإووووووا ي  الفي اقوووووول(  ۲

السووووراعة لللإواكوووو ج ا  ووووو  السووووكلأ الحداداووووة  االلإوووووان  ا  ووووو  اللإيووووا   االلإ ووووا اج  

 اشركاج النقل  ا دماج الظحط التل تسلأل انتقا  اا را  االبياال

(  اتظوووووولإل ال وووووونا اج التوووووول تنووووووت  ال احووووووة  اتووووووودف ال احووووووة Energy.ح وووووواف ال احووووووة  3

 الكلأربااية  االبترا   االااد ال بيعل.

(  اتظووولإل البنوووو  اشوووركاج المووودماج Banking and Finance.ح ووواف اللإوووا  االبنوووو   4

اللإاليوووووة موووووط  يووووور البنوووووو   ان ووووولإ الرااتوووووو  اشوووووركاج ا سوووووتدلإا   االقووووورال اللإتبا لوووووة  

 االتبا  ج اامنية االلإا اة.

(  اتظووولإل ن ووولإ الت ااووود Vital Human Servicesح ووواف المووودماج اةنسوووانية الحيواوووة  -٥

باللإيوووا   ا ووودماج ال ووووا ت االمووودماج الحكوميوووة  الب الوووة  االيووولإان ا جتلإوووا ل  اتعوووواع 

 اة احاج  اة ا   سة ج اللإواليد ... الخ.(.
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 لكترونية: أسباب تتعلق بخصائص الجريمة الإ

ة  يلإوووا الووول مةلإو وووة موووط   وووااس الةوووراالإ اةلكترانيوووة االتووول تووو  ي ةلووو  ا تكووواي الةرالإووو

 اةلكترانية.

 ق .(. الةرالإة اةلكترانية   تت لو اةدالة  يلإكط نسملأا  Removable.ا دالة  ۱

سووويق  (. كديووور موووط الةوووراالإ اةلكترانيوووة ملإتعوووة موووط مدووول سووورحة اللإوEnjoyable. اللإتعوووة  4

 للإا .اا

 ة.. اللإعداج االبرام  اللإسراحة الإكط  ن تستمدط لفتر   والDurable. الدالإومة  ٥

. سووور ة التنفيوووح     ات لوووو تنفيوووح الةرالإوووة اةلكترانيوووة الوحووو  الكديووور ابيوووا ة اابووود   لووو  ٦

لوبوووة اللإفووواتي  الإكوووط  ن تنتقووول م اووويط الووودا  اج موووط مكوووان ةلووو  آ ووور . اهوووحا   اعنووو   نلأوووا   

 ة دا  حبل التنفيح  ا استمداط معداج ابرام  معينة.تت لو ا

.التنفيووووح  ووووط ب عوووود     تت لووووو الةرالإووووة اةلكترانيووووة  وووول   لبلأووووا ة  جووووراالإ سوووورحة معووووداج 7

الحاسوووو اجوووو  الفا ووول  ووول مكوووان الةرالإوووة. بووول الإكوووط للفا ووول تنفيوووح جرالإتووو، اهوووو  ووول  الوووة 

د و  للظووبكة اللإعنيووة  ا ا توورال بعيوود  كوول البعوود  ووط مكووان الةرالإووة سوووا  كووان مووط  وو   الوو

  لإلية تحوال مالية  ا سرحة معلوماج هامة  ا تمراو. الخ

.ة فوووووا  الةرالإوووووة ةن الةوووووراالإ التووووول تقووووول  لووووو  الحاسوووووباج ا ليوووووة  ا بواسووووو تلأا  كةوووووراالإ ۸

 اةنترن ( جراالإ

 مميفة  ة   ن، ت بظ آ ا ها االتملإيط بوحو لأا.

علومووووواج االحاسوووووو ااةنترنووووو  موووووط  ووووورا  كبيووووور  . الةاضبيوووووة ن وووووران للإوووووا تلإدلووووو، سوووووو  اللإ9

لللإةووورميط  ا لوجوووراط اللإووون لإ   قووود  ووودج  كدووور جوووحبان  سوووتدلإا  اامووووا  ا سووويللأا اتوميوووز 

الكديوووور منلأووووا  وووول ت وووووار تقنيوووواج ا سوووواليو تلإكووووط الوووود و  ةلوووو  الظووووبكاج اسوووورحة اللإعلوموووواج 

 ا اسووووتمداط   حوووواط  ابيعلأووووا  ا سوووورحة البنووووو   ا ا توووورال العلإليوووواج اللإاليووووة اتحواوووول مسووووا ها

 الب احاج. ...ةلخ.

(  ةن  بوووو  العووواللإ بظووووبكة موووط ا ت ووووا ج مووووط Transnational.  وووابر  للحوووودا  الداليوووة  ۱۰

 وووو   ااحلإووووا  ال وووونا ية االفيووووااياج ااةنترنوووو  جعوووول ا نتظووووا  الدقووووا ل ا وللإووووة الدقا ووووة 

  ا  باللإكوووووان  ا  االةرالإوووووة  موووووران ملإكنوووووان اشوووووااعان    اعتووووور  بالحووووودا  اةحليلإيوووووة للووووودا 

 ا ا(. ۱999ارا(.  البداانة   ۱99۸بال مان   كبح  سابتلأا العاللإ  جلإل  البداانة  

. جوووراالإ نا لإوووة تت لوووو الةرالإوووة التقليداوووة اسوووتمداط اا ااج االعنوووز  بيانوووان كلإوووا  ووول جوووراالإ ۱۱

ب نلأووووا اة هوووواي االلإموووود اج  االسوووورحة االسوووو و اللإسوووول . ة   ن الةرالإووووة اةلكترانيووووة تلإتوووواد 

جوووراالإ نا لإوووة   تت لوووو  نفوووان   نقووول بيانووواج موووط باسوووو ةلووو  آ ووور  ا السووو و اةلكترانووول  لووو  

 (.۱997  كد  بنلأ ما   ات لو  ي  نز  ا تبا   ة    نا  مل  جا  اامط  سليلإ   

. كوووعوبة ة باتلأوووا   تتلإيووو  الةرالإوووة اةلكترانيوووة  وووط الةوووراالإ التقليداوووة ب نلأوووا كوووعبة اة بووواج  ۱۲

اجووول ةلووو  ا تقوووا  اجوووو  ا  وووا  التقليداوووة للةرالإوووة  ا يووواي الووودليل الفي اقووول  ب ووولإاج  اهوووحا  

تمراوووو  شوووواهد ما اوووة اسووولأولة محوووو الووودليل  ا تووودمير   ووول دموووط متنوووا  الق ووور  ايوووا  ةلووو  

 (.۱999ضللأ نقس  بر  الظر ة االن اط العدلل  ا دط كفااة القوانيط القاالإة  البحر   

 نية : اهم  رق الجريمة الالكترو

.تمراوووو اللإعلومووواج اةسوووا   اسوووتمداملأا. ااظووولإل ضلووولأ حوا ووود اللإعلومووواج اللإكتبووواج  تلإ اووو  ۱

 الكتو تحراز اللإعلوماج  تحراز السة ج الرسلإية... الخ.

. ت ايوووز اللإعلومووواج اتظوووولإل تاييووور  ووول اللإعلوموووواج  لووو  ا ووول  يوووور بقيقووول مدووول ا وووول ۲

 اةكدا ها.سة ج شلأا اج للإ ت د   ط الن اط التعليلإل 

. انتلأوووا  الم وكوووية ااظووولإل نظووور معلومووواج ضاج  بيعوووة  اكوووة  وووط اا ووورا    ا الووود و  3

لحسوووواباج اا وووورا  اةلكترانيووووة انظوووور معلوموووواج  وووونلألإ   ا ا وووول معلوموووواج تمووووس تووووا اخ 

 اا را  انظرها.
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.سووووورحة اللإعلومووووواج ااظووووولإل بيووووول اللإعلومووووواج كوووووالبحوم  ا الد اسووووواج اللأاموووووة  ا ضاج الووووو  4

  ا ال نا ل   ا العسكري   ا تمرابلأا   ا تدميرها...الخ.التقنل  

 .ت ااووووور اللإعلومووووواج ااظووووولإل الووووود و  لقوا ووووود  ووووول الن ووووواط التعليلإووووول اتاييووووور اللإعلومووووواج٥

 اتحرافلأا  مدل تايير   ماج ال  ي.

 .الت ن  اتظلإل الد و  لقوا د اللإعلوماج اسرحة اللإحا  اج  بر اللأاتز. ٦

 علوماج امحاالة معر ة ما اقوط ب، اا را . .التةس  ااظلإل ا ترال اللإ7

ة .التظووووولأير ااظووووولإل اسوووووتمداط اللإعلومووووواج الماكوووووة  ا ضاج ال ووووولة بوووووا نحرا   ا الةرالإووووو۸

 انظرها بظكل الق د من، ا تيا  شم ية اا را   ا اةسا  .

.السووووورحة العللإيوووووة الكتوووووو االبحووووووم العللإيوووووة ااكا الإيوووووة ا اكوووووة ضاج ال بيعوووووة التةرابيوووووة 9

 يقية.االت ب

 .سرحة ا  ترا اج ا اكة  ل اللإةا ج العللإية  ستمداملأا  ا بيعلأا. ۱۰

. الووود و   يووور القوووانونل للظوووبكاج بق ووود ةسووووا   ا سوووتمداط  ا الح وووو   لووو  منوووا ل مووووط ۱۱

     تمراو اللإعلوماج  ا التةس   ا سرحة اللإعلوماج.

تمداملأا  ا بيعلأوووا مووور  حركووونة البرمةيووواج ااظووولإل النسوووخ  يووور القوووانونل للبرمةيووواج ااسووو ۱۲

   رح.

حركووونة البيانووواج االلإعلومووواج ااظووولإل ا تووورال البيانووواج ا  فلأوووا بق ووود ا سوووتفا   منلأوووا  ۱3

 ابماكة   حاط الب احة ا اتلإانية ا  حاط الحساباج اكللإاج الد و  اكللإاج السر.

.   وووة اا فوووا  اتظووولإل نظووور كوووو   اكوووة للأ فوووا  الةووون  السووويابلا للأ فوووا   اكوووة  ۱4

 (  ل  الظبكاج. Cyber Sixنام بظكل  اط  انظر الةن  التميلل الو

.القنابوووول البراداووووة اتظوووولإل ة سووووا   يراسوووواج لتوووودمير البيانوووواج مووووط  وووو    سووووالة ملاومووووة  ۱٥

 ةلكترانيان.

 . ة ظا  ااسرا   اتظلإل الح و   ل  معلوماج  اكة جدان انظرها  ل  الظبكة.۱٦

نوووات   وووط اسوووتمداط  يووور شووور ل لب احووواج التسوووو   ا  . ا بتيوووا  اللإوووالل بالب احووواج اهوووحا۱7

 اللإالية  ا اللأاتز ... الخ.

سووووورحة اا حوووووواط االلإتووووواجر  بلأووووووا ا اكوووووة   حوووووواط اللأواتوووووز السووووووراة ااسوووووتمداملأا  وووووول  ۱۸

 ا ت ا ج الدالية  ا   حاط ب احاج ا اتلإان.

. التحوووور  الةنسوووول ااق وووود بوووو، اللإيووووااقة موووووط الووووحكو  لونووووام  ا العكوووو  مووووط  ووووو   ۱9

 اللإراسلة  ا اللإلأاتفة  ا اللإحا  ة   ا اللإ مسة.

. اللإ وووا    االلإ بقوووة اا بتووو اد اتظووولإل م بقوووة الوووحكو  لونوووام  ا العكووو  االتتبووول بق ووود ۲۰

  رل ةحامة   حة ما  اضللأ مط     استمداط البراد اةلكترانل اة سا  الرساال.

لووووحكر  وووول بي ووووة تقنيووووة متايوووور  .اة هوووواي اةلكترانوووول  ااظوووولإل جلإيوووول اللإكونوووواج السووووالفة ا۲۱

االتووول تووو  ر  لووو   ووور  اة هووواي ام وووا     هوووح  التايوووراج تووو  ر  لووو  تكتيكووواج اة هووواي 

 ا سلحت، ا هدا ، امط التكتيكاج اة هابية ما اعر  باة هاي اةلكترانل.
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 الخاتمة: 

فلأووووووط بعووووود موووووا انتلأينوووووا بحلإووووود و اتو يقووووو، موووووط   اسوووووة مو وووووو نا الةوووووراالإ ا لكترانيوووووة اللإ

انيوووة ا لكتر اااسوووباي  ووول مووول التحوووو ج اةحليلإيوووة االداليوووة الوووحي تناالنوووا  يووو، مفلأووووط الةرالإوووة

ل اماهيتلأووووووا ا سووووووباي الحرالإووووووة ا لكترانية اتعر وووووونا للإةلإو ووووووة اةشووووووكا ج العداوووووود  التوووووو

ط موووةجراايوووة للأوووحا النووووف موووط الةوووراالإ ا ل ووونا  ووول اا يووور للإةلإو وووة  ربتلأوووا اللإواجلأوووة ا

 النتاا  التل تعتبر ةجابة  ط هح  التسا  ج اللإ رابة سابقا  تتلإدل  هلإلأا  

 النتائل: 

.ن وووورا ان الوووودا  الوحوووواال  وووول الت وووودي للةووووراالإ  هوووولإ ا سووووب  مووووط متابعتلأووووا بعوووود احو لأووووا  ۱

التلأداوووداج االحيلولوووة  ان احو لأوووا   وووط  راووو  اتةلأووو  جلأوووو  الووودا  ةلووو  الوحااوووة موووط هوووح  

ملإا سووووووتلأا لوووووووميفتل اليووووووب  اة ا ي االيووووووب  القيوووووواال  ةض تيوووووو لل سوووووول اج اليووووووب  

اة ا ي بلإلألإوووة اللإحا  وووة  لووو  الن ووواط العووواط االوحااوووة موووط ممتلوووز  شوووكا  التلأداوووداج بلإوووا  يلأوووا 

الةووووراالإ ا  توووودا اج اةلكترانيووووة   وووول بوووويط تمووووتس سوووول اج اليووووب  القيوووواال بوووور ف هووووح  

 امتابعتلأا حياايا.

.كلإووووا  ن  ا  اللإ سسوووواج الماكووووة بتن وووويلإ البراوووود االلإواكوووو ج السوووولكية اال سوووولكية ابوووورد ۲

بظوووكل كبيووور  ووول مةوووا  الوحااوووة موووط الةوووراالإ اللإتعلقوووة بووواللإحتوح الرحلإووول ن ووورا ل بيعوووة هوووح  

  اضلووولأ اا يووور  ا  حتلأوووا بظوووبكة ا ت وووا ج العاللإيوووة اممتلوووز التكنولوجيووواج الناتةوووة  نلأوووا

موووط  ووو   تحسووويط المووودماج اا ت وووا ج اةلكترانيوووة اللإظوووا كة  ووول تحداووود  ناكووور اة وووا  

القوووووانونل االتن يلإووووول للحفوووووام  لووووو  الحقوووووو  االحراووووواج ااساسوووووية  ووووول الفيوووووا  السووووويبرانل 

 اابتراط    حياج تكنولوجياج اة  ط اا ت ا .

سوووتحد ة االماكوووة  ووول مواجلأوووة .تبووويط موووط  ووو   الد اسوووة  نووو، بووور لإ  عاليوووة اةجووورا اج اللإ3

الةرالإوووة اةلكترانيوووة ة   نلأوووا تظوووكل   ووورا كبيووورا الأووود  الحووو   ووول الم وكوووية الوووحي كفلتووو، 

الدسووواتير االقووووانيط ن ووورا للإوووا تتيحووو، هوووح  اةجووورا اج السووول اج البحوووى االتحوووري موووط ةمكانيوووة 

ة ا  ووو ف  لووو   سووورا  ا  وكوووياج اا ووورا  هوووحا موووا جعووول اللإظووورف الة ااووول احي لأوووا بةلإلووو

 مط اليواب  االظرا  اللإلألإة 

. اةووووو تبيووووان ب وووور بووووا ج اللةووووو  للأووووح  اةجوووورا اج  وووول الحووووا ج اليوووورا اة للتحووووري 4 

االتحقيووو  ا يرهوووا   يووو   وووط   ووورا   الح وووو   لووو  ةضن مسوووب  موووط السووول ة اللإمت وووة 

حبوووول مباشوووور  هووووح  اةجوووورا اج  لتكووووون  وووولإاناج تحلإوووول اللإظووووتب،  يوووو،  ا اللإووووتلألإ مووووط تعسووووز 

 ري االتحقي   ند مباشرت، للأح  اةجرا اج .سل اج التح

 التوصيات : 

.العلإووول بنتووواا  البحووووم العللإيوووة االد اسووواج الماكوووة بلأوووح  الةوووراالإ ا  وووحها بعووويط ا  تبوووا  ۱

  ند ا ل السياسة الةنااية مط  ر  اللإظرف الةناال.

نظووور . العلإووول  لووو  نظووور الوووو ل االدقا وووة اةلكترانيوووة   وووط  راووو  تفعيووول  ا  اة ووو ط  ووول ۲

التو يووووة الوحاايووووة مووووط الةووووراالإ اةلكترانيووووة  اتفعيوووول  ا  اللإةتلإوووول اللإوووودنل مووووط  وووو   تن وووويلإ 

 الندااج االلإلتقياج اااااط الد اسية لبيان بم و   هح  الةراالإ اتفا الأا.

. تيوووولإيط اللإنوووواه  الد اسووووية  ساسووووياج ا   حيوووواج اسووووتمداط اةنترنوووو   اكووووحللأ اسووووتحدام 3

اةلكترانووول اآليووواج مكا حتووو،  اووود إ  لووو  مسوووتوح الةامعووواج  مقيووواإ بوووو  موا ووويل اةجوووراط

 العربية  اكة  ل  مستوح كلياج الحقو  االعلوط القانونية.

. العلإوول  لوو  ةنظووا   جلأوو   اابووداج  منيووة متم  ووة  وول التحقيوو   وول هووح  الةووراالإ  اكوووون 4

ام  االووودا اج لووودالأا المبووور  ااةللإووواط الكوووا ل بالةوانوووو التقنيوووة االفنيوووة  وووط  راووو  تكديوووز البووور

التد ابيوووة ا ووودط احت وووا ها  لووو  اللإسوووتوح الوووو نل  قووو  بووول ةتابوووة اللإظوووا كة  ووول الووودا اج 

 .ااجنبيةاللإنعقد   ل الدا  
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 مهرست المصادر : 

 المراجم العربية

لتحقيوووو  ( معوحوووواج ا۱999.الةووووراالإ اةلكترانيووووة اللإفلأوط اااسووووباي.البحر    بوووود الووووربلإط  ۱

 اجستير  ير منظو  ا. ل جراالإ اانترن   سالة م

د االتحليووول ( الركووو۲۰۱3.الراوووال   كا الإيوووة نوووااز العربيوووة للعلووووط اامنية.البداا وووة  ضاووواي  ۲

 ل النوودا  العللإيووة ووا حووة مقدمووة  -العللإوول للإحتواوواج الظووبكاج ا جتلإا يووة  وول مةووا  اة هوواي. 

 توميز شبكاج التواكل ا جتلإا ل  ل مكا حة اة هاي. 

( اسووووتمداماج اةنترنوووو   وووول بوووورام  الوحااووووة مووووط سووووو  اسووووتمداط ۲۰۱۱.البداا ووووة  ضاوووواي  3

اللإموود اج. ا حووة مقدمووة  وول النوودا  العللإيووة اسووتمداط اةنترنوو   وول مكا حووة اللإموود اج  جامعووة 

 ۲۰۱۱نااز العربية للعلوط اامنية  الراال السعو اة  

مسووووتوح  ووووب  (. الع حووووة بوووويط ۲۰۱۰.البداانوووة  ضاوووواي االتواالأوووو،  موووورالإ  االعووووو ان بسووووط  4

الوووحاج اللإووونمفع االسووولو  ال وووااش لووودح  لبوووة اللإووودا إ  ووول اا  ن مةلوووة العلووووط اةنسوووانية 

 اا جتلإا ية. جامعة الظا حة.

(. الةرالإووووة ا  ترا ووووية. ا حووووة مقدمووووة  وووول اللإلتقوووو  الوووودالل التن وووويلإ ۲۰۰9. ضاوووواي  ي(  ٥

ة الةلفوووة بوووالة اار  ووول القوووانونل لونترنووو  االةرالإوووة اةلكترانيوووة بةامعوووة  اشوووو  داوووان بالةلفووو

  ۲۰۰4الفتر 

(. اة وووو ط اامنوووول  وووول   وووور اللإعلوموووواج بحووووى مقوووودط ةلوووو  النوووودا  العللإيووووة ۲۰۰3. ضاوووواي ٦

العلإوووول اة  موووول اامنوووول   اللإظووووك ج االحلووووو . جامعووووة م تووووة بالتعوووواان موووول  كا الإيووووة نووووااز 

 العربية للعلوط

 .۲۰۰3اامنية     الفتر  مط 

ال ووووواهر  ۱۲٦-93 وووول مركوووو  الد اسوووواج االبحوووووم      . جووووراالإ الحاسووووو ااةنترنوووو 7

 ا جرامية اللإستحد ة اسبل مواجلأتلأا. الراال .

ال ووووواهر  ۱۲٦-93. جووووراالإ الحاسووووو اا نترنوووو   وووول مركوووو  الد اسوووواج االبحوووووم     ۸

 اةجرامية اللإستحد ة اسبل مواجلأتلأا .

ال ووووواهر  ۱۲٦-93. جووووراالإ الحاسووووو اا نترنوووو   وووول مركوووو  الد اسوووواج االبحوووووم     9

 اةجرامية اللإستحد ة اسبل مواجلأتلأا. الراال .

  ۲. هنووود   الدقا وووة اامنيوووة االتح ووويط ا جتلإوووا ل  ووود الةرالإوووة الفكووور الظووور ل  ط   ف  ۱۰

    9-۲٥ 
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