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Abstract:

With the advancement of artificial intelligence (Al) technologies, new forms of
cybercrime have emerged, exploiting Al to conduct sophisticated digital attacks such as
Deepfake manipulation, Al-driven fraud, and machine learning-assisted security breaches.
These crimes not only target individuals but also corporations and governmental
institutions, posing a significant legal challenge.

This study aims to analyze the relationship between Al and cybercrime, focusing on the
challenges related to proving these crimes and enforcing appropriate penalties within
criminal law. The research examines the situation in Irag in comparison to legal
frameworks in other countries, such as the United States and the European Union, which
have more advanced regulations for combating cybercrime.

The findings reveal that Iraq suffers from a lack of specialized legislation to address
cybercrime, along with weak recognition of digital evidence, making Al-related crime
prosecution more complex. The study also highlights a significant gap between Iraq and
developed countries in cybersecurity readiness, with Iraq scoring only 42 points on the
global cybersecurity readiness index compared to 95 points for the United States.

Keywords: Atrtificial Intelligence, Cybercrimes, Algorithms, Cybersecurity, Crimes

162 http://journal.nahrainlaw.org



https://creativecommons.org/licenses/by/4.0/
https://creativecommons.org/licenses/by/4.0/

AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

SN Gboasi dulpud] dey j=dlg e libouo VI S 3I
ilizdl gilall (w6 digawllg

) ) G Jgd Lo
sua) Al daals /sl 4IS

roedldll

) A ) 23 el (e Baaa QST @ jeds (e lidaal) flSA) il ) ol ae
JuiaY) 5 ¢ (Deepfake)Gmeadl oy 3ill Jie cdaaiio dnad 5 Glana 2l L 5l <0l 020 Jaiis
(Machine aY1 alxd alaaiuly 4! Lada¥y) ) Jladll 5 ASA) Gl )l al) e aaiell
Laa ¢z sSall Cilinus sl 5 lS il ) siad s odaid ol H3Y) Carginsi ¥ 231 jall a2 Learning).
JRiae 0 538 Lass glany

S ) pa el ) Ay a5 e lidaia) ASA ANl Jalas ) Ciad) 138 ey
Y hall o slal A L Auubiall cil iall laa) g il jall a2 <) dal 55 Al lbaadll e
sasiall LY U e 5 AN Jsall 8 A il o lailly 45 )lie (31 jall 3 aa gl Casll 5L,
(A a3l jal) AadlSe 8 Laaii ST A pild s laiay Cus ¢ a5 5Y) A3
ALYl )l ) o) dadlSal daadiall oyl @l 8 Uali ey (31 2l o) giiall <o jedal
SAIL A el Al al) deSlae aied ) sam Lo el ALYL Gl yie V) G )
) i Lasd dadiiall Jgall g (3 pmll o B 5aS 3 gad @lllia o il CaiS LS| eliluaY)
i 90 45l Al ) 4 5alall piine 8 ki dkd €Y e 31l Juan 3 ¢l yund)
) sasial iy Sl

¢ ol GaY1 ¢ Silga ) sall ¢ Al pad) a3l el ¢ e lilacal) lSH sdalidal) cilalst)
2l

163 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

-

dadial)
Jaciast A Al pad) 200 el (e o G jeds o lihaial) LS il ) ol ae
adiaall a5 ¢ (Deepfake)grend) ci 5ill Jie (datiio dpad y cilana 2,50 L o) S 020
(Machine &%) alad alasiuly dady) daadl L)) Jlally €0 Gl e
Lo el sSall 5 S Ll Cargiad i ccamnd o Y1 e ai®@ Y a3l jall 228 earning).
Allad 4 518 Cililadial allaly Lalle Gasd Lgleay
Gl (e ol all ode aaiad 3okl yndl Aag jall ) Al 550 Gl 138
Ol g8l dagda s Jsn DY glad i Laa e DL AL oy o5 08 20l ) Aol 5 Balina Al 38
(8 A s A i) Al A 5 celld ) ALYl sl s s alacill Agautint) 4iliad)
0 5 shiall il ol 028 dagade ae ol Ao )y iy gie 58
A )3 A g el g o Ainll o A (8 Sl giall 5 Y Alee 4a) 53 Sl 4L gil) clyaal)
o o 58 w038 ) asy LS, (5 JAY) J ) (o A i) lailly 4% B g (31al) (& a5l
Agdl) ol latl) 2SI gl AMal) il g8l preens Ll
ay)
S Atall o lal) 8 il iall g i) plas e
¢aal) darl
Al 4 iy alas oo elihal) oSN Leiajiy Ol A gilel) cilaadll Judas
Al yaad)
fSA o adiad Al L3 ) dgase 3 Al Aulad) cilgiall BelS gaa Ay
_‘;C\JLAAY‘
Al gall il 81 A5 jlie iil) ) ghaill LS ga (530 5 Al ) cilng pull) pli
Aiiall A0l ol il jaldl dgal ga 4 Sliall aUaill dlled 3 il 45538 Jola ) 38
daagl) Calaa)
Al Aaa) Ll ek 18 5 (Al pawaal) dag jadl g Sl eLSA) G ABMal) agd )
Agad Il 23 el
= lihal) A il aladiin) die dald i) pud) adl ) A GliY) by goa Julad Y
Lo el ff A0aY pleay
Ll ae cail jall 028 dgalse A Leidlad sae s Glla ABdaal) 435 gilal) iy gad) Al jo Y
aaail S el 5 A gy oY) Clag il Jie (Al gal) () g8 A8 el clay pdal A5 Ra €
M\J E}SM LLS.’

A ol Claagdll ae Jaelaill e 4 g8l Al 5 08 ) el Ay eyl ) 8) o
e lihaY) ¢S e sadieall

s al) oy 4l schlam\)!\ SA) (ug e d)}ﬂ )U}JLQJ\J schln.zﬁ“ LS4 s HJ&S( )Jm\ 2 yall !
5 om ¢ -3-2023Lals 33 oy il Al i

164 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

Js¥ Easall
4 sl adl jadly 4B g o lilauaY) slSA)

ac) gl 5 Sllaa) sLSM) a ggda 1 gY) cullaall
Lakail yy odai o ading Jecyaadl juanll Ldd ol oSG shaill aal aal s el (ISA)
ASAN) Cangy s .l ) all Al g Jalaill 5 el 3 4y p3l) ol jadll 3lSlae Jlo 5 08 Cilina
81l alany Loa ¢Jiina JSG Lellaty cililal) (e abeill e 8 a1 5,08 3y m3 ) elihuaY)
sl e liall g dmaall Ale i1 Jie Aplan Y1 clindatll 8 ol sas eV laall Calide 8 223054y 8
A ) 23 ) Jie Al Cul sl 8
Caatiia e sadeia sk Jal ye 28 o« JelSIL ian 40385 ol e lilaal) (S )
(-;1 me%cbiﬁw\ﬂ\&}&Muﬁu}@ﬁ;yim@;cwﬂ\uﬂ\
Gl yae ) ‘}!}\AJ bl LJA('J’_\S\ L)AM\}“USAJ‘_TJ‘M\ AISEl Jadid ) gl
Cilasheall (e Alila CilaS po Jalaill e 58 Aadaill) Conal 3 c(anll alaill 5 dedial
0, 1ilae (5 s JAXS (50 Badas 0l l 8 MAS)
() £ lSA IS e Lt )28 (s 8 Cilial op ) il Bae ) e lilaaW) oSOl Gy (Ko
Cayall 5 Aad 1 Cilae Lsall Jie 53050 plga 8 2230 53 (Baall clilaa¥] oIS Sllia
130 Y 4] Sl (g ) Sl oY) slSlae ) Caagy (sl calall e lidaial¥) oS3 5 ¢y puall e
Uopka (3 oy (o) ¢ 3ial) e lilaall o\SH ellia ool 1) Zdlialy |y shaill g sl s ja b
Capdatl) Eaaal e s Lhﬁuhz}qjud\}‘iﬁﬁ‘QYM\@»‘;L}M\QUE\@L
o saill Jie paa (g giae oLAY aadind A (gl gl elibhial¥) (KA (Jlaall s
0 4;\.1.«]\ L_ﬂ_ﬂ_u]\ LA& ;Lu JJ‘A\J
Blad) S5 yuad e 3,08 458 g8 Jy daclua 3131 3 jaa aid il e lihaiaV1 oASH) ) gla el
;\q‘j\ummu:;\}u cu‘}ﬂ;ﬂ\&_ﬂ.\;ﬁ@@&\jamﬁs\d;ﬁdmuﬁj (s JSh Ay il
Adelas 1383 ST (5 ylay Al jannall ) jal) dgil alail & o (g jlall y e liall
M\J.uul\ ea\)ﬂ\ ‘_,A ‘_,S-Laba‘x’\ e\SAl Silddat @Lﬁ\ llaall

Basial) bl e | jasfia 4aladiial aay o ¢ o UiV SN UL B g poll i)
T 3 ykay 400l 3l el qgsugzgam«a_usa\a\ zenal b g pladll s dpadal) V)
el clldl Jidad 4 el fSA @l )a ) saaleddl ity Ailelas 134Eas
Aalall () 93 (pe Aodiia A i e 35 e 5,08 180 Hpe s Cllsma gy skl 5 ela slaally
2 _all 38l e lilaa¥) oA L axdind Sl cilidaill 0 G (e pdle (g JaT
02 oL Lo Al )
(Deepfake)dread) i 3l |

e a3 puadl 2 jall (8 elhal) KA ikl jhal aal s Gaead) Cay 3
ol ¢l ol () o gy a5l 2y S0 gy s ol LY (el ol a3 5155
Gl g A sl S oy (3l dadiia il s e dadai¥) oda gy oy adl 1) 8 o ]

<y 3all 5 Adall (5 gl () anall G drag e (D sl

B _paladll u\mﬂ@y\sﬂ}g‘:)ﬂ\ Sl chLdam\J\ #SA Ay gilal) drgulall cdeal 2z daa] ‘_gm
\d\éﬂ\gdﬂ\wﬂ\ Gl ¢ el ‘e‘)|d\‘;‘5ﬂ\ﬂ}dhu.abdds "'M‘U‘“y\dﬂxgﬁ"}\}
Yéd (yac Yo Y\W\\Y‘;\HUAM\‘LL.JMUJMUM}A\M&M\‘@J

S ‘uacsuyw\jschlnmy‘ <S4l c"scl_da.na\)!\ GLSJHMJ)JM\MH\" e‘suuu.lm
/\/\&ua‘Y"DWL‘GCLLLD.AY\GLSJ\ALCJ‘JAM‘J‘#\MUJJ‘EJ‘LQJJLQr

165 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

QY Al Juiay) Jie dp gl e i) e naedl 8 Gread) Cay il andi)
Jams e 350 5l Ao laad a3 530 ad adalia 535 JOA (e alall (6l e Ul
Lo AdlS Cilaglan o Ol (oo sSa Jgne 4 ey 52 adaie L) (haa yaall Sy (JUll
3 ol sl A8y b Gaeall oy 5l 223508 LS agnl) (3 gy e D) e Iy Y (san
i Y e Ulaca )5 ol A Juial clalee 2l (e alas] dadd Jlati) (Sa

(Al-Powered Cyber Attacks)aesiiall 451 yuud) cilangd) ¥
(950 JSJA..!BJJLEA} 38 A e Cilana .A;\s.ﬁés dual yall 3,38 53 L;c\.\km‘ﬁ\ <S4l
Ayl Al 8 AiaY) il jal) Jalal e lidaa¥) 1S3 il alaiiad 2y Aoaliall Culludy)
0 Al

32l (e e sall Cilaaa ¢ clilaia) oS o adiad il 4 jundl lasg) 5 ol e g
Lo cclatlall o il amy sl ) g 312l elilaal) o1SA) cihas a5 3 «(DDOS)
Sl Cpeatinad) S gl Qs e lilhaa¥) oM Say LS JalSIL Lilard Jlaad ) (525
Clena 2l 5yl 1l dleay Lee «4BlESI g0 Al sh <l il dadady) Jaly aadl 5 (A<ul)
A ) 485 5 3) Y
(Automated Phishing Attacks)ds=at cilaagl) ¥

Jua ) e ading 3 Al yuadl 231 el 8 Ghadiul Cullud) ST aal o Jga¥) aual)
aeilaslae o CadSll Wasall plas ) Caagd Alliad dpai Jilay ) sl a oy Jila
(ool cSA aladiul ey Aplaiy) Gliad) by 5 5 el CladS (e dpaddl
liany oY) e daall GLS gla Jidad 25 s dBag 1383 ST Cilangl) o il
S Sl Galall LU gl SIat 485 i Sl a5 elilaial) oS (e

sle 33 (Chathots) 485 4a 0 Sisesy sk (Say WS el AalS (el se]
& Ot a1 S Ha ol 090 e dulua Slaglae oIS agelad 5 paodiuall aa Jaal 3l
0 Al

(Al-Driven Data Breaches)aeii) (3 Y cilibyl) Julas ¢

O giad) Caags bl (e dadiin LS Jalad 8 e el e liaia¥) ¢ LSA) el e L

S e IV alaill a5l 53 JA (e Ausbuaal Aadail) (3 Y LDl 5 diaY) el il e
Aadail jead o gl Gl puslsaaa cullad g shat g dailill el alail masd Cpealeall
Jalas s il ) jia) 3 e lihual) oIS L ardind il 5k (san) ¢ il 4leal
Lase SV bl GLES) e 43S0 Lae ¢readiiveal 48 Ll Lla) s J gaall M
c(;cLAEAY\ Jual il CE\)A e Glily o Gc\.i:m‘)[\ S S (Ul Juw e g 31 na™

ostall (3 gaal) A0S ¢ bl kg Sl Ay e i1 A0 e Al sheall Aoy jall ol 3 gl |

Ov e Yo Y /Y o)) dumalall A ¢ 530 5l eoluali alaly (<0 o dmaa i)

(Il Aiaall A sinaall () i ayan an3 1 e lilaal) oSO LTy i g 1) ) juial ey yla (r yema /3 el 82 /o

Vo Ga Yo VA ¢ siall A0S ¢ il adl dnala oy 5ilal aan aas " e lilaal) oASANM ) i)

il gl ) sty 05yl (5 sl gl il Y1l 5 5 RSN AL ¢33 e e 55k /2
5l 3 05 ) gaaiall daala (3 iall A Snial) - e gheal) Lia 55 5 e lihua) olSA dplaBY) 5 4y 53
YY GacY oY) ola YE LYY o

166 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

paiiusal) ol BlSLaal e slaall o3 alatind o ¢y ISIY) adal dakail g ¢ 3 SV oyl
0 4 sgusy e gaall Lakail ) slaiy Al ransy Lae ¢Sl
(Adversarial Al Attacks) s alaill dakii 31530 0

"paliaall Claagl" anly Coyed Lt elila¥) oS3 daail Cangiud 3l Cleagl)

eliba¥) (A byl sa ) Albas clily JWa) &4 3 ¢(Adversarial Attacks)
e Ol ppad JAa) e Glaagl) e g il 138 adiay 23kl )8 A e La sl 5 e lasd
et S W it clilaua¥) oA dakail Jray Laa cddiaad) bl 8 3 pil) el 440 5a

Al o ol dadail (S Y Cuay e JS5 Ax 55 pa Jpad Sy (JU) JASZ:
A e sl QL) Aalail ) glaiy < Y1 e saal prann Las sl (addl) e il (g
sl Qaasd 4y ) g pall ClaDlall Grany s (B3 sk e BaLAN 23513 bl ¢ 1o Sy LS
A8 a aand 515 pdad Caalga ) (50 38 Laae e lihaia) oSl dakail ddau) 53 Leldasi 23y il
0 sdl
A Caal)
ale slilaal) slsdl) 80 g dui) ) day 2l

lo 2l Cun (il gemnll 3 SN laadl) e Canpeal Al ) ey sl
s e sSall in s el sall 2l ) Cangliad 4 g8y Jae | il L 51 53S0 alasiiud
Gcl.dam‘)!\ ¢S4l ?M‘; J) ¢uaa J\.a_\\ (‘J\J;j\ 03¢l c_u.a\ 4‘5:;1_\}4:.4‘2“ ¢\<A) ‘_g @).J\ sl
Al yuaaall Ay ol s WD ) Lo sl Cangl) A 58 ()5S 5l Baiaa A jaa lana 2151
poaall aa 5 allati g dgale A A a5 i) Q) ) o) 3 lgimpda 8 (S dpalil) 23 el
Oo 3 Lae oS0l 5l gl alasiuly aed (e 258 A0 ) Ay jal) ety Canal) adga 3
0 LenSi pe a4y g2aca
Lglisiaat g ) pasead) gyl 2 ggia 1 oY) cullaal)

Gy ST o) gus ¢35 SSIY) elimdll yae Aty el ya) Lol (ol o Al Gy 2l )
13 iy 5 A a8l by e S g g SSIYT JUia ) e gulall Aadail 31580 ok e
Lo oL Sy 30 ALY 5 Aaniiioaal) il 5o Cum e Al 31 jall e a3l jall (e g il
Al ALY e Al pund) a3l el aaied 3 e 5eaill 5 Apaladl Y e Zadall a3l jal) aaiad
daal) 0S8 o oS Ol Cun s Al )l Slaradl 5 O ¢ [P slie (Jsaall bl Jia
daag Lae cagaall jae 4l janall day o) i ey Aipma 4 s ddlaie 43 ) eane dyalail)
i ST Lgiadl<s
el Glia s gag) o Cargd) sl aladiu¥) daala e aaieg Al yud) 2 el Caias
Sl (Granll Cay U Jadii s cCpanlgall Baclie B1a1 ddia g ooliha) oS L aadiiog
G Y elilaa¥) oIS by M)l 3 sall 4 ) Cllangll ¢ SAI aay)

Y‘.\LGOLAJ\EJ.J}EJ"&J&A‘é‘ﬂ\‘;‘m\b‘)‘jﬂj‘ft\hy‘GSM‘Gmﬁwﬁo\‘#.ﬁ‘
AN aY e !
cS‘)AG]\‘\Lc@j)ﬂb)ﬁdﬂw‘)bcgmy‘c\Sﬂ\éﬂ,\H@‘,}w\g}b;ﬂegLM\Jmm\Y
YYoae YoVe ull yas

Ay S — il sagaad) daaladl s ca0all () ge el e lidaca¥) LS A3 5 1y () s dana 3 gana
VYo (Lac Y~YV‘;);§“3&\H\$H

oalal ¢ YY) ) Al o gl Alle oo lilaia¥) oAy CaS Bagaall cISA S ) 5 ¢ saane deal i !
Y& cua ey all Auil daa yill g il da 3l

167 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

Akl Cangins ) 200 el llin cs Al Aals (e s LALEES) Camiay 4880 Cilana 2 5 AalasY!
Aias cliln Jia) o e ) ) all e Sl () gaaleall Jslag Cua dlgutt clilaal) oSN
e )y «Jysaill (3aY) Jia c¥laa 5 phd ilse ) g5 38 Lo callail) &gl il
0 daall
SA 3,08 o 1DLEE) ST Gl elihal) olSA) L axdind Al Ll )
o5 Alad 5 1385 ST ilangll Jrag Lan ¢l (385 Ao oy Julaill 5 olatl e elilaia]
SO Gl e Y A e gl adalie oLy elilial¥) oA alain) Sy (JUall o
039 Al I Aglaall dakail 3) 3580 e 5 508 Aa cliae sk ol caladl (ol Il cae DU
dpaill Cleaa b clila¥) ol PMaiul Cepaall (K0 LS il g s Jaxi ) dalall

Aggall cyLaty)

Canual) Llas POl o adind 68 ¢ e liha) oS3 dadail Cangins il 231 jall
Lalail Caaging Al Clasgd) ccilangd) oda 5l s A gl e Calaal Guiail AadaiV) oda 8
Abjaie 5l AklA il ) g5 L cup,il) lee £ A piia by JWA) i 3 ¢ (anl) aledl
uatuy\‘;gqﬂ\‘;gzﬁtsﬁ@Awapg\g;qﬂ\wig\ﬁ\u&uus
Siri e Al lae L) Cargind Al Claagd) Gl Silel ja) 3 slady o Las ¢piiall
ca2iiuall ale 93 (e JA\J\ 280 ) dulaa Gl glaa AN | s3¢3Google Assistant
0 oad il el g dria gemdll | pdasd 1ags <G Laa

DS 30line Al iy ghai ) Aslall el ¢ e lihaa¥) olSH1 ) ghai ) 35 aa g
Al yund) Cilaag)) (e dakailVly i) dlead 8IS 2e3 &) il QWY1 o) 3) (A
Ciaal Ji (8 235 3 e 2 ol elihaal) S Jh & 4l jad) day jall o) 3 shiall
Laelay Ly okt A (e o g cletiga) sad ALLE Ciluasil yicd ol (A o8 5 dyial dpucad
038 aladiul aSad Al dp gl LY s YA (e sl s elihua¥l oSA) e adiag
Bl eladll 8 L ] <)

oSLlaaY) LSl Ao gosall Al pupd) dag ) LSy 435 638N cilpaal) ;AL allaal)
A sl clasll ST e any e liha¥) olSAIL e e aall 4yl 23l jall cil)
(s lilaaY) ¢S s 3 g pudl ) ol aad i Hl juandl 8 Al Allaed) dadaif 4l 53
Sle il cilgall UMMLM c_um‘smjuj 1ias ST Ayl 231 jal) sl
d.u Aol Aale Al e aaied Apaliil) Ay ald aSladd) alal dag ) )5 ADY1 pan
X ‘_";ﬂ\ cd.gASJX\ AJJY\ L;r_ 4\,3.1\)..\;\..&]\ e.l\)_;“ APNEN Lu.u cé\_.\s\)d\ g_n)u;.uu }\ c.w\..\a‘}[\ Olasan
0 s 5308 L) 4 gmam (g 30 Lo A s o 363) ) gy e DU
il all o3a (0 3 e salall e Lgnnla 3 (a5 Al a2l sl 8 LY 2 32
Aa gl 7 e (8 asaall (ale 3 sa g () Aaladl (53 e Al ) Aaai¥) p DSl e daaad
e Ladiie Ly aladin) ae LaY 5 o2 ):Sifdfzﬂ a5 (v yaall c_\.u‘\_ﬂ.cs Jano 124

Ve (pa e oY) e dnadall il 4 gal) A id) dlaal) alla Gaadall (355 50
=LYl S8 (" eliall oS Jh & dalall shal) dles 2 gan" (1S 51 aldia ¢ gl alg

B! ‘uacé:\\.uc;)acu}'\m\}
sl YY) (W dadall (o) Alle oo lilaia¥) oSOy (S Bagaall cISAN 5 ) 65 cdanl apd seaa T

Ao i) sall il daas il padall da 5l
168 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

(Jiie (S Jani e lidacal o183 Labail JIA (e 25 2y 38 43yl 231 el O LS 2l
Oo pl A ) AN maals ol (e Canlad Jed o Aol Al g Jon A lE Y 5L i Las
04 5 panall (e 12 3 Janty 38 A alail) (o ol Slgaaiiin)
Y A Al AadaiV) akaea () 3 celiadl) lal AT Gasd <40 3 53l8 Ll 58 400K 5 Al ) ALY
e A )1 A2V L paliil) A0V (g gionas Aad 1 A0V e Jalotill JalSIL 8l e J) 5
o daeill L je 688 o Sy 3tiall bl s ¢ IPGsbie Jsaall Cdla
Lo 2 1) A0aYL ol e W) Qi Y o sall Glamy (& 5538 Jaa Jae L i s Jray Lo ccae DU
Al 5 ULl Al (e (B3l i da jlia 4 5318 Cile) ja) JDA (e Wginia (e SU o3
0 Lellas g Leman oL e slaally cae DU axe et Al (Chain of Custody) dasal)

Oe CalSE g gy A\A.a‘ﬁ\) dasiall LY ol (3l pall 8 LAY el @y A0 Hlaa
o) 8l 05 Y el pml) s Al ALY 5 A ) ez\jg\@d‘w\‘;:uﬁﬁqmus\
Ol sill (e SV (e IS (8 eLiadl) ading ) (S IS5 5 ) phaite e Al ) ALY dalaial)
(-;.I\J;j\ &\}1\ @A;G}aum)mhawwm.uydﬂ\ 4@\)’.1\ a_ﬂ_a)s;d\ u}\&d.mmbd\
Y1 Glaty Ladie WY g caad )l A0V Jsd (8 OO ) g0 138 Adaall M\J.uul\
LG8y I8, 4..1.1}.11.93\ Gl g sl 28T Cimian J\cgcbjm.a‘ﬂ\ KA e adid ?“\J;"

ylﬁduw;uuu\)ﬂuﬂj‘\_u\)md\ \‘)aj\ dab_ﬂ\e.x..acam‘&_ab‘}(jl\gﬁ}
Mjm)d tj‘).a.mj‘ ‘)..)c E\MY\ ?J* Lﬁﬂ‘ ¢ (CFAA)&..\JMLAJ‘ ?HS:U.&‘ SQ«M!J dl:‘:‘;‘g\
Aol A 8 o aSladl adiad LS Gullaall e G jla cilysic daay s Al
S i dgad )l AN sl daal 5 yulae aamy 3 <(Federal Rules of Evidence)
Al Ul didas 5 a1 o1 o) Claled YA e Lgillaan 5 Lgisua (e

A ) dad I AYL (Blaty Lagd Lands ST oy paiil) yiath ¢ a5 5Y) A3V 8 Ll
L 38 )5} 20s3 ) ¢ (GDPR)cbibad) Agland dalad) AaiDUl Can gy dpad H)1 A0V pan anka
AndlSal A )1 ALY o) 8 cllabudl (3a g agilly djlea 8 31 8Y1 3a o ()l s L jban
e Ayl 23l el a8 L jle B il a5 eV of LS Al ) a3l )
0 agaall ye i 3l a8l jal) sl dlee Jgy Laa celiae Y1 Jsall (o stadl

dalall 1uSa Gc\.d:m‘}“ ¢ SAL A 5o 2l Ay Huu) \);]\ LAY Ay gilal) chbassll o)
£\SA) ) oha ) sl g m)]j;ﬂ\a_\\‘))kﬂ\d\)dmbaﬂ\my‘}uu\)ﬂ\ Jashail dald)
AL M@hubﬁ)meajgg)j)mﬂw@mg ‘?"\J?J\ Agsu‘;su\dm\}‘;chhm‘ﬁ\
AV pe aladll e A gl colgadl 3508 (e Jai g el Al Jidaill 5 ) glaie iy
Al 5 Allaall (panial 44y ylay Aad )

3l daaladl )l Zaladl (381 el 5 y1a) 8 455 SV 5 1oy 53l e lia) anla deas (ul i /o)
qquac\'~\/\‘(2\j‘)&a3“\)d)s‘)m

4iSa ¢ 5_alal Aaala ¢ ol 550 da gkl ¢ oAl Aladl s 8 Aalall shadl dlaad ay Jala 7 s
YY) G V48T g ¢ a sl sl AE i

AR uaég\.u‘)wc )A..id:dic}mr

169 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

4l gal) 45 jlBall g (31 ad) B auda gl o At Al s Gl callaal)

@l 9ol sae @l Lelidas s i) aen Ao Aipdail) dul jall ¢ ginge 8 GBlaiy e A
ey
oy pal) il A e s ) pall BRI B35 Ll (e Apansl) Filean ) i) Jias
(8 a5 A s il el A5 g0 Y Al 50 JDIA (e S0 5 Adeall Lliail) ol g ey 5 iSIY)
ol gall g Wlaall e W il g 315l

Loyl ki agh L Cangd g8 Al yudl el L il gill g cililiaa¥) Wl
288 40 gl g dge gSall jobiaall (a5 i siall pandl cilplban ) Jalad 2% 3 (3l el 8 4l yad)
Gl 3 Al pand) 23 el A sl e 533 5a ) O i) DA Al pand) 23 ) Jaxs (S
Lsale JSy
38 ¢ (3 pall 83 pAY) il shuall A W Ll 5w jall Janal a8 Jsan e al Cagaag
fe LSy (Yo Y€ YY) ale o il yadl Ci¥ana a5y s dlac) o
(2020 - 2024) 3 b Al ) adl jad) ciana gkt 1) Jgaal)

8aL J'Sl A o ol ae )
alally 45 i TR L
Gl Al
- 1,250 2020
48% 1,850 2021
40% 2,600 2022
50% 3,900 2023
36% 5,300 2024

Lesiami 5 el i il 5 3all L3 5aY) <l sand) 8 1 Lal ) jal) i) Ll
HiaY) Slapgdll 5 a5 Lge 5 sy
(2024) W Ll Gy Gl ad) (o Al peal) il jadl £1031 1Y Jgand)

) A day ) £ 58
35% s A Jsay)
25% RSN IS
20% Clal) &8 s (31_5RY)
10% (Deepfake) Gaexl) cay 53l
10% (Phishing) (Jia ¥ sl

e IS S g Gl L Al ) W3 all AadlSa e Al ganall Cilgall Zuilly Ll
o Qabai ) Smainall 3l ) 5 A0RIA 551550 Al g I W3 jall A8Sa A e
(Gl 3 A paped) il 5ad) AnBlSa e 5 ptlae A genn Al gene Cilgall o3 (fi i 5 S

ol a3 0 o a3l ahl Jsadll a1 S aandl Y ¢ i L Sl anls)
YoeVgdand ) M\Yiﬂ\c:&gﬁ\ﬂ\ﬁj‘j)cwuyc:@hy\

170 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

Al 4oy lldy 400l &3l el dge 53 Jalady (iial 4 say o (e Jao ol Ll 8
Jaaida) aSlaall agillal 5 LS y

O 9 31l (g 0ol 9BU s s a3 S8l jad) 038 a5 SAY) Jgall Jalad A Gl g
YY) AT Gy g Ay ) Bantall LY gl A Cilay il

4 jd) ) ) Aadlsay dualdl) cilay pdil) 45 e ¥ J gandl

ailgadl Jo clgial) | ALl ieY) | pawia gsildagag A el
A g A 3 A ) ) 2l ?
Gl sae 5 Sl e - .
2 3y sl 28 3l

We Yo ) dean s | 3 938 Lo a yiaa (CFAA) 25 5 daadal) <Y 6l

Yo ddaiabd e | o s i NIS ) 253 5
3505 Osile Clibal) les (Directive

Y) Lg% sy

Jsall (mnss Blad) o &5 a Jae o3 Al uandl w31 5al) dgal sal sl & als (5 sise Ol s
2 Ll (GCI) (ol amadl D adladl i sall aladiinn) a3 388 Sl pad) (030 45 5alad) 3
‘ a5 I il pall gaaill Jsall slasiad

o) G Asalall (B Joal) paryg (31l o A 1§ Jgaad)

(Vr o) Bl anli | (GCI) lomeall a1 g (B g5 U
95 1 daadiall clsy ol
93 2 saaial) dSlaall
85 5 <) laY)
83 7 A3 gl
42 95 Gl

ol 21l Alaae B yall Sl janall ) duail i Alilaite) B¢ g0 den o jla gAY

Yove aad ) aladdl ¥ sl ¢ Adalall 550 5 ¢ Asale dlaa ¢ AuiaY) cilal all

Al ) (il 8 ol 48 5 (Sl all e ol a1 liadll dlan sy ol dilaiall b 41 yuadl 231 ) ol 87
/https://www.accessnow.org : Sl @8 sall e ) sdia ¢ 4y jall dalaiall 8 40 Hal)

171 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

daal)
Iiad ST Al jand) i) el Conpal ¢ oo lilaa¥) LS ClyiEs 8 ¢ jludiall ) shaill as
L@.a_\l\um.iz\mdslakl\l:\.iﬂ‘;c MMJZ\M\P;\ LL\\:\LQ.G J...\sﬁuw\w&bbdj 63_)#}
(B adl (8 L 5 ¢ ) dadai¥) (o aadl 13 b Jua sl a5 385 Doalis Bl o el
e S Ay a3l yadl (e de 5l o8 e Jalalll Comall (e Jrad 63 50 Agmy 55 g (g0l
(Gl alally 45 5i Yo Y £ e IR 9% Dty (31 jadl 8 Alaisal) 45 sl 231 el chae Lia
) gl aleay Lae o) 4l ol 23 2l (e 2500 ey (S5 81V 518N Ol 5
AEPA Py
i dadiie 45 38 150l SHGT 5 )51 sV sasiall Y gl () Al jall sy
iy il a3 ALalSia e slaie ) (3 padl iay Laiay Al jand) 200 jall aia G jla (pil @
Dpshi s e (1 Y Gl O es (8 Al YL Gl e W) e A8y 5a Y15 g5
il Ay sl 5l ey Jie dpadad) Jsall of a3V (e g sill 13gd Ay gilE i
Aol langil) dga) sal 4y ala SIS Jsall e Ledaa La o Sl ) e 8 Ja sale IS
clatiiiay Yl
gy 53 Jie Al ) a3l ) e sasan Jalail el 8 5SS agd e lilaa¥) oA )
(S JLaY) 5 Gaenll
G (o L gedaeall da8 1) 2l jal) dagls ae Jalaill sl e dpaliill 4 ) dada¥y) Y
A siall 5 sy
Laa (81 pall Aladll pUaill Jals daad ) oYL 5 lall ol ie V) 8 pial 5 Clnia Sllia Y
Allaall 385 (8 (e Chania)
sliadl alal Jlaall ity Le ¢l yuandl i) el GadlSal diavadie ey pis ) iy 31 el ¢
A glal) al el Jolasuy
AadlSe Jlae 8 Aalail) o2a 2285 (0 o yedal Ay g5V Sy a1 Cilag il ae 43 )1 0
Al 1) ALY Gl e Y1 5 4 5 K1Y Ay )
Go g sl 138 dgal g alal Gia Gasd IS (3 el (3 ) paadl a3 diaill 4] Comia 1
Al
Lo el 20 jadl Jsa e sheall Jall ALl 3 g0 <l V) s elliag Y 31l Y
Asall s ylall eﬁ\)ﬂ\@ﬁ&.}.@aﬂ
Sila gil) oGl

Aasi pall o yall B Llai ey loal (8 A pund) w3l el dalSa pals o5l G )
(o= libaY) c1SAlL

ALK A g8 Lgma 3ad 1 A0Y) elac Y 31l b3y (5l e claes Ja) Y
Agiliadl) Adabia) 5 40800 5 ) ) 5 (pania (pa e i) Biall 3 daiadio Cilaa g oL Y
Sl g0 488 i cdliall Cold 4 gall culaley) ) ?MY\ e &}.ﬂ\ Osdll et €

el (Sl Al 5 il e gy el pall Rl )l Al Bl gk o

172 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

(;.1\‘);1\} :\%Ag‘)j\ :‘UJ‘){\ cAdA\JCﬂ\ C'_I\_x“ d}; :\J:‘).iﬂ\ LL\.\A} Blaall :L\.u‘).ﬁ Q‘J}Jﬁkﬂ A
.“.’.-'..S\

G Lo 5 e A8l s Al pundl 25 5a) Jsm fndine L 55 Claa (33U) Y
el ASAL Ayl

: sdbaal)
YVUAZOZO , A s Bﬁm\‘ Y Lo

Ov come YoOY /Y o) Y dmalall Aindl ¢ i) sall clusal Y

() O (sl saigally pald aae M xainall (1Y) (Baat o il 53 jealeal) Claniill
Sixial) (Uailday () 5l g day i) 4000 dieiall ey | JI Al aladl aigall (Gl ¢ 3al)

Y9 cpac Yo el VY VY o

@J}&.mdmcé\)ﬂ\uﬁé.\s:\ud\a‘)jd}‘;c\_\kmy‘c&ﬂ\cum}qumujsu\jlu.J .

TN GaY Y e Glasll e

O ial) (5 siaall dsall yadsall ¢y lay) el yall 5 4SO A5V (55 Comen Cppuan 5 b /3

el - Glaslaall L gl 6355 clilhial) oS ZpalaBY) g 4u Gl il gall () giny
YY 0o oY oY) sle YE YT (e il b i) seaial) daals (3 5iall A0S

O aan an s el aY) LKA ol § il sa 1) iyl A pha o pama /3 cagliBalE

Ol e a3 Moelhaa¥l S Tl ald) o Jal dadl A sl
Vo 4a YYA cd}sd\%ﬁcf\)ﬂ\mb

daaladl o Aalel) (381 yall 313 (8 A g IV B laY) T ¢ la¥) sl dasae Gl i /o

YA (:LU\&A 2\..»\):)‘)5;\&! SJ..:IJ.AJ‘

St Alaac  Fall 5 pand) e¥) dungdl iy Llat se) B ¢ ange den aila giSall

oY E A ) aladd) ¥ oaaed) ¢ 00N 5 ) ) s ¢ dpale dlae ¢ Apia) bl jall gy jull )

SISA (" elia¥) oS Jla & dalal) slall s 2 g0a" fISH alia (JsidEll algw |

AA (U V~~°Z.z_dac‘schjam‘ﬁ\;\Sﬂ\é\.&é\d;&nc)}ﬂ\muaj‘}d\mddb
KR

Ayl sy Al cliiadly Calsall Gsing sl Aat bie JelS ke
uhﬂc&_gﬁc@ﬁﬂ\@hﬂ&\)}ﬁmc \'~~\~.‘)1§.Az\.ml~)dcdjjm\j

AE (La ‘é.\uc;f 60}3&5\)

-3 ald 2 oy sl G HU A jaall Aladl) o g8 g e lilaiaWl KA ¢ g 2 558

©«ua-2023

0 Gl Alaac S8l ad ) i) CumnSs) S aad) (YD ¢ uid Lia e als,

Yoy e A ) alaadl ¥ osaell ¢ A0a0a 5 ) )5 ¢ dpale dlaa ¢ daaY] il all gl

T (gac ol g s‘;\"i“‘"y‘ <\<Al c"gc\jl:m‘}]\ cSAN A5 53l Aaguall JIVIVENE .
oY) Al o sall e e lidacal) oASA iy (o Banall o\SHI 5 55 cdanl aansi (s2ana,

o ad) A5l ddan il g el AL sl ¢ YY)

Jﬁdﬂ 3aal) daalall BN -aaal) u).q);d\— Gc\_d:u.a\zﬂ ¢\<Al ?3-) | () gn dana 3 gana,

XYY AN Akl ¢ jema diy puull

Yo

VY

VY

)¢

\o
1

A4

173 http://journal.nahrainlaw.org




AL-NAHRAIN JOURNAL OF LEGAL SCIENCE Vol.27 2025, pp. 162-174

Y e dpad 8l il A sal) 4 el Alaad) alla cpadall Gy 335 5a. VA

daala ¢ ol )5S da 5 Hhal ¢ ¢ jlaall Slall ¢ a8 Lalal) slall Lleae ja A 7 s3e0) 9
AT ¢V sl Hanll AED s daSa ¢ 5_jalal

Y Axhall ca sl alle elilaa¥) clSA ) (S saaall (lSA1 5 ) 5 (saana daad apsi Yo
Al Al e il pal AL L sl ¢ YA Y

LI ¢ inlall salgd Jal Alls )y e V) Aad e dile sheall Aoy jall ol 85 (i V)
AL Sl dres ol o glall (§ sial

174 http://journal.nahrainlaw.org




