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 الخصوصية في العالم الرقمي : رؤية فقهية معاصرة
 اسراء حسين اكرم .م.م

 جامعة ديالى - كلية العلوم الإسلامية    
 

االإِىىٍت،  الخـىؿُت السكمُت، الخم في اليظُان، الأمً الظُبراوي، الخلىق  اليلماث المفخاخيت:

 الخىُُف الفلهي

 

 الملخظ:
خىٌ بزطاء كىاُد فلهُت الإفهىم "الخـىؿُت السكمُت" في ًل الشىزة  البدضخمدىز ً

ُِت في جىؿُف الخلىق االإِىىٍت للبُاهاث.  االإِلىماجُت، خُض جىولم الؤػيالُت مً الفجىة الدؼسَ
الفلهُت اليلُت مشل )اللسز اُخمد البدض االإىهج الخدلُلي الخإؿُلي مً خلاٌ بطلان اللىاُد 

م( ُلى االإظخجداث الخلىُت. ساق الخدسٍ  ًصاٌ( و)الأؿل في الدماء والأمىاٌ واُلأ
 ؤبسش الىخاثج:

جىؿُف البُاهاث السكمُت هـ "ؤمىاٌ مِىىٍت" جترجب ُلى الاُخداء ُليها ؤخيام الٔـب  .1
 والؤجلاف.

ت جخِدي مجسد هؼف  .2 سٍ مت حِصٍ الأطساز بلى اهتهان الخسماث جىُُف "الخجظع السكمي" هجسٍ
 االإٔلٌت.

ِت في الظتر وإجاخت  .3  بلى ملاؿد الؼسَ
ً
الخلُِد الؼسعي لـ "الخم في اليظُان السكمي" اطدىادا

 في مىاظهت "الخخلُد السكمي" للخوإ.
ً
 فلهُا

ً
 الفسؿت للإؿلاح الاظخماعي، وهى ما ٌِد طبلا

 الخىؿُاث:
عي  في اللاهىن الِساقي ُبر اطخـداز "كاهىن الأمً ًخلف البدض بلى كسوزة طد الفساْ الدؼسَ

 
ً
ت جىولم مً الشىابذ الؤطلامُت، مّ بلصام الؼسواث الخلىُت جلىُا الظُبراوي وخماًت البُاهاث" بسئٍ

 للىسامت الؤوظاهُت.
ً
 بمبدؤ "المخى النهاجي" ؿىها

ً
 وكاهىهُا
 :الملدمت

ت بلىتروهُت ؿٔيرة، الِالم ٌِِؽ الُىم هفسة جلىُت هاثلت خىلذ المجخمِاث  ان بلى كسٍ
 واطِت لاهتهان ؤطساز الىاض 

ً
وبِىما وفسث هره الخلىُت طبل السفاهُت، فلد فخدذ ؤبىابا

وخـىؿُاتهم. بن الخـىؿُت في االإىٌىز الؤطلامي لِظذ مجسد جسف فىسي، بل هي خم ػسعي 
 فتراكُت.ؤؿُل ًمخد مً خماًت االإظىً والبـس بلى خماًت البُاهاث السكمُت والهىٍت الا 

جىمً االإؼيلت في اللبابُت التي جدُى بالخىُُف الفلهي للبُاهاث السكمُت؛ فهل  مشيلت البدث:
" يُهخً؟ وهُف ًمىً للميلف ؤن ًدفٍ دًىه ودهُاه في 

ً
سكا ُِ ظسق؟ ؤم هي "

ٌُ  "
ً
ِد البُاهاث "مالا

ُ
ح

 ًل خىازشمُاث جدىـذ ُلى ؤهفاطه؟
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االإىخبت الؤطلامُت بلى دزاطاث جاؿل للىىاشٌ جبرش الأهمُت مً خلاٌ خاظت  أهميت البدث:
ُت جىاهب الخوىز اللاهىوي  ت ػسُ السكمُت، وجلدم لولبت الِلم والباخشين في ظامِت دًالى زئٍ

 والخلني االإِاؿس.
 أهداف البدث-

 ٌظعى هرا البدض بلى جدلُم الأهداف الآجُت:
 ِت الؤطلامُت مً خم الخـىؿُت في ًل الفلاء  الخإؿُل الؼسعي: بُان مىكف الؼسَ

 السكمي، وإزباث ؤطبلُتها في خماًت ؤطساز الأفساد.
  الخىُُف الفلهي: جددًد الخىؿُف الفلهي الدكُم للبُاهاث السكمُت والجساثم االإخِللت بها

 )والاختراق والخجظع(.
   ِاث االإِاؿسة االإِىُت االإلازهت اللاهىهُت: زبى اللىاُد الفلهُت الىبري باللىاهين والدؼسَ

 مً الظُبراوي.بال 
  ُت وكاهىهُت حظاهم في خماًت المجخمّ مً مخاهس جلدًم الخلىٌ: وكّ كىابى ػسُ

ُف الِمُم" واهتهان البُاهاث الطخمت.  "التزً
 الدزاطاث الظابلت .  -
ُت للخم في الخـىؿُت الؤلىتروهُت في الفله الؤطلامي: دزاطت ملازهت -1 ، الخماًت الؼسُ

سب،   .2020الجامِت الؤطلامُت ، ٓصة، طىت طلُمان هبُل محمد شُ
ت في الِلم الظُبراوي بين الفله واللاهىن  -2 الىٌام اللاهىوي والؼسعي لخماًت الخـىؿُت الاطسٍ

 .2026ولُت اللاهىن، الظىت  -،م.م. ولاء ُادٌ عجُل، ظامِت االإشنى
ُبده ًىطف في االإـسفُت الؤطلامُت: دزاطت فلهُت ملازهت،  د. محمد  تالخـىؿُت الؤلىتروهُ -3

 . 2026آٌ ُُفان، ظامِت الاشهس، طىت 
، محمد الِاًب،  -4

ً
ت االإساطلاث اهمىذظا ِت الؤطلامُت لخم الخـىؿُت: خم طسٍ خماًت الؼسَ

 ،2023ظامِت محمد خُلس بظىسة) الجصاثس(،طىت 
 مىهجيت الدزاطت-

 اُخمدها في دزاطت هرا االإىكىَ ُلى االإىاهج الآجُت:

 م والظىت الىبىٍت، االإىهج الاطخلساجي: مً خلا ُت مً اللسآن الىسٍ ٌ جدبّ الىـىؾ الؼسُ
ً االإخِلم بالظتر والخـىؿُت.  وهلام الفلهاء الأكدمين واالإِاؿسٍ

  ،ٌل اللىاُد الفلهُت )واللسز ًصا االإىهج الخدلُلي: ُبر جدلُل الىىاشٌ السكمُت الخدًشت وجنزً
 واالإؼلت ججلب الخِظير( ُلى واكّ الأمً الظُبراوي.

 ِاث اللاهىهُت الخدًشت )واللاهىن االإىه ت الفلهُت والدؼسَ ج االإلازن: مً خلاٌ االإلازهت بين السئٍ
 الِساقي والاجفاكُاث الدولُت( فُما ًخف خماًت الخُاة الخاؿت.

 خدود البدث
  ُت: جلخـس الدزاطت ُلى "الخـىؿُت السكمُت" وما ًخـل بها مً ظساثم الخدود االإىكىُ

 هي.مِلىماجُت وجىُُفها الفل
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  ِاث االإِاؿسة ختى ُام م، مّ 2024الخدود الصمىُت واالإياهُت: جسهص الدزاطت ُلى واكّ الدؼسَ
ّ في الِساق.  بػازة خاؿت لبِئت الدؼسَ

 وكد طاز البدض وفم الخوت الآجُت:     
 .المبدث الأول: مدخل ئلى الخطوضيت السكميت

: مفهىم الخـىؿُت السكمُت  .االإولب الأوٌ
 .ؤهمُت الخـىؿُت السكمُتاالإولب الشاوي: 

 .االإولب الشالض: الخددًاث االإِاؿسة للخـىؿُت السكمُت
 .المبدث الثاوي: الإطاز الشسعي للخطوضيت

ُت للإوظان في الخـىؿُت : الخلىق الؼسُ  .االإولب الأوٌ
 .االإولب الشاوي: الأدلت اللسآهُت والظىت الىبىٍت

 .بالخـىؿُتاالإولب الشالض: االإبادت الفلهُت االإخِللت 
 .المبدث الثالث: الأمً الظيبراوي وخمايت البياهاث

: مفهىم الأمً الظُبراوي  .االإولب الأوٌ
 .االإولب الشاوي: ؤهمُخه في خماًت البُاهاث

 .االإولب الشالض: التهدًداث السكمُت االإِاؿسة
 .اويالمبدث السابؼ: الحوهمت الشسغيت للخطوضيت السكميت وأثسها في حػصيص الأمً الظيبر 

ُت للخـىؿُت السكمُت : مفهىم الخىهمت الؼسُ  .االإولب الأوٌ
ُت في خماًت البُاهاث السكمُت  .االإولب الشاوي: آلُاث الخىهمت الؼسُ

ص الأمً الظُبراوي ُت في حِصٍ  .االإولب الشالض: ؤزس الخىهمت الؼسُ
 المبدث الأول: الإطاز المفاهيمي والخأضيلي للخطوضيت السكميت

 مفهوم الخطوضيت في اللغت والاضطلاحالمطلب الأول: 
:
ً
: الخطوضيت لغت

ً
"، والخاء والـاد ؤؿل واخد ًدٌ ُلى وخدة الش يء،  أولا فَّ

َ
مؼخلت مً "خ

، ؤي ؤفسده به
ً
ت َُّ ىؿِ ُـ ُ

 وخ
ً
ىؿا ُـ ُ

يءِ خ
َّ

هُ بالش  ّـَ َ
لاٌ: خ  .1والخـىؾ خلاف الِمىم، وٍُ

 
ً
 )باغخبازها خلا

ً
: الخطوضيت اضطلاخا

ً
الفسد في الاهوىاء ُلى هفظه، ؤو اخخُاز (: هي خم ثاهيا

ً مً  الأشخاؾ الرًً ٌؼازوىهه خُاجه الخاؿت، والخدىم في االإِلىماث االإخِللت به ومىّ الآخسٍ
 .2الىؿىٌ بليها دون بذن

: الخطوضيت السكميت )
ً
هي كدزة الصخف ُلى جددًد ماهُت البُاهاث (: Digital Privacyثالثا

ب في مؼازهتها ُبر  ؼازن، وكمان ُدم اطخخدامها في التي ًسٓ
ُ
الؼبياث الؤلىتروهُت، ومّ مًَ ح

 .3ٓير الٔسق الري ظُمِذ مً ؤظله
 المطلب الثاوي: الخىييف الفلهي للبياهاث السكميت

 اخخلف الفلهاء االإِاؿسون في جىُُف "البُاهاث واالإِلىماث السكمُت" ُلى اججاهاث، منها:    
)خلىق االإلىُت(: ًسي ؤصخاب هرا الاججاه ؤن البُاهاث في  البُاهاث هدم ماليالاججاه الأول:  .1

لُه فةن  الِـس الخالي لها كُمت مادًت جلىّم باالإاٌ، بدلُل ضخامت ؤزباح ػسواث البُاهاث، وُ
خداء ُليها ًإخر خىم الظسكت ؤو الٔـب  .4اُلا
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سي ؤصخاب هرا السؤي ؤن االإِلىماث الاججاه الثاوي: .2 سق: وٍ ِِ  البُاهاث هجصء مً ال
سق" الري ؤمس الؼازَ  ِِ الصخـُت )الـىز، السطاثل، الأطساز( جىدزط جدذ مفهىم "ال

خداء ُليها اُخداء ُلى هسامت الؤوظان.  5بدفٌه، واُلا
ىُف الِلاكت بين االإظخخدم ومصود الخدمت )مشل ػسواث  الاججاه الثالث: .3

ُ
البُاهاث وإماهت: وج

 .6ُاهاث هى خُاهت للأماهتالاجـالاث( ُلى ؤنها ُلد ؤماهت، وإفؼاء هره الب
ومما طبم هسي ؤن البُاهاث السكمُت في الِـس الخدًض لم حِد مجسد ؤزكام ؤو زمىش جلىُت، بل    

هي 'امخداد زكمي للصخـُت الؤوظاهُت'. وبىاءً ُلُه، ؤزي جسجح الجمّ بين الخىُُف االإالي 
ِامل مِاملت الأمىاٌ

ُ
، والخىُُف اللاثم ُلى الخم في الِسق؛ فالبُاهاث ذاث الوابّ الخجازي ح

ساق. وهرا الجمّ هى الري ًلمً  ِامل مِاملت اُلأ
ُ
بِىما البُاهاث الصخـُت والـىز الِاثلُت ح

لىبت اللاذف ؤو االإظتهصت  ا، وُ ًً ِاكب االإِخدي بِلىبت الظازق ماد ٌُ خماًت ػاملت للفسد، بدُض 
ا، وبرلً جٌهس مسوهت الفله الؤطلامي في اطدُِاب هره الىاشلت.  7مِىىًٍ

 ضوز اهتهان الخطوضيت السكميت وجىييفها الفلهيالمبدث الثاوي: 
 خىٌ خـىؿُاث الأفساد، ولم ًفسق في ذلً بين ُالم واكعي        

ً
 مىُِا

ً
للد وكّ الؤطلام طُاظا

الم افتراض ي؛ فالِبرة باالإلاؿد واالإِاوي لا باللفاي واالإباوي.  وُ
 المطلب الأول: الخجظع الإلىترووي واختراق الحظاباث

 :
ً
 الخأضيل الشسعي لحسمت الخجظع:أولا

ظُىا{      جَظَّ
َ
 ج

َ
، فلاٌ حِالى: }وَلا

ً
 موللا

ً
ما م جدسٍ  خسّم الله طبداهه وحِالى الخجظع في هخابه الىسٍ

. وظاء في الخفظير ًُ الؤمام الوبري ؤن الآًت جىهى ًُ البدض ًُ ُىزاث 12طىزة الدجساث :
( هى الـىزة االإِاؿسة Hackingٌِد الاختراق ). وفي الفلاء السكمي، 8االإظلمين وجدبّ ؤطسازهم

 للخجظع المخسم.
أكوال الظلف: : مً الظىت الىبويت و

ً
 ثاهيا
ًَ بلظاهِه ولم ًدخلِ الؤًمانُ صلى الله عليه وسلم: ًُ ؤبي بسشة الأطلمي كاٌ: كاٌ زطىٌ الله         "ًا مَِؼسَ مًَ آم

ىزاتِهم..." َُ بِىا 
َّ
 .9كلبَه، لا حٔخابىا االإظلمينَ، ولا جد

وكد ػدد الظلف الـالح في هرا الباب، فلد زوي ًُ ُمس بً الخواب رضي الله عنه ؤهه كاٌ: "لا            
"
ً
 وهى ًجد لها في الخير مخسظا

ً
، فةذا وان 10ًدل لامست مظلم ٌظمّ مً ؤخُه ولمت ًًٌ بها طىءا

 هرا في مجسد الًٌ باليلمت، فىُف بمً ًبدض ًُ الأطساز البرمجُت والبُاهاث المخصهت؟
 (Spyware, Hacking, Sniffingثالثا: الخىييف الفلهي للجسائم المػلوماجيت )

ُت واللىاُد        ًمىً جإؿُل الجساثم االإِلىماجُت الىازدة في الىف مً خلاٌ االإلاؿد الؼسُ
 الفلهُت ُلى الىدى الخالي:

ًُ (:Spywareبسمجياث السضد ) .1 ُلى ا ُلى ؤنها هىَ مً هخً الظتر والاهلَا جىُف فله
م بلى اللاُدة الفلهُت التي جلط ي بدسمت  ظدىد هرا الخدسٍ الِىزاث التي ؤمس الله بـىنها. وَ

ُد الؼدًد الإً جدبّ ُىزاث االإظلمين  .11الخـىؿُت، والىُ
 اختراق الياميراث والمايىسوفوهاث: .2

ؼبه في الفله الؤطلامي "ا لىٌس ًخجاوش هرا الفِل مجسد الخجظع بلى "الِدوان ُلى الخسماث". وَُ
ً مً خلاٌ ػلىق الأبىاب" بٔير بذنهم. وكد ؤظمّ الفلهاء ُلى مؼسوُُت  في بُىث الآخسٍ
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 اهلّ في بِخً بٔير 
ً
 بلى الخدًض الؼسٍف: "لى ؤن زظلا

ً
"دفّ الـاثل" في هره الخالت، اطدىادا

 )مخفم ُلُه(. 12رفخه بدـاة ففلإث ُُىه، ما وان ُلًُ مً ظىاح"دبذن، ف
ًُ (:Sniffingاغتراع البياهاث ) .3 ىُف فله ا وإهه وهى اُتراق السطاثل ؤزىاء اهخلالها، وٍ

ُد ػدًد في الظىت الىبىٍت، خُض  اطخماَ لخدًض كىم وهم له وازهىن. وكد وزد في ذلً وُ
ًصلى الله عليه وسلم: كاٌ 

ُ
، 14ًىم اللُامت"  13"مً اطخمّ بلى خدًض كىم وهم له وازهىن، ؿُبَّ في ؤذهُه الآه

لىبخه.  مما ًدٌ ُلى ٌُم الجسم وُ
 (Big Dataطلب الثاوي: الاطخغلال الخجاز  للبياهاث الخخمت )الم

: بيؼ البياهاث دون ئذن )خياهت الأماهت(:
ً
 أولا

ا         ًُ لاهاث؛ فله حِخمد الؼسواث الىبري ُلى ججمُّ بُاهاث االإظخخدمين وبُِها لؼسواث اُلؤ
بُاهاجه، ًلِها بـفت ًىُف هرا الفِل ُلى ؤهه هيىٌ ًُ الأماهت، فاالإظخخدم خين ًلّ 

هْخُمْ 15الاطدُداَ
َ
مْ وَؤ

ُ
اجِى

َ
مَاه

َ
ىهُىا ؤ

ُ
خ

َ
ٌَ وَج طُى َ وَالسَّ

َّ
ىهُىا اللَّ

ُ
خ

َ
 ج

َ
ًَ آمَىُىا لا رًِ

َّ
هَا ال يُّ

َ
ا ؤ ًَ . كاٌ حِالى: }

مُىنَ{ الأهفاٌ: 
َ
ل ِْ

َ
 .27ح

: خىم التربذ مً الخطوضيت:
ً
  ثاهيا

م له وخـىؿِخه هى االإلىُت الخامت(، ًلسز الفلهاء ؤن )الأؿل في خم الؤوظان ُلى هفظه وُ
 لمىاٌ الىاض بالباهل

ً
ذ ٌِد ؤهلا ، للىله حِالى: 16والتربذ مً بُاهاث الصخف دون زكاه الـسٍ

بَاهِلِ{ البلسة: 
ْ
مْ بِال

ُ
ىَى ِْ مْ بَ

ُ
ى
َ
مْىَال

َ
ىا ؤ

ُ
ل
ُ
و
ْ
إ
َ
 ج

َ
 .188}وَلا
 مفهوم البياهاث الخخمت وكيمتها الاكخطاديت -أولا :
بإنها الخدفم الهاثل للمِلىماث السكمُت التي جخميز بالدجم  :حِسف البُاهاث الطخمت      

(Volume( ت (. الاطخٔلاٌ الخجازي لهره البُاهاث ٌِني Variety(، والخىىَ )Velocity(، والظسُ
، جباَ وحؼتري للخيبا بالظلىن البؼسي 17جدىٍل الأوؼوت السكمُت للأفساد بلى ؤؿىٌ مالُت

توجدلُ  .18م ؤزباح اخخيازٍ
 الخأضيل الشسعي لحمايت البياهاث والخطوضيت -ثاهيًا :

ًلىم الاطخٔلاٌ الخجازي للبُاهاث ٓالبًا ُلى الخىلُب الخفي، وهى ما ًخلاهّ مّ مدسماث     
ُت والٌلم والخجظع وؤول ؤمىاٌ الىاض بالباهل، لرا طيبين فُما ًلي الخإؿُل الؼسعي  ػسُ

 في الدًً الؤطلامي :_لهرا الأمس االإظخجد 
 :كياض خسمت الخجظع السكمي في اللسآن الىسيم .1

اهد الؤطلام ُلى ؤهه للمظلم خسمت حؼمل ػاوهه الخاؿت، الاطخٔلاٌ الخجازي الري ًخم        
ذ هى هىَ مً الخجظع االإِلىماحي التي زبدذ Cookiesُبر جدبّ ملفاث الازجبان ) ( دون بذن ؿسٍ

ُلى خسمت الخجظع في اللسآن الىسم خُض ان الخجظع السكمي مؼيلت فلهُت  اخسمتها كُاطً 
م ؿالخت ليل شمان وميان فان الخجظع السكمي  مظخجدة مِاؿسة وبما ان اخيام اللسآن الىسٍ
م مً خسمت الخجظع التي وزدث ُامت، في كىله  االإظخجد جلاض خسمخه ُلى ماوزد في اللسان الىسٍ

  حِالى :
َّ
هَا ال يُّ

َ
إ ًَ خَب )

ْ
ٔ ٌَ  

َ
ظُىا وَلا جَظَّ

َ
 ج

َ
مٌ  وَلا

ْ
ِ بِز

ًّ مَ الٌَّ ِْ ِ بِنَّ بَ
ًّ ًَ الٌَّ شِيرًا مِّ

َ
ًَ ءَامَىُىا اظْخَيِبُىا ه رًِ

 َ
َّ

َ بِنَّ اللَّ
َّ

لُىا اللَّ سِهْخُمُىهُ وَاجَّ
َ
ى
َ
خًا ف ُْ خُِهِ مَ

َ
خْمَ ؤ

َ
لَ ل

ُ
و
ْ
إ ًَ ن 

َ
مْ ؤ

ُ
خَدُه

َ
دِبُّ ؤ ًُ لًا ؤَ ِْ م بَ

ُ
لُى ِْ خُِمٌ بَّ ابُ زَّ ىَّ

َ
 (ج

ؼمل ول ؿىز جدبّ ُىزاث الىاض وؤطسازهم، طىاء  ،فالىهي  12:طىزة الدجساث في الآًت ُام وَ
 واهذ مادًت ؤو زكمُت، لٔسق التربذ منها دون ُلمهم.
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ف صلى الله عليه وسلم فلد ههى الىبي  -. أما في الظىت الىبويت :2 خداء ُلى االإلىُت االإِىىٍت في الخدًض الؼسٍ اُلا
سة رضي الله عنه كاٌ: ك هُ صلى الله عليه وسلم : اٌ زطىٌ الله ًُ ؤبي هسٍ

ُ
لُّ االإظلمِ ُلى االإظلمِ خسامٌ: دمُهُ ومال

ُ
"و

سكُهُ" ُِ و
،فالبُاهاث الصخـُت حِد الُىم مً االإاٌ والِسق، فلا ًجىش للؼسواث اطدباختها 19

 ا بلا بوُب هفع مً ؿاخبها.ججازًٍ 
ا:_ الخىييف الفلهي واللاهووي للبياهاث هـ )مال(:

ً
 _ثالث
 بزباث ؤن البُاهاث لها كُمت مالُت )ماٌ مخلىم(،       

ً
ليي ًشبذ الاطخٔلاٌ الخجازي، ًجب ؤولا

فالِلماء االإظلمين بِىىا ان البُاهاث السكمُت ماٌ مخلىم في الفله االإظخجد االإِاؿس وهرلً 
 الِلماء ٓير االإظلمين، والخالي:_

ُسف الفلهاء االإاٌ  ميت خم مالي:_اكوال غلماء المظلمين في البياهاث الالىتروهيت السك .1
مىً ادخازه لىكذ الخاظت(، وبما بن بُاهاث االإظخخدمين هي  بإهه)ما ًمُل بلُه الوبّ وٍ
المخسن الأطاس ي للاكخـاد السكمي الُىم وجباَ بملُازاث الدولازاث، فهي ماٌ مخلىم، 

ا ًُ  .20والاطدُلاء ُليها دون ملابل ُادٌ ٌِد ٓـبًا زكم
خُض ًىضح الِلماء  لغسبيين في البياهاث و اغخبازها وأضل اطتراجيجي:_اكوال الػلماء ا .2

(، Option Valueالٔسبُين ؤن اللُمت الخلُلُت للبُاهاث جىمً في )الاطخخداماث الشاهىٍت 
 ُىد جلدًم مِلىماجه

ً
 .21خُض حظخٔل البُاهاث في مجالاث لم ًىافم ُليها االإظخخدم ؤؿلا

 از  )الاخخياز والخمييز(:_مخاطس الاطخغلال الخج -زابػًا:
ًادي الاطخٔلاٌ ٓير االإلنن للبُاهاث بلى الخمُيز الظِسي، خُض حِسق ؤطِاز مخخلفت الإىخج       

 واخد بىاءً ُلى اللدزة الؼساثُت ليل مظخخدم االإظخلاة مً بُاهاجه.
الىٌام اللاهىوي بين )د. محمد هـس محمد محمد (في هخابه ). الاخخياز السكمي )المىظوز اللاهووي(:_ 1

( Big Techلخماًت البُاهاث الطخمت في ًل الاكخـاد السكمي ( هُف جدىلذ الؼسواث الىبري )
ت جخدىم في الظىق ُبر امخلاهها الخـسي للبُاهاث الطخمت، مما ًلىق  بلى هُاهاث اخخيازٍ

 .22مبدؤ االإىافظت الخسة
رطل )وهى مً لا ٌِسف اللُمت ًدسم الفلهاء خداَ االإظت . الخدليع والغسز في الػلود :_2

الخلُلُت للظلِت(؛ فالؼسواث السكمُت جمازض هرا الخداَ خين جىهم االإظخخدم ؤن الخدمت 
مجاهُت بِىما هي جدـل ُلى بُاهاجه التي جفىق كُمتها الخدمت االإلدمت بمساخل، وهى ما ٌظمى في 

 .23اللاهىن الخدًض بـِلىد الؤذُان السكمُت
 يميت الدوليت لحمايت البياهاث:_خامظًا:_  الأطس الخىظ

،خُض اهه لا ًجىش الاطخٔلاٌ 24لخماًت الأفساد مً الاطخٔلاٌ، ًهسث كىاهين مسظُِت ُاالإُت      
دت، ومدددة الٔسق(، وللمظخخدم الخم في  الخجازي للبُاهاث بلا بمىافلت )مظدىيرة، ؿسٍ

خمت )ماٌ ؤو اماهت( مً مىٌىز سخب هره البُاهاث في ؤي وكذ )الخم في اليظُان(، البُاهاث الط
ا ًُ الٔسز، فالاطخٔلاٌ الخجازي الخالي بطلامي، ولا ًجىش االإخاظسة بها دون جساقٍ خلُلي بُِدً 

، فمما طبم ًجب طً 25( للبُاهاثOligopolyًفخلس للِدالت الاكخـادًت بظبب اخخياز الللت )
ِاث جفسق ُلى الؼسواث دفّ حِىٍلاث ؤو خدماث ُادلت ملابل  .البُاهاث التي ججمِها حؼسَ

 المطلب الثالث: اهتهان الخطوضيت غبر الرواء الاضطىاعي )التزييف الػميم(
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( مً ؤخوس الىىاشٌ االإِاؿسة، خُض ًخم جسهُب وظىه وؤؿىاث Deepfakeحِد جلىُت )       
ُف الِمُم: بإهه جلىُت حِخمد ُلى الخِلم  لشخاؾ في طُاكاث لم ًفِلىها. خُض ٌِسف التزً

ًُ Deep Learningِمُم)ال ؛ ومّ جوىز 26اا جمامً ( لإوؼاء مدخىي بـسي ؤو ؿىحي مصٍف ًبدو واكِ
س الخلاثم   هره الخلىُت، ًهسث جددًاث ؤخلاكُت ودًيُت ظظُمت جخِلم باهتهان الخسماث وجصوٍ

: المىظوز الشسعي في اللسآن والظىت الىبويت: 
ً
 أولا

ًِ الؤطلام وكّ طُاظً  ُف الِمُم مً ابظى ا لخماًت خـىؿُت الؤا مىُ سكه، والتزً وظان وُ
مت باػد الِلىباث ،هما طىىضح  ِاكب مسجىبي هره الجسٍ دازبها وَ الـىز التي ًدسمها الؤطلام وٍ

 هىا:
 وزِ{ خسمت الىرب والتزويس ٌَ الصُّ ىْ

َ
انِ وَاظْخَيِبُىا ك

َ
وْز
َ ْ
ًَ الأ اظْخَيِبُىا السِّظْعَ مِ

َ
: ًلىٌ الله حِالى: }ف

ُف الِمُم هى كىٌ شوز فِلي و بـسي وزكمي، ًيظب للمسء ما لم ، 30:طىزة الدج التزً
 ًفِله.

 :)اهتهان الخطوضيت )الخجظع والخدظع ًَ شِيرًا مِّ
َ
ًَ آمَىُىا اظْخَيِبُىا ه رًِ

َّ
هَا ال يُّ

َ
ا ؤ ًَ كاٌ حِالى: }

ظُىا{ طىزة الدجساث: جَظَّ
َ
 ج

َ
مٌ ۖ وَلا

ْ
ِ بِز

ًّ مَ الٌَّ ِْ ِ بِنَّ بَ
ًّ دام الرواء ، فان اطخخ12الٌَّ

 الاؿوىاعي لاختراق بُاهاث الأشخاؾ وؿىزهم هى ُين الخجظع المخسم.
 :ُف الِمُم ٓالبً  غلوبت اللرف والافتراء ا ما ٌظخخدم لدؼىٍه الظمِت، وهى ما ًدخل التزً

 
ُ ْ
ثِ االإ

َ
افِلا

َ
ٔ
ْ
ىَاثِ ال َـ خْ

ُ ْ
سْمُىنَ الم ًَ  ًَ رًِ

َّ
ساق، كاٌ حِالى: }بِنَّ ال اْمِىَاثِ في باب اللرف بذا هاٌ اُلأ

ُمٌ{ طىزة الىىز:  ٌِ
َُ ابٌ 

َ
ر َُ هُمْ 

َ
خِسَةِ وَل

ْ
ا وَالآ َُ هْ ىُىا فِي الدُّ ِِ

ُ
  .23ل
   :م صلى الله عليه وسلم: كاٌ زطىٌ الله وفي الحديث الىبو  الشسيف

ُ
ى ُْ مْ ُلَ

ُ
ساكَى ُْ مْ وؤَ

ُ
ى
َ
مْىال

َ
مْ وؤ

ُ
"بنَّ دِماءَه

مْ ه
ُ
دِه

َ
مْ هرا، في بَل

ُ
هْسِه

َ
مْ هرا، في ػ

ُ
ىمِى ًَ دُسْمَتِ 

َ
را"، وهرا ٌؼمل الِسق السكمي خَسامٌ ه

 .27والافتراض ي
: أكوال الػلماء المظلمين :

ً
  ثاهيا
ا جخِلم بالىطاثى السكمُت وؤهدوا ُلى اطخيبى الفلهاء االإِاؿسون والمجامّ الفلهُت ؤخيامً        

 ّ ت ؤو الدؼهير هى هبيرة مً الىباثس؛ الإا فُه مً جسوَ ؤن اطخخدام )الدًب فًُ( في السخسٍ
س للىاكّ للآمىين م ؤي جلىُت جادي 28وجصوٍ ؛ وكد اطدىد الِلماء للاُدة )لا كسز ولا كساز( في جدسٍ

 .29بلى هدم الأطس ؤو جللُل الِدالت
: الػلم الحديث ومخاطس الخلىيت :

ً
  ثالثا
ُف الِمُم ؤكسازً           ملمىطت جخِلم بظسكت الهىٍت السكمُت  امً الىاخُت الِلمُت، ٌظبب التزً

ُف الِمُم ُلى 30سكميوالخدسغ ال )ػبياث الخىافع الابخيازي(،  GANs. خُض حِخمد جلىُت التزً
س. فمً 31الري ًلىم به هٌامان ذواء اؿوىاعي بالخىافع؛ ؤخدهما ًصوز والآخس ًىؼف التزوٍ

ُت الإىاظهت هره الخلىُت وحٔلٍُ الِلىباث الجىاثُت.  32هرا االإىولم هىان جىؿُاث كاهىهُت وػسُ
 لػوابط الشسغيت والمظإوليت المترجبت غلى الاهتهان السكميا المبدث الثالث:

ِت الؤطلامُت لم جلّ ؤخيامً         ا لمجسد الخىٌير، بل وكِذ شواظس جمىّ الىاض مً بن الؼسَ
ً، وهرا ما ًخجلى في الظُاطت الجىاثُت واالإدهُت للإطلام ججاه الجساثم  الخِدي ُلى خلىق الآخسٍ

 السكمُت.
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 المظإوليت الجىائيت )الخػصيس( غً الجسائم المػلوماجيتالمطلب الأول: 
حِد الجساثم االإِلىماجُت مً الجساثم االإظخددزت التي حظتهدف البُاهاث ؤو الىٌم االإِلىماجُت.        

ِت الؤطلامُت ؿالخت ليل شمان وميان، فلد ؤدزط الفلهاء هره الأفِاٌ جدذ باب  والإا واهذ الؼسَ
س،خُض ُسفذ ُلىبت الجساثم االإِلىماجُت: بإنها الِلىبت التي لم ًلدزها الؼازَ بدد ؤو  الخِصٍ

ا لن كـاؾ، بل جسهذ لخلدًس اللاض ي ؤو ولي الأمس بما ًدلم السدَ الِام والخاؾ، هٌسً 
 .33الىطُلت )الؤهترهذ( مخجددة واللسز مخِدٍ 

: الخىييف الفلهي للخػصيس في الفػاء السكمي
ً
 :_أولا

س    ؛ًب: هى الخإدلغتالخِصٍ
ً
: ُلىبت ججب في ول مِـُت لا خد فيها ولا هفازة. وجىُف وشسغا

لنها اُخداء ُلى ملىُت الٔير  (مِاؾٍ )الجساثم االإِلىماجُت )والاختراق، والظسكت السكمُت( ُلى ؤنها 
خداء مدسم بالىف، وبما ؤن الِلىبت لم جفـل في اللسآن ؤو الظىت لهره  وخـىؿُتهم، وهرا اُلا

سالىطاثل الخدًش  .34ت، وظب فيها الخِصٍ
: غوابط ئيلاع الػلوبت الخػصيسيت غلى المجسم المػلوماحي

ً
س في الجساثم :_ ثاهيا ًخلّ الخِصٍ

 السكمُت للىابى ؿازمت للمان الِدالت، وؤهمها:
: بدُض حؼخد الِلىبت ولما شاد اللسز )مشل اختراق ؤطساز الدولت ملازهت الخىاطبمبدأ  .1

 باختراق خظاب شخص ي(.
ت هاثلت، مما ًجِل الػسز المخػد مبدأ  .2 مت الؤلىتروهُت جىدؼس بظسُ : ًساعي اللاض ي ؤن الجسٍ

مت )مشل الـىز  س فيها ؤٓلٍ مً الجساثم الخللُدًت بظبب ؿِىبت مدى ؤزس الجسٍ الخِصٍ
 االإظسبت(.

 .35: طد الرزاجّ ومىّ اطخٔلاٌ الخلىُت في الفظادالاغخباز بالمطلحت .3
: ضوز الػلوباث 

ً
ت في اللىاهين : الخػصيسيت المػاضسة )جطبيليت(ثالثا سٍ جخخر الِلىباث الخِصٍ

ِت ُدة ؤػياٌ:  _االإظخمدة مً الؼسَ
(: ويهدف بلى حجص المجسم ومىِه مً الىؿىٌ للؼبىت لفترة الػلوباث البدهيت )السجً .1

 شمىُت هىىَ مً الخإدًب.
ا االإِلىماجُت لن دوافِها ٓالبً وهي ؤهجح الىطاثل في الجساثم الػلوباث الماليت )الغساماث(:  .2

م الفاُل.  مادًت، فيان مً ظيع الجسم حٔسٍ
: مـادزة الأدواث )الخىاطِب، الهىاجف( ومىّ الصخف مً اطخخدام الؤهترهذ المطادزة .3

 .36لفترة مدددة )االإىّ مً ممازطت االإهىت(
: غلوبت الدشهير الإلىترووي )الخػصيس بالحم الػام والخاص(

ً
 زابػا
كبل ان هبين ُلىبت الدؼهير هىكّ مِنى الدؼهير الؤلىترووي : وهى وؼس ؤخباز ؤو ؿىز ؤو             

 مِلىماث بلـد الؤطاءة للٔير ُبر الؤهترهذ.
، وهى ًدخل في باب  ،: ٌِد الدؼهير وطُلت لـهخً الظترالشسغيتفمً الىاخُت       

ً
ا االإإمىز به ػسُ

ت: ًسي الفلهاء ا بالُٔبت المخسمت واللرف بذا ػمل اتهامً  سٍ الصها، وجترجب ُلى هرا ُلىبت حِصٍ
االإِاؿسون وظىب ُلىبت الدؼهير باالإؼهّس)االإِاملت باالإشل( في بِم الخالاث، بالإكافت بلى 
الخبع والٔسامت، ولىلي الأمس بلصام الجاوي بيؼس اُخراز زطمي ُلى ذاث االإىـت التي ػهس فيها 

 .37بالطخُت
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: ملطد الشسيػت مً حػ
ً
 صيس حسائم المػلوماثخامظا

ّ الِلىباث في هرا المجاٌ لِع ٓاًت في خد ذاجه، بل وطُلت لخفٍ )اللسوزاث  بن حؼسَ
هى خفٍ للِسق،  وحػصيس المبتزهى خفٍ للماٌ والخـىؿُت،  فخػصيس المخترق الخمع(،  
 .38هى خفٍ للِلل والىٌام الِام الشائػاث وحػصيس مسوج

: الجاهب اللاهووي الػساقي 
ً
 في الخػصيس المػلوماحيطادطا

ٌظدىد الللاء الِساقي في ُٓاب كاهىن خاؾ بجساثم االإِلىماجُت بلى هـىؾ كاهىن الِلىباث        
( االإخِللت باللرف والظب، 434و 433الِام، خُض ًىُف الدؼهير الؤلىترووي وفم االإىاد )

ت ًلسزها الل سٍ ِاملها هجساثم حظخىظب الخبع ؤو الٔسامت هِلىبت حِصٍ  .39اض ي بىاءً ُلى اللسز وَ
 المطلب الثاوي: الحم في اليظيان السكمي )زؤيت ملاضديت(

  بإهه  :(Right to be Forgottenٌِسف الخم في اليظُان )    
ً
خم الفسد في بلاء ماكُه مداها

دم خسوظه بِد مسوز فترة شمىُت مُِىت بلى الِلً فالخإؿُل الفلهي  .40بظُاط مً الىخمان، وُ
 لهرا الخم:

: كاغدة )الػسز يصال(أ
ً
 ولا
هي بخدي اللىاُد الفلهُت الخمع الىبري، وحِني ؤن دفّ اللسز وزفِه واظب ػسعي،  :افلهيً 

 .41اا ؤو مِىىًٍ طىاء وان اللسز مادًً 
وظىد بُاهاث الصخف اللدًمت )هسجل بظسامي طابم جم الِفى ُىه، ؤو ؿىز  جطبيلها السكمي: 

في طمِخه وُمله. وبما ؤن اللاُدة جىظب بشالت اللسز،  اا مظخمسً شخـُت طُسبذ( ٌظبب له كسزً 
فةن الفله الؤطلامي ٌظبم اللىاهين الىكُِت في بكساز الخم في اليظُان السكمي؛ لن بلاء هره 

 ًُ  .42ا بالخرف ؤو الدجبالبُاهاث كسز مدم لا هفّ فُه، واللسز ًصاٌ ػس
 ثاهيًا: كاغدة )المشلت ججلب الخيظير(

ظهلهاؤن الأ  :افلهيً    .43خيام التي ًادي جوبُلها بلى خسط وكُم ُلى االإيلف، ًخففها الؼازَ وَ
في خالاث "الأمً الظُبراوي" للدولت، كد ًيىن جدبّ بِم البُاهاث فُه هىَ مً  جطبيلها السكمي:  

مت هبري ؤو بزهابً  ا يهدد المجخمّ )مؼلت اختراق الخـىؿُت، ولىً بذا وان هرا الخدبّ ًمىّ ظسٍ
ِت جبُذ هرا الؤظساء اطخصىاءً لدفّ االإؼلت الىبري بالِظير مً الخجاوش ُامت(،   .44فةن الؼسَ

: كاغدة )
ً
 (دزء المفاطد ملدم غلى حلب المطالحثالثا

دم بًهازها :افلهيً     .45الظتر هى حٔوُت الُِىب وُ
(، فمً خم االإظلم ؤن ٌؼفس Encryptionًمخد الظتر لِؼمل "الدؼفير" ) جطبيلها السكمي:  

ً اخترام هرا الظىز، لى الآخسٍ لّ لها ولمت طس، وُ فىظس الدؼفير هى "هخً للظتر"  بُاهاجه وٍ
الري ؤمس الله به، بل بن الؤطلام ًىظب ُلى مً اهلّ ُلى ُُب جلني )سٔسة( في ظهاش ؤخُه ؤن 

خبره بها )هـُدت( لا ؤن ٌظخٔلها )فلُدت(.  ٌظترها وٍ
ُت. فىما ؤن ومً وظهت هٌسي هىا: فةن خم الؤو        ظان في حؼفير بُاهاجه هى 'خلىة زكمُت' ػسُ

، فةن له خم الخلىة ببُاهاجه خلف ولماث االإاؿدةللمظلم خم الخلىة في بِخه خلف الأبىاب 
االإسوز االإِلدة. وجسي الباخشت ؤن مداولت هظس هرا الدؼفير دون مظىْ ػسعي )وإمس كلاجي( هى 

ب' واكخدام الدوز. ومً هىا، اوص ي بلسوزة وؼس زلافت 'الىعي الخلني  بمنزلت 'حظىز المخازٍ
ـبذ الىاشَ الدًني هى الخـً الأوٌ كبل بسامج ميافدت الفيروطاث."  ًُ  الؤًماوي'، خُض 
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 المطلب الثالث: غوابط ئفشاء الخطوضيت للمطلحت الػامت
         

ً
 لا حِد الخـىؿُت خل

ً
ف كاُدة ا في الؤطلام بذا حِازكذ مّ ؤمً الأمت، وذلً وكا مولل

ًجىش للجهاث الأمىُت )ولي الأمس( جدبّ البُاهاث في خالاث مدددة  46)اللسوزاث جبُذ المخٌىزاث(
داء ؤو جدبّ الؤزهاب، ػسن ؤن ًيىن ذلً بلىابى ؿازمت لا جخِدي كدز  والخجظع لـالح اُلأ

لدز بلدزها( ًُ  بلاُدة: )ما ؤبُذ لللسوزة 
ً
 .47الخاظت، ُملا

 لرا ًلسز الفلهاء ؤن الأؿل هى "خسمت الخجظع وجدبّ الِىزاث" اطدىادً     
َ

ا للىله حِالى: }وَلا
ظُىا{، ومّ ذلً، كد جلخط ي االإـلخت الِامت )الأمً الظُبراوي والىهني( الخسوط ًُ هرا  جَظَّ

َ
ج

ُت مؼددة:  الأؿل بلىابى ػسُ
الٔسق مً بفؼاء  ًجب ؤن ًيىن  الػابط الأول: وحود غسوزة أو مطلحت مػخبرة: .1

الخـىؿُت هى دفّ كسز ُام، والإزهاب الؤلىترووي ؤو الجساثم االإىٌمت التي تهدد ؤمً الأمت، 
خاهب بً ؤبي )ا للاُدة: )اللسز الأػد ًصاٌ باللسز الأخف( ، خُض وزد في كـت اطدىادً 
ًُ صلى الله عليه وسلم خين ؤمس الىبي  (بلخِت لخواب الري ًمع ؤمً ا والصبير رضي الله عنهما بخفخِؽ الٌُِىت لاهتزاَ اُل

الدولت االإظلمت، وفُه دلُل ُلى ظىاش الخفخِؽ )الاختراق االإبرز( ُىد وظىد مـلخت 
ُف الِمُم )48ُلُا ( خُض ًجىش Deepfake؛فمً  ابظى ؿىزها االإِاؿسة هي ميافدت التزً

 جدبّ بُاهاث ؿاوعي المخخىي االإصوز وإفؼاء هىٍاتهم للمـلخت الِامت.
لا ًجىش الخىطّ في اختراق الخـىؿُت السكمُت بلا  بـلدز الحاحت : الػابط الثاوي: الخليد .2

لدز بلدزها(، ًُ  للاُدة: )ما ؤبُذ لللسوزة 
ً
خُض  49في خدود ما ًدفّ الخوس فلى، جإؿُلا

خسم دًيىا الؤطلامي جدبّ ُىزاث االإظلمين مً ٓير كسوزة ًُ ؤبي بسشة الأطلمي رضي الله عنه كاٌ: كاٌ 
ًَ بلظاهِه ولم ًدخلِ الؤًمانُ كلبَه، لا حٔخابىا االإظلمينَ، ولا "ًا مَِصلى الله عليه وسلم: زطىٌ الله  ؼسَ مًَ آم

ىزاتِهم...". َُ بِىا 
َّ
 50جد
لا ًترن ؤمس الخدبّ السكمي للأفساد  الػابط الثالث: ضدوز ئذن مً حهت كػائيت )ولي الأمس(: .3

ُت مىىن باالإـلخت، وهظس الخلىة السكمُت ًخولب مظ  دون زكابت، فالخـسف ُلى السُ
ً
ا ىٓ

 ًُ ًُ كاهىه ِت الؤطلامُت الؤظساءاث 51اا وػسُ التي ًلىم بها )الأمً  الاطخصىاثُت، خُض جبُذ الؼسَ
بً   ا للميؼأث الخُىٍت.الظُبراوي( بذا وان الخدبّ ًمىّ جخسٍ

بذا اهلّ االإظاوٌ ُلى خـىؿُاث لم  الػابط السابؼ: هخمان الظس بػد اهلػاء الحاحت: .4
،
ً
ا مت، وظب ُلُه طترها ػسُ سة رضي الله عنه  ،فدًيىا ًدشىا ُلى الظتر جىً مسجبوت بالجسٍ ًُ ؤبي هسٍ

 في الدهُا، بلا طتره الله ًىم اللُامت"صلى الله عليه وسلم ًُ الىبي 
ً
صلى الله عليه وسلم: كىله ،وهرلً 52كاٌ: "لا ٌظتر ُبد ُبدا

ر السظلُ بددًضٍ زم الخفذَ فهي ؤما بت في الخـىؿُت "بذا خدَّ ىت السٓ "، ؤي ؤهه مجسد كسٍ
ٌ
هت
 )الالخفاث( ججِل االإِلىمت ؤماهت ًدسم بفؼائها.

 المبدث السابؼ: الحوهمت الشسغيت للخطوضيت السكميت وأثسها في حػصيص الأمً الظيبراوي.
 .المطلب الأول: مفهوم الحوهمت الشسغيت للخطوضيت السكميت

: ماهيت الحوهمت لغت واضطلاخا
ً
 :_أولا

 الحوهمت في اللغت:
جسظّ ولمت "الخىهمت" في ؤؿىلها اللٔىٍت بلى االإادة الشلازُت )ح ن م(، وهي جدوز خىٌ مِاوي 
مت جمىِها مً الجمىح؛ 

َ
مْذُ الدابت وؤخىمتُها، ؤي ظِلذ لها خَى

َ
"االإىّ" و"الؤؿلاح"؛ ًلاٌ: خَى
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ـلح ػإن الىاض، والخىهمت همـولح مِاؿس هي  ومىه طمي "الخاهم" لهه ًمىّ الٌلم وٍ
م، للدلالت ُلى وظىد هٌام مىلبى ًدىم بدازة ػاون 

ْ
مـدز ؿىاعي مؼخم مً الخُى

مىّ اهدسافها  .53االإاطظاث وٍ
 الحوهمت في الاضطلاح:

 Governanceالحوهمت )حِسف            
ً
ت مً الىٌم والظُاطاث  ( اضطلاخا بإنها: "مجمىُ

اطظاث، مً خلاٌ جددًد الخلىق والىاظباث ليل والؤظساءاث التي تهدف بلى جىظُه وإدازة االإ
 ".54الأهساف االإِىُت، للمان الؼفافُت، والِدالت، واالإظاءلت

ِت الحوهمت الشسغيتؤما          ت اللىاُد واللىابى االإظخمدة مً ملاؿد الؼسَ ، فهي: "مجمىُ
فساد، الؤطلامُت وكىاُدها الفلهُت، التي تهدف بلى كبى الظلىن السكمي للماطظاث والأ 

دلم مـالح الِباد  ".55للمان خماًت الخلىق وؿُاهت الأماهاث )البُاهاث( بما ًسض ي الله وٍ
 ثاهيًا: الأطاض الشسعي لحوهمت الخطوضيت السكميت :_

ّ الؤطلامي،       ًلىم الأطاض الؼسعي لخىهمت الخـىؿُت السكمُت ُلى زواثص كوُِت في الدؼسَ
 ًمىً بظمالها في الآحي:

اكخدام الخطوضيت: 1 ِت الؤطلامُت خسمت خـىؿُت . الىهي غً الخجظع و اُخبرث الؼسَ
الؤوظان ؤؿلا زابخا، والبُاهاث السكمُت الُىم هي "ُىزة مِلىماجُت" ًدسم الاهلَا ُليها بٔير خم. 

مَ  ِْ ِ بِنَّ بَ
ًّ ًَ الٌَّ

شِيرًا مِّ
َ
ًَ آمَىُىا اظْخَيِبُىا ه رًِ

َّ
هَا ال يُّ

َ
ا ؤ ًَ ظُىا{  كاٌ حِالى: } جَظَّ

َ
 ج

َ
مٌ ۖ وَلا

ْ
ِ بِز

ًّ الٌَّ
(. ووظه الاطخدلاٌ هىا ؤن الىهي ًُ الخجظع ٌؼمل وافت ؿىزه االإِاؿسة مً 12)الدجساث: 

 .56اختراق للبُاهاث ؤو جىـذ زكمي
ِت دخىٌ البُىث بالإذن والاطخئىاض؛ كاٌ . ضياهت خسمت )البيوث السكميت(:2 كُدث الؼسَ

رِ 
َّ
هَا ال يُّ

َ
ا ؤ ًَ هْلِهَا{ )الىىز: حِالى: }

َ
ىٰ ؤ

َ
ل َُ مُىا  ِ

ّ
ظَل

ُ
وِظُىا وَح

ْ
ظْخَإ

َ
ىٰ ح مْ خَتَّ

ُ
ىجِى ُُ يْرَ بُ

َ
ىجًا ٓ ُُ ىا بُ

ُ
ل
ُ
دْخ

َ
 ج

َ
ًَ آمَىُىا لا ً

(. وبما ؤن الفلاء السكمي والخظاباث الصخـُت هي مظخىدَ ؤطساز الفسد وخـىؿُاجه، 27
 .57فهي جإخر خىم البِذ في وظىب الاطدئران كبل الدخىٌ ؤو االإِالجت

حِخبر البُاهاث الصخـُت التي ًىدُها االإظخخدم لدي . خفظ الأماهت والمظإوليت غً البياهاث: 3
بها ٌِد خُاهت للأماهت، كاٌ  ُت، والِبض بها ؤو حظسٍ "ؤدِّ الأماهت صلى الله عليه وسلم: الؼسواث ؤو الجهاث ؤماهت ػسُ

 .58ه الأماهتوالخىهمت هي الأداة الخىٌُمُت للمان ؤداء هر ،بلى مً اثخمىً ولا جخً مً خاهً"
ب البُاهاث، وهى كسز مدلم ًلخم : ( الػسز يصال). كاغدة 4 بن ُٓاب الخىهمت ًادي بلى حظسٍ

بالفساد )ابتزاش، طسكت ؤمىاٌ(، واللاُدة الفلهُت جىف ُلى ؤن: )اللسز ًصاٌ(، ووظىب بشالخه 
ه وججبره خاٌ خدوزه  .59ًلخط ي بًجاد هٌم )خىهمت( جمىّ وكىُ

ِت بالىهي ًُ الخجظع، بل ؤؿلذ س هدم شسعي أضيل: . ضياهت الحم في الظ5 لم جىخف الؼسَ
فالبُاهاث السكمُت جىدزط جدذ مفهىم الأطساز التي ًجب خفٌها، وكد وزد  (،هخمان الظس)الإبدؤ 

 كىله: "بذا خدر السظل بددًض زم الخفذ فهي ؤماهت". صلى الله عليه وسلم ًُ الىبي 
التي ًلِها االإظخخدم في بِئت جلىُت  ًجِل الخدًض ؤماهت، فىُف بالبُاهاث فةذا وان الالخفاث

ًفترق ؤنها مؼفسة وآمىت؟ هرا ًفسق ُلى االإاطظاث خىهمت ؿازمت الإىّ بفؼاء هره الأطساز 
 .60االإِلىماجُت
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ِت له ولاًت ُلى هفظه  . مبدأ الولايت غلى الىفع والمال في الفػاء السكمي:6 الؤوظان في الؼسَ
ُت Personal Dataالبُاهاث الصخـُت )ف ،وما ًخـه ( هي امخداد للصخـُت اللاهىهُت والؼسُ

لرا فةن ؤي مِالجت لهره البُاهاث مً كِبل ظهت زالشت دون كىابى )خىهمت( حِد اُخداءً  ؛للفسد
ُت التي جلمً بلاء هره  ،ُلى طلوت الفسد ُلى خـىؿِخه فالخىهمت هىا هي الآلُت الؼسُ

 .61الىلاًت لـاخب البُاهاث الأؿلي
بما ؤن الفلاء السكمي مً الىىاشٌ التي لم ًسد فيها هف  لمطالح المسطلت:. ئغمال كاغدة ا7

فدماًت  ،جفـُلي مباػس بلفٍ البُاهاث، فةن وكّ هٌم للخىهمت ًىدزط جدذ االإـالح االإسطلت
الخـىؿُت السكمُت مـلخت خلُلُت جخفم مّ ملاؿد الؼازَ في خفٍ اللسوزاث، ولا حِازق 

ُا بل جاٍده  .62(خفٍ الِسق واالإاٌ)هىا وطُلت لخماًت ملـد  فالخىهمت ،هـا ػسُ
مً اللىاُد االإلسزة "طد الرزاجّ"؛ ؤي مىّ الىطاثل  . طد الرزائؼ المإديت لجسائم الظيبراهيت:8

ً للىؿىٌ ، االإادًت بلى االإفاطد ِت طهلت للمختركين واالإبتزً ُاب خىهمت الخـىؿُت ٌِد ذزَ وٓ
 مً باب  ؛بلى ؤُساق الىاض وؤمىالهم. لرا

ً
ُا  ػسُ

ً
ما لا ًخم الىاظب بلا به )جـبذ الخىهمت واظبا

، خُض بن خماًت المجخمّ مً الجساثم الؤلىتروهُت لا جخم بلا بىٌام زكابي مدىم (فهى واظب
 .63)خىهمت(

ا:_ أهداف الحوهمت الشسغيت للخطوضيت السكميت
ً
جخمدىز ؤهداف الخىهمت في هرا   :ثالث

البُان خىٌ جدلُم الخىاشن بين الاطخفادة مً الخلىُت وخماًت الخلىق اللـُلت بالإوظان، 
مىً بظمالها في الأهداف السثِظت الخالُت:  وٍ

بن الهدف الأوٌ للخىهمت مً جدليم السكابت الراجيت والمإطظيت )ملطد الإخظان(:_ .1
 ججِل 64ابت كبل الِلابمىٌىز ػسعي هى ٓسض مفهىم السك

ً
، فالخىهمت جلّ ؤهسا

االإاطظاث جخِامل مّ البُاهاث وإماهت حظإٌ ُنها ؤمام الله كبل اللاهىن، مما ٌِصش مبدؤ 
 .65(Accountabilityالؼفافُت واالإظاولُت )

يهدف هٌام الخىهمت بلى مىّ الاطدباخت  ضياهت الىسامت الإوظاهيت وخسمت الخطوضيت:_ .2
ِت للإوظان خسمت لا ًجىش اهتهاههاالسكمُت لخـىؿُاث  ؛ والخىهمت 66الأفساد ،ففي الؼسَ

جلمً ؤلا جخدىٌ بُاهاث البؼس بلى طلّ جباَ وحؼتري دون ُلمهم ؤو زكاهم، ؿُاهت 
 .67لىسامتهم التي هفلها الؤطلام

ِت اطخلساز حػصيص الثلت السكميت في الخػاملاث الماليت و الاحخماغيت :_  .3 مً ؤهداف الؼسَ
االإِاملاث، والخىهمت السكمُت تهدف بلى بىاء بِئت جلىُت آمىت جمىذ االإظخخدم الشلت في 

ت ، مما ًادي بلى زواط االإـالح الِامت وخماًت 68اطخخدام االإىـاث الخيىمُت والخجازٍ
ب البُاهاث  .69الاكخـاد السكمي مً الهصاث الىاججت ًُ حظسٍ

مً ًخدمل االإظاولُت ُىد خدور اختراق  جددًد الخوشيؼ الػادل للمظإوليت )زفؼ الػسز(:_ .4
ب هى هدف ظىهسي  الخىهمت جلّ مـفىفت ؿلاخُاث واضخت، بدُض لا ًلُّ ف ،ؤو حظسٍ

ً واالإظخلُفين، بُمالا لللاُدة الفلهُت:  ً والىاػسٍ خم االإخلسز )االإظخخدم( بين االإوىزٍ
 .70اللسز ًصاٌ

تهدف بلى جىظُه مِالجت  الخىهمت الاطخخدام السشيد للبياهاث )المىفػت لا الػبث(:_ .5
د ًُ الخاظت الفِلُت للخدمت،  ،البُاهاث هدى االإـلخت الساجخت فلا ٌظمذ بجمّ بُاهاث جصٍ
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وذلً الإىّ الخىطّ في ظمّ االإِلىماث الري كد ًادي بلى الخجظع ؤو الخلاُب بالظلىن 
 (.Social Engineeringالبؼسي )

 )اللطس والىاشئ .6
ً
يهدف هرا اللابى بلى جفُِل  ت(:_خمايت الفئاث المظخػػفت زكميا

 ؿازمت ُلى ظمّ  ،كاُدة الىلاًت ُلى اللاؿس في الفلاء الظُبراوي
ً
فالخىهمت جفسق كُىدا

ا، وجلصم االإىـاث بخىفير بِئت زكمُت جساعي هلف ؤهلُتهم  بُاهاث الأهفاٌ ؤو اطخٔلالها ججازٍ
 .71السكمُت، خماًت لِلىلهم وؤخلاكهم مً الاطتهداف االإمىهج

جخجاوش ؤهداف الخىهمت الخلىق هت الأمً اللومي السكمي )خفظ بيػت المظلمين( :_ ضيا .7
بها لجهاث  ،الفسدًت لدؼمل االإـلخت الِامت الىبري  فدماًت البُاهاث الظُادًت ومىّ حظسٍ

مِادًت هى مً كبُل االإسابوت في الِـس الخدًض، الخىهمت هىا جلمً طُادة الدولت ُلى 
 .72ا مً الخجظع الخازجي الري كد ًمع اطخلساز البلادبُاهاث مىاهىيها وخماًته

ِت لِظذ كُدا ُلى الخوىز،   اذن فان خلاؿت هلامىا بن خىهمت الخـىؿُت السكمُت في الؼسَ
بل هي طُاط ًدمي الشماز؛ فهي تهدف بلى جدىٍل الفلاء السكمي مً ٓابت جلىُت بلى بِئت آمىت 

 جخدم الؤوظان ولا حظخِبده. 
 آلياث الحوهمت الشسغيت في خمايت البياهاث السكميت المطلب الثاوي:

ُت في خماًتها للبُاهاث السكمُت الى ُدة مبادت كُاطًا ُلى ما وزد مً         حظدىد الخىهمت الؼسُ
م والظىت الىبىٍت ،وىنها امس مظخجد ومِاؿس الا انها جىوبم ُليها ، هما  اخيام في اللسآن الىسٍ

 طىبُىه :_
: مبدأ المو 

ً
ًلط ي هرا االإبدؤ بىظىب بُلام االإظخخدم بىكىح  افلت المظبلت والشفافيت:_أولا

ذ كبل البدء  ت وهُفُت مِالجت بُاهاجه، والخـىٌ ُلى زكاه الـسٍ ًُ ماهُت البُاهاث المجمىُ
 بالِملُت.

يْرَ  - 
َ
ىجًا ٓ ُُ ىا بُ

ُ
ل
ُ
دْخ

َ
 ج

َ
ًَ آمَىُىا لا رًِ

َّ
هَا ال يُّ

َ
ا ؤ ًَ وِظُىا  الاطخدلاٌ الؼسعي: كىله حِالى: }

ْ
ظْخَإ

َ
ىٰ ح مْ خَتَّ

ُ
ىجِى ُُ بُ

هْلِهَا{ الىىز: 
َ
ىٰ ؤ

َ
ل َُ مُىا  ِ

ّ
ظَل

ُ
 (بُىث مِىىٍت)وظه الدلالت ؤن البُاهاث السكمُت هي  ،27وَح

، 73وخـىؿُاث لا ًجىش الىفاذ بليها بلا بالاطخئىاض )الاطدئران( الري ًدلم السكا والؼفافُت
ذِنَ لً وإلا فازظّ" "الاطدئرانُ صلى الله عليه وسلم: وهرلً في الظىت الىبىٍت كىله 

ُ
، فةن ؤ

ٌ
، ؤي وظىب هُل 74زلار
.ً ذ كبل الدخىٌ في خـىؿُاث الآخسٍ  الؤذن الـسٍ

ٌِني هرا االإبدؤ الاكخـاز ُلى  (:_Data Minimizationثاهيا: مبدأ الحد مً حمؼ البياهاث )
ت فلى لخدلُم الٔسق مً الخدمت، ومىّ الخىطّ في ظمّ مِلىماث لا  ظمّ البُاهاث اللسوزٍ

 خاظت لها.
ظُىا{ الدجساث: -  جَظَّ

َ
 ج

َ
"مً خظً بطلام صلى الله عليه وسلم: ، وكىله 12الاطخدلاٌ الؼسعي: كىله حِالى: }وَلا

،وظه الدلالت ؤن ظمّ بُاهاث فاثلت ًُ الخاظت ًدخل في باب  75االإسء جسهه ما لا ٌِىُه"
ا  .76الخجظع االإرمىم والخدخل فُما لا ٌِني االإاطظت، وهى مدسم ػسُ

ا: مبدأ الأم
ً
ًلصم هرا االإبدؤ الجهت الجامِت للبُاهاث باجخاذ وافت  ً الخلني وخمايت البياهاث :_ثالث

بها ؤو اختراكها.  الخدابير الخلىُت )والدؼفير والخماًت( للمان ُدم حظسٍ
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هْلِهَا{ ال - 
َ
ىٰ ؤ

َ
اثِ بِل

َ
مَاه

َ ْ
وا الأ دُّ

َ
ا
ُ
ن ج

َ
مْ ؤ

ُ
مُسُه

ْ
إ ًَ  َ

َّ
، وكىله 58يظاء: الاطخدلاٌ الؼسعي: كىله حِالى: }بِنَّ اللَّ

 هى مً جمام ؤداء 77"االإظدؼاز ماجمً"صلى الله عليه وسلم: 
ً
، والبُاهاث ؤماهت زكمُت في ًد االإاطظت، وخفٌها جلىُا

ا  .78الأماهت الىاظب ػسُ
:_ ًىظب هرا االإبدؤ جددًد االإظاولُت ًُ (Accountabilityزابػًا: مبدأ المظاءلت والمحاطبت )

ت ًُ كُاَ بُاهاث الأفساد.ؤي خسق زكمي، بدُض جخدمل االإاطظت االإظاولُت   الخلـيرً
خِهِ"صلى الله عليه وسلم: الاطخدلاٌ الؼسعي: كىله  -  َُّ ُِ  زَ

ًْ َُ  ٌٌ ى
ُ
مْ مَظْئ

ُ
ى
ُّ
ل
ُ
، وَو ٍَ مْ زَا

ُ
ى
ُّ
ل
ُ
، ومً اللىاُد الفلهُت:  79"و

سم )حِىٍم( ؤي 
ُ
ىْم؛ فبما ؤن االإاطظت حٔىم مً اطخخدام البُاهاث، فهي جخدمل ٓ

ُ
سْمُ بالٔ

ُ
الٔ

 .80هدُجت جلـيرهاكسز ًلخم بـاخب البُاهاث 
للمظخخدم الخم في حِدًل  (:_Right to Erasureخامظًا: مبدأ الحم في الخصحيذ والمحو )

 بُاهاجه بذا واهذ ٓير دكُلت، ؤو هلب خرفها )الخم في اليظُان السكمي( ُىد اهتهاء الخاظت بليها.
بُاهاث خاهئت ؤو  ، وظه الدلالت ؤن بلاء 81"لا كسز ولا كساز"صلى الله عليه وسلم: الاطخدلاٌ الؼسعي: كىله  - 

كدًمت كد ًلخم كسزا بظمِت الصخف ؤو ماله، وإشالتها ؤو جصخُدها هى امخشاٌ لمس الؼازَ 
 .82بةشالت اللسز 

 المطلب الثالث: أثس الحوهمت الشسغيت في حػصيص الأمً الظيبراوي
مً الظُبراوي( لبُان ازس الخىهمت هسبى بين الأهس الخىٌُمُت )الخىهمت( والىخاثج االإُداهُت )الأ       

 مً مىٌىز ػسعي ملاؿدي، هما ًلي:_
حظاهم الخىهمت في وكّ كىابى ؤخلاكُت وجلىُت جمىّ أولا: الحد مً الجسائم المػلوماجيت: 

هما في  الخِدي ُلى البُاهاث، مما ًللف فسؾ خدور الجساثم الظُبراهُت والابتزاش والاختراق،
 َ
َّ

خَدُوا ۚ بِنَّ اللَّ ِْ
َ
 ح

َ
{ البلسة: كىله حِالى: }وَلا ًَ خَدًِ ِْ

ُ ْ
دِبُّ االإ ًُ  

َ
لُّ االإظلمِ ُلى صلى الله عليه وسلم: وكىله  ، 190 لا

ُ
"و

سكُه" ُِ ه، و
ُ
، فالبُاهاث هي امخداد الإاٌ االإسء وُسكه، والخىهمت طُاط 83االإظلمِ خسامٌ، دمُه، ومال
خداء المخسم  .84ًمىّ هرا اُلا

ُت جبني ظظىز ثاهيا: حػصيص الثلت في البيئت السكميت:_ الشلت بين االإظخخدم  الخىهمت الؼسُ
واالإاطظت، لنها كاثمت ُلى الـدق والأماهت، مما ٌصجّ ُلى الاشدهاز السكمي، هما في كىله حِالى: 

ادِكِينَ{ ّـَ َّ ال ىهُىا مَ
ُ
َ وَو

َّ
لُىا اللَّ ًَ آمَىُىا اجَّ رًِ

َّ
هَا ال يُّ

َ
ا ؤ ًَ ِانِ بالخُازِ ما صلى الله عليه وسلم: وكىله  ،119الخىبت:  } ِ

ُّ "الب
كا، فةن ؿدك ىا بىزن لهما في بُِهما"لم ًخفسَّ َِّ ، والبِئت السكمُت بِئت حِاكدًت جدخاط للـدق 85ا وب

 86)الؼفافُت( للمان البرهت والاطخمساز.
جىاشن الخىهمت بين خم الفسد في الخـىؿُت ثالثا: جدليم الخواشن بين الخطوضيت والأمً:_ 

في اللاُدة الفلهُت: ف وبين خاظت الدولت لخفٍ الأمً الِام، فلا ًوػى ؤخدهما ُلى الآخس،
الخىهمت جلمً ف ،87"لا كسز ولا كساز"صلى الله عليه وسلم: وكىله  ،"ًخدمل اللسز الخاؾ لدفّ اللسز الِام"

ا وبلىابى كُلت  .88ؤلا ًىتهً خم الفسد )خـىؿِخه( بلا للسوزة ؤمىُت مِخبرة ػسُ
جىشَ الخىهمت االإظاولُت بين الفسد )الىعي( واالإاطظت زابػا: دغم المظإوليت المشترهت:_ 

ّ(، مما ًخلم مىٌىمت ؤمىُت مخياملت، م ُلى  )الخإمين( والدولت )الدؼسَ هما خض اللسآن الىسٍ
دْوَانِ{ االإاثدة:  ذلً في ُِ مِ وَالْ

ْ
ز ِ
ْ

ى الؤ
َ
ل َُ اوَهُىا  َِ

َ
 ح

َ
لْىَيٰ ۖ وَلا بِرِّ وَالخَّ

ْ
ى ال

َ
ل َُ اوَهُىا  َِ

َ
فالمً ، 2كىله حِالى: }وَح

 .89ّ لخماًت بُلت االإظلمينالظُبراوي بس مجخمعي ًخولب جياجف الجمُ



 

 

 qamIueq cimeInemci mimeIacA iqarI– una    (2)الجزء-(2)العدد -(7)المجلد
3515 

 

 

خىهمت البُاهاث هي وطُلت  خامظا: جدليم ملاضد الشسيػت في خفظ الػسوزاث الخمع:_
مباػسة لخفٍ الدًً، والىفع، والِلل، واليظل، واالإاٌ في الفلاء السكمي، هما في كىله حِالى: 

تِ{ البلسة: 
َ
ى
ُ
هْل ى التَّ

َ
مْ بِل

ُ
دًِى ًْ ىا بِإَ

ُ
ل
ْ
ل
ُ
 ج

َ
وخفٍ البُاهاث مً اللُاَ ؤو الخلاُب هى خفٍ  ،195}وَلا

 .90للماٌ والِسق والِلل مً التهلىت السكمُت
 (Key Findingsهخائج البدث )

 جىؿلذ الدزاطت بلى مجمىُت مً الىخاثج الخإؿُلُت الهامت، ؤبسشها:
ه، وبىاءً ُلُ ، ؤمىاٌ مِىىٍت: الخىُُف الفلهي للبُاهاث: جىؿُف البُاهاث السكمُت ُلى ؤنها .1

 فةن ؤي اُخداء ُليها ًىظب جوبُم ؤخيام الٔـب والؤجلاف واالإظاولُت االإالُت والجىاثُت.
ت.  .2 سٍ مت حِصٍ جىُُف الخجظع السكمي: جـيُف الخجظع السكمي واختراق الخظاباث هجسٍ

مت اهتهاوا للخسماث االإٔلٌت جخجاوش مجسد هؼف الأطساز لخـل بلى خد  وحِخبر هره الجسٍ
ت.الِدوان ُلى الخـىؿ  ُت البؼسٍ

الخم في اليظُان السكمي: جلدًم جإؿُل ػسعي لـلخم في اليظُان )ؤو المخى السكمي( اطدىادا  .3
ِد هرا الخىُُف ُلاظا  ِت في الظتر وإجاخت الفسؿت للإؿلاح الاظخماعي وَ بلى ملاؿد الؼسَ

 فلهُا الإىاظهت ما ٌِسف بـالخخلُد السكمي للأخواء ؤو البُاهاث اللدًمت.
دم ؤؿُل: بزباث ؤن الخـىؿُت في الؤطلام لِظذ جسفا، بل هي خم ػسعي الخـىؿُت ه .4

 ًمخد مً خماًت االإظىً بلى خماًت الهىٍت الافتراكُت والبُاهاث.
ُلد ؤماهت، :االإظاولُت ًُ البُاهاث: جىُُف الِلاكت بين االإظخخدم وػسواث الخلىُت ُلى ؤنها  .5

ب البُاهاث ؤو بُِها دون بذن خُاهت   للأماهت وهيىلا ًُ الاطدُداَ الؼسعي.مما ًجِل حظسٍ
 (Recommendationsجوضياث البدث )

ُِت: دزاطتخلـذ الوكد   بلى ظملت مً الخىؿُاث الِملُت والدؼسَ
ّ الِساقي ُبر بؿداز كاهىن الأمً  .1 عي: كسوزة طد الفساْ اللاهىوي في الدؼسَ االإظخىي الدؼسَ

ُت وزىابذ بطلامُت.الظُبراوي وخماًت البُاهاث، ُلى ؤن ًىولم هرا  ت ػسُ  اللاهىن مً زئٍ
االإظخىي الخلني واللاهىوي: بلصام الؼسواث الخلىُت بخىفير ميزاث المخى النهاجي للبُاهاث ؿىها  .2

خُاٌ االإِىىي السكمي.  للىسامت الؤوظاهُت ومىِا لِملُاث آلا
ِاث جفسق ُلى الؼسواث دفّ حِىٍلاث ُادلت ؤو جلدًم .3  حِىٍم االإظخخدمين: طً حؼسَ

ا، للمان الِدالت الاكخـادًت ومىّ  خدماث ملابل البُاهاث التي ججمِها وحظخٔلها ججازٍ
 الاخخياز السكمي.

ُف الِمُم  .4 ت في خالاث التزً سٍ حٔلٍُ الِلىباث: الخىؿُت بخٔلٍُ الِلىباث الجىاثُت والخِصٍ
(Deepfake.لؼدة اللسز االإخِدي الىاجج ُنها 

ً
 ( وطسكت الهىٍت السكمُت هٌسا

ي الخلني: كسوزة وؼس زلافت الىعي الخلني الؤًماوي، لُيىن الىاشَ الدًني هى الخـً الأوٌ الىع .5
 للمظخخدم كبل بسامج الخماًت الخلىُت.

 الهوامش:

                              
 ، مادة )خـف(.24، ؾ7، د.ث، ط3لظان الِسب، محمد بً مىسم بً مىٌىز، داز ؿادز، بيروث، ن1
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Lisan al-‘Arab, Ibn Manzur, Dar Sadir, Beirut, 3rd ed., n.d., vol. 7, p. 24. 

ت، د.ن، 2 اث الجامُِت، الؤطىىدزٍ م، 2018خماًت الخُاة الخاؿت في اللاهىن، ظاطم محمد هاؿس، داز االإوبىُ
 .45ؾ

Protection of Private Life in Law, Jassim Mohammed Nasser, Dar al-Matbu‘at al-Jami‘iyya, 
Alexandria, 2018, p. 45. 

ّ، محمد ظاطم الهُتي، داز الىخب اللاهىهُت، بٔداد، الأمً الظُبراوي و 3 الخـىؿُت: جددًاث الىاكّ وآفاق الدؼسَ
 .112م، ؾ2024، 1ن

Cybersecurity and Privacy: Challenges and Legislative Prospects, Mohammed Jassim Al-Hiti, Dar al-
Kutub al-Qanuniyya, Baghdad, 2024, p. 112. 

، وفله 2850، ؾ4، د.ث، ط4ي وؤدلخه، وهبت بً مـوفى الصخُلي، داز الفىس، دمؼم، نالفله الؤطلام4
 .156م، ؾ2010الللاًا االإالُت االإِاؿسة، ُلي مديي الدًً اللسة داغي، داز البؼاثس الؤطلامُت، بيروث، د.ن، 

Islamic Jurisprudence and Its Evidences, Wahbah al-Zuhayli, Dar al-Fikr, Damascus, 4th ed., vol. 4, 
p. 2850. and Contemporary Financial Jurisprudence, Ali Mohiuddin al-Qaradaghi, Dar al-Basha‗ir 
al-Islamiyya, Beirut, 2010, p. 156. 

ت الفلهُت اليىٍدُت، وشازة الأوكاف والؼاون الؤطلامُت، موابّ داز الـفىة، مـس، ن 5 ، 19، د.ث، ط1االإىطىُ
 مادة )طتر(.، 221ؾ

Kuwaiti Encyclopedia of Islamic Jurisprudence, Ministry of Awqaf, Egypt, vol. 19, p. 221 

م، 1992، 2زد المخخاز ُلى الدز المخخاز )خاػُت ابً ُابدًً(، محمد ؤمين بً ُابدًً، داز الفىس، بيروث، ن 6
محمد بً محمد المخخاز الؼىلُوي، مىخبت الصخابت،  ، وؤخيام الجساخت الوبُت وآزازها االإترجبت ُليها،512، ؾ5ط

 .420ظدة، د.ن، د.ث، ؾ

Radd al-Muhtar ‘ala al-Durr al-Mukhtar, Ibn ‘Abidin, Dar al-Fikr, Beirut, 2nd ed., 1992, vol. 5, p. 
512. 

and Medical Surgery Rulings, Muhammad al-Shinqiti, Jeddah, p. 420. 
م، 2000زاطت ملازهت في الفله واللاهىن، ُبد الخمُد البِلي، مىخبت وهبت، اللاهسة، د.ن، كىابى الِلىد: د7

، وكسازاث وجىؿُاث مجمّ الفله الؤطلامي الدولي، مجمّ الفله الؤطلامي الدولي، مىٌمت الخِاون 92ؾ
 (.43الؤطلامي، ظدة، د.ن، د.ث، كساز زكم )

Contract Regulations: Comparative Study, Abdul Hamid Al-Ba‘li, Cairo, 2000, p. 92, and 
Resolutions of the International Islamic Fiqh Academy, OIC, Jeddah, Resolution No. 43. 

س الوبري، جدلُم: ؤخمد محمد ػاهس، ماطظت السطالت، بيروث،  8 ل آي اللسآن، محمد بً ظسٍ ظامّ البُان ًُ جإوٍ
 .302، ؾ22م، ط2000، 1ن
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Jami‘ al-Bayan fi Tafsir al-Qur‗an, Al-Tabari, ed. Ahmad Shakir, Al-Risalah Foundation, Beirut, 2000, 
vol. 22, p. 302. 

طنن ؤبي داود، طلُمان بً الأػِض السجظخاوي )ؤبى داود(، جدلُم: محمد مديي الدًً ُبد الخمُد، داز الفىس، 9
 (.4880باب في الُٔبت، خدًض زكم )، هخاب الأدب، 271، ؾ4بيروث، د.ن، د.ث، ط

Sunan Abi Dawud, Abu Dawud al-Sijistani, ed. Muhammad Muhyi al-Din Abd al-Hamid, Dar al-
Fikr, Beirut, n.d., vol. 4, p. 271, Hadith no. 4880 ..  

ُمس بً ، مادة )ًنن(، وجفظير اللسآن الٌُِم، بطماُُل بً 332، ؾ15لظان الِسب، مـدز طابم، ط 10
اق، ن  .377، ؾ7م، ط1999، 2هشير، داز هُبت، السٍ

Lisan al-‘Arab, Ibn Manzur, previous source, vol. 15, p. 332, and Tafsir al-Qur‗an al-‘Azim, Ibn 
Kathir, Dar Taybah, Riyadh, 2nd ed., vol. 7, p. 377. 

جوبُلُت، هىزة بيذ مولم الظبُعي، داز هىىش بػبُلُا، الجساثم االإِلىماجُت في الفله الؤطلامي: دزاطت جإؿُلُت 11
اق، ن ّ، محمد ظاطم الهُتي، 1438، 1السٍ هـ. ،والأمً الظُبراوي والخـىؿُت: جددًاث الىاكّ وآفاق الدؼسَ

 .142مـدز طابم، ؾ

Cybercrime in Islamic Jurisprudence, Noura Al-Subaie, Dar Kunooz Ishbiliya, Riyadh, 1438 AH,and 
Cybersecurity and Privacy, Al-Hiti, previous source, p. 142. 

، هخاب الدًاث، باب مً اهلّ في بِذ كىم ففلاوا 52، ؾ9الجامّ االإظىد الصخُذ )صخُذ البخازي(، ط  12
، هخاب الآداب، باب جدسٍم الىٌس في 1699، ؾ3(، وصخُذ مظلم، مـدز طابم، ط6888ُُىه، خدًض زكم )

 (.2158دًض زكم )بِذ ٓيره، خ

Sahih al-Bukhari, Al-Bukhari, previous source, vol. 9, p. 52, Hadith no. 6888, and Sahih Muslim, 
Muslim, previous source, vol. 3, p. 1699, Hadith no. 2158. 

، ؾ 12، ط فخذ البازي ػسح صخُذ البخازي ،اخمد بً ُلي بً حجس الِظللاوي الآهً :هى السؿاؾ االإراب. 13
 .6635،، هخاب الخِبير، باب مً هرب في خلمه، خدًض 446

Ahmad ibn 'Ali Ibn Hajar al-'Asqalani, Fath al-Bari bi Sharh Sahih al-Bukhari, vol. 12, p. 446 Book of 
Dream Interpretation, Chapter ―Whoever Falsely Claims a Dream,‖ Hadith no. 6635, 

 
م الاطخماَ لخدًض مً ًىسه، خدًض زكم 1706، ؾ4طمـدز طابم،صخُذ مظلم، 14 ، هخاب الآداب، باب جدسٍ
(2177.) 

Sahih Muslim, Muslim ibn al-Hajjaj al-Qushayri, ed. Muhammad Fuad Abd al-Baqi, Dar Ihya‗ al-
Turath al-Arabi, Beirut, n.d., vol. 4, p. 1706, Book of Manners, Hadith no. 2177. 

 .185فله الللاًا االإالُت االإِاؿسة، ُلي مديي الدًً اللسة داغي، مـدز طابم، ؾ15

Contemporary Financial Jurisprudence, Al-Qaradaghi, previous source, p. 185. 
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هت ، وكىابى الِلىد: دزاطت ملاز 2862الفله الؤطلامي وؤدلخه، وهبت بً مـوفى الصخُلي، مـدز طابم، ؾ16

 .85في الفله واللاهىن، ُبد الخمُد البِلي، مـدز طابم، ؾ

Islamic Jurisprudence and Its Evidences, Al-Zuhayli, previous source, p. 2862, and Contract 
Regulations: Comparative Study, Al-Ba‘li, previous source, p. 85. 

، دوط لاوي، ظازجنر، بدازة البُاهاث زلازُت الأبِاد: الخدىم ف 17 ت والخىىَ ، والبُاهاث 2001ي الدجم والظسُ
 .12، ؾ38الطخمت: االإفاهُم والخددًاث، ؤماوي مجاهد، المجلت الِسبُت للأزػُف واالإِلىماث، الِدد 

3D Data Management: Controlling Volume, Velocity, and Variety, Doug Laney, Gartner, 2001, and 
Big Data: Concepts and Challenges, Amani Mujahid, Arab Journal of Archiving and Information, 
issue 38, p. 12. 

، والبُاهاث الطخمت وحِدًً البُاهاث، ٓظان مساد، 65ُـس زؤطمالُت االإساكبت، ػىػاها شوبىف، د.ث، ؾ18
لامُت، ظامِت اللاهسة، الِدد   .142، ؾ52مجلت البدىر اُلؤ

The Age of Surveillance Capitalism, Shoshana Zuboff, n.d., p. 65, and Big Data and Data Mining, 
Ghassan Murad, Journal of Media Research, Cairo University, issue 52, p. 142. 

م ًلم االإظلم وخرله واخخلازه، ط19 ، 4صخُذ مظلم، مظلم بً الدجاط اللؼيري، مـدز طابم، باب جدسٍ
 .1986، ؾ2564ح

Sahih Muslim, Muslim, previous source, vol. 4, Hadith no. 2564, p. 1986. 
 .501، ؾ4زد المخخاز ُلى الدز المخخاز )خاػُت ابً ُابدًً(، محمد ؤمين ابً ُابدًً، مـدز طابم، ط 20

Radd al-Muhtar ‘ala al-Durr al-Mukhtar, Ibn ‘Abidin, previous source, vol. 4, p. 501. 
ملىا وجفىيرها ) 21 لت ُِؼىا وُ  Big Data: A Revolution That Willالبُاهاث الطخمت: زىزة طخٔير هسٍ

Transform How We Live, Work, and Think :فُىخىز ماًس ػىهبرظس وهُىِض وىهير، داز اليؼس ،)Eamon 
Dolan/Houghton Mifflin Harcourt ،125-122م، ؾ2013، هُىٍىزن. 

Big Data: A Revolution That Will Transform How We Live, Work, and Think, Viktor Mayer-
Schönberger & Kenneth Cukier, Eamon Dolan/Houghton Mifflin Harcourt, New York, 2013, pp. 

122-125. 
محمد، داز النهلت الِسبُت،  الىٌام اللاهىوي لخماًت البُاهاث الطخمت في ًل الاكخـاد السكمي، محمد هـس محمد22

 .45م، ؾ2021اللاهسة، 

Legal System for Protecting Big Data under the Digital Economy, Muhammad Nasr Muhammad, 
Dar Al-Nahda Al-Arabiya, Cairo, 2021, p. 45. 

، 3ث، د.ن، د.ث، طهؼاف اللىاَ ًُ متن الؤكىاَ، مىـىز بً ًىوع البهىحي، داز الىخب الِلمُت، بيرو 23
 .212ؾ
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Kashaf al-Qina‘ ‘an Matn al-Iqna‘, Mansur ibn Yunus al-Bahuti, Dar al-Kutub al-‘Ilmiyya, Beirut, 
n.d., vol. 3, p. 212. 

 .2018(، الاجداد الأوزوبي، GDPRاللاثدت الِامت لخماًت البُاهاث )24

General Data Protection Regulation (GDPR), European Union, 2018. 
ت اللبىاهُت، اللاهسة، 25  .95م، ؾ2017خىهمت البُاهاث الطخمت، ؤماوي مجاهد، الداز االإـسٍ

Big Data Governance, Amani Mujahid, Al-Dar Al-Masriya Al-Lubnaniya, Cairo, 2017, p. 95. 
اُُل، داز النهلت الِسبُت، اللاهسة، الأمً الظُبراوي والرواء الاؿوىاعي: الخددًاث واالإىاظهت ، ؤخمد ُلي بطم 26

 .45م، ؾ 2022
Cybersecurity and Artificial Intelligence: Challenges and Response, Ahmed Ali Ismail, Dar Al-Nahda 
Al-Arabiya, Cairo, 2022, p. 45. 

 .67، زكم الخدًض: 24، ؾ1الجامّ االإظىد الصخُذ )صخُذ البخازي(، مـدز طابم، ط27

Sahih al-Bukhari, Al-Bukhari, previous source, vol. 1, p. 24, Hadith no. 67. 
ُف الِمُم.. طلاح الخدمير السكمي في الِـس الخدًض"، مسؿد الأشهس الإيافدت الخوسف، ميؼىزاث 28 س: "التزً جلسٍ

 م.2023مؼُخت الأشهس، 

Report: "Deepfake: A Weapon of Digital Destruction in the Modern Era", Al-Azhar Observatory for 
Combating Extremism, Al-Azhar Publications, 2023. 

 .2850، ؾ4الفله الؤطلامي وؤدلخه، وهبت الصخُلي، مـدز طابم، ط29

Islamic Jurisprudence and Its Evidences, Al-Zuhayli, previous source, vol. 4, p. 2850. 
"، دزاطت The State of Deepfakes: Landscape, Threats, and Impact" :(Deeptrace)جلسٍس ماطظت  30

 .2019بخـاثُت وجلىُت، 

The State of Deepfakes: Landscape, Threats, and Impact, Deeptrace, 2019. 
31 Goodfellow, Ian J., et al, "Generative Adversarial Networks", arXiv preprint, 2014, p. 5-7. 
خداء ُلى خسمت 2018لظىت  175كاهىن ميافدت ظساثم جلىُت االإِلىماث االإـسي )زكم 32 ( واالإىاد االإخِللت بالُا

 الخُاة الخاؿت.

Egyptian Law on Combating Information Technology Crimes, Law No. 175 of 2018, with relevant 
provisions on privacy violation. 

ُت 33 -112م، ؾ2005، 1في الخلىق الؤطلامُت، محمد مـوفى الصخُلي، داز الفىس، دمؼم، نالظُاطت الؼسُ
115. 

Sharia Policy in Islamic Rights, Muhammad Mustafa Al-Zuhayli, Dar al-Fikr, Damascus, 2005, pp. 
112-115. 
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الىخب الِلمُت، بيروث، د.ن،  الأخيام الظلواهُت والىلاًاث الدًيُت، ؤبى الخظً ُلي بً محمد االإاوزدي، داز34

 .238-236ؾ ،د.ث
Al-Ahkam al-Sultaniyya wa al-Wilayat al-Diniyya, Abu al-Hasan al-Mawardi, Dar al-Kutub al-
‘Ilmiyya, Beirut, n.d., pp. 236-238. 

ت، داز الىخب الِلمُت، بي35 -105، ؾ2روث، طبُلام االإىكِين ًُ زب الِاالإين، محمد بً ؤبي بىس ابً كُم الجىشٍ
110. 

I‘lam al-Muwaqqi‘in ‘an Rabb al-‘Alamin, Ibn Qayyim al-Jawziyyah, Dar al-Kutub al-‘Ilmiyya, Beirut, 
vol. 2, pp. 105-110. 

-88م، ؾ2021الجساثم االإِلىماجُت في الفله الؤطلامي واللاهىن، ُبد الله مسػد، االإىخبت اللاهىهُت، بٔداد، 36
92. 

Cybercrime in Islamic Jurisprudence and Law, Abdullah Murshid, Legal Library, Baghdad, 2021, pp. 
88-92. 

، 1خم الخـىؿُت في الفله الؤطلامي )دزاطت ملازهت(، ُبد السشاق ُلي الهُتي، داز الىفاجع، ُمان، ن37
 .214-210م، ؾ2003

The Right to Privacy in Islamic Jurisprudence (Comparative Study), Abdul Razzaq Ali Al-Hiti, Dar 
Al-Nafa‗is, Amman, 2003, pp. 210-214. 

، 1االإىافلاث، ببساهُم بً مىس ى الؼاهبي، جدلُم: مؼهىز خظً آٌ طلمان، داز ابً ُفان، ن 38
 .22-18، ؾ2م، ط1997هـ/1417

Al-Muwafaqat, Ibrahim ibn Musa Al-Shatibi, ed. Mashhoor Hasan Al-Salman, Dar Ibn Al-Afaan, 
vol. 2, pp. 18-22. 

 )الظب(. 434)اللرف( و 433االإِدٌ، االإىاد  1969لظىت  111كاهىن الِلىباث الِساقي زكم 39
Iraqi Penal Code No. 111 of 1969 (Amended), Articles 433 (Defamation) and 434 (Insult). 

جامعة محمد خيضر ، مجلة المفكر، بحث منشور في قميالحق في النسيان الر  بوخلوف لزين، 40
مجلة  .581، ص 2017، سنة (14)، العدد بسكرة، كلية الحقوق والعلوم السياسية، الجزائر –

 .423، ص 0202، 9، عدد9جامعة بابل للعلوم الإنسانية ، مجلد 
س الوبري، مـدز طابم، ط41 ل اللسآن، محمد بً ظسٍ  .382ؾ، 21ظامّ البُان في جإوٍ

Jami‘ al-Bayan fi Tafsir al-Qur‗an, Al-Tabari, previous source, vol. 21, p. 382. 
س والخىىٍس، محمد الواهس ابً ُاػىز، الداز الخىوظُت لليؼس، جىوع، 42  .201، ؾ18م، ط1984الخدسٍ

Al-Tahrir wa al-Tanwir, Muhammad al-Tahir Ibn ‘Ashur, Dar Al-Tunisiyya, Tunis, 1984, vol. 18, p. 
201. 

ت الىبري، مـس، ط43 ً الدًً االإىاوي، االإىخبت الخجازٍ  .196، ؾ1فُم اللدًس بؼسح الجامّ الـٔير، شٍ
Fayd al-Qadir Sharh al-Jami‘ al-Saghir, Zain al-Din Al-Manawi, Al-Maktaba al-Tijariyya al-Kubra, 
Egypt, vol. 1, p. 196. 

كىاُد وفسوَ فله الؼافُِت، ظلاٌ الدًً الظُىهي، داز الىخب الِلمُت، بيروث،  الأػباه والىٌاثس في .44
 .83م، ؾ1990

Al-Ashbah wa al-Nazair fi Qawa‘id wa Furu‘ Fiqh al-Shafi‘i, Jalal al-Din Al-Suyuti, Dar al-Kutub al-
‘Ilmiyya, Beirut, 1990, p.83. 
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 .2870، ؾ4ز طابم، طالفله الؤطلامي وؤدلخه، وهبت الصخُلي، مـد45

Islamic Jurisprudence and Its Evidences, Al-Zuhayli, previous source, vol. 4, p. 2870. 
 .84-83الأػباه والىٌاثس، مـدز طابم، ؾ 46

Al-Ashbah and al-Naza'ir, Jalal al-Din al-Suyuti, Previously Cited, pp. 83–84. 
ً الدًً ابً هجُم، داز الىخب الِلمُت، )د.ن(، )د.ث(، الأػباه والىٌاثس ُلى مرهب ؤبي 47 خىُفت الىِمان، شٍ

؛ و فله الللاًا االإالُت االإِاؿسة، ُلي مديي الدًً اللسة داغي، داز البؼاثس الؤطلامُت، بيروث، )د.ن(، 85ؾ 
 .112م، ؾ 2010

Al-Ashbah wa al-Naza'ir According to the Hanafi School, Zayn al-Din Ibn Nujaym, Dar al-Kutub al-
‘Ilmiyyah, n.d., p. 85; and Contemporary Financial Issues in Islamic Jurisprudence, Ali Mohiuddin 
Al-Qaradaghi, Dar al-Basha‗ir al-Islamiyyah, Beirut, 2010, p. 112. 

 (.3007ًض )صخُذ البخازي، مـدز طابم، هخاب الجهاد والظير، باب الجاطىض، زكم الخد48

Sahih al-Bukhari, Muhammad ibn Isma‘il al-Bukhari, previous source, Book of Jihad, Hadith No. 
3007. 

الجساثم االإِلىماجُت في الفله الؤطلامي: دزاطت جإؿُلُت جوبُلُت، هىزة بيذ مولم الظبُعي، داز هىىش بػبُلُا، 49
اق، ن  .142هـ، ؾ 1438، 1السٍ

Cybercrimes in Islamic Jurisprudence: A Foundational Applied Study, Noura bint Mutlaq Al-Subaie, 
Dar Kunooz Ishbilia, Riyadh, 1438 AH, p. 142. 

 (.4880هخاب الأدب، باب في الُٔبت، زكم الخدًض ) مـدز طابم،طنن ؤبي داود، 50

Sunan Abi Dawud, Abu Dawud al-Sijistani, Dar al-Fikr, Beirut, n.d., Hadith No. 4880. 
ّ، محمد ظاطم الهُتي، داز الىخب اللاهىهُت، بٔداد، 51 الأمً الظُبراوي والخـىؿُت: جددًاث الىاكّ وآفاق الدؼسَ
 .115م، ؾ 2024، 1ن

Cybersecurity and Privacy: Challenges and Legislative Prospects, Mohammed Jassim Al-Hiti, Dar al-
Kutub al-Qanuniyyah, Baghdad, 2024, p. 115. 

 (.2590، هخاب البر والـلت والآداب، زكم الخدًض )مـدز طابمصخُذ مظلم،  52

Sahih Muslim, Muslim ibn al-Hajjaj, previous source, Hadith No. 2590. 
 .91، ؾ 2م، ط 1979معجم ملاًِع اللٔت، ؤخمد بً فازض، جدلُم: ُبد الظلام هازون، داز الفىس، بيروث، 53

Maqayis al-Lughah, Ahmad ibn Faris, ed. Abd al-Salam Harun, Dar al-Fikr, Beirut, 1979, Vol. 2, p. 
91. 

ت، اللاهسة، 54 س خىهمت االإاطظاث الِامت في الدوٌ الِسبُت، االإىٌمت الِسبُت للخىمُت الؤدازٍ  .15م، ؾ 2020جلسٍ
Governance of Public Institutions in Arab Countries Report, Arab Administrative Development 
Organization, Cairo, 2020, p. 15.. 
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الخىهمت في الفىس الؤطلامي: دزاطت ملازهت، ؤخمد الؼامي، مجلت الدزاطاث الؤطلامُت الِاالإُت، ظامِت االإلً 55

 .112، ؾ 4م، الِدد 2021طِىد، 

Governance in Islamic Thought: A Comparative Study, Ahmad Al-Shami, Journal of International 
Islamic Studies, King Saud University, 2021, Issue 4, p. 112.. 

س الوبري، داز هجس، اللاهسة،  56 ل آي اللسآن، محمد بً ظسٍ  .382، ؾ 21م، ط 2001ظامّ البُان ًُ جإوٍ
Jami‘ al-Bayan fi Tafsir al-Qur‗an, Al-Tabari, Dar Hajar, Cairo, 2001, Vol. 21, p. 382. 

س والخىىٍس، محمد الواهس ابً ُاػىز، الداز الخىوظُت لليؼس، جىوع،  57  .201، ؾ 18م، ط 1984الخدسٍ
Al-Tahrir wa al-Tanwir, Ibn Ashur, Tunisian Publishing House, 1984, Vol. 18, p. 201. 

ت الىبري، مـس، )د.ث(، ط فُم اللدًس بؼسح الجامّ الـٔير، 58 ً الدًً االإىاوي، االإىخبت الخجازٍ ، ؾ 1شٍ
196. 

Fayd al-Qadir, Al-Manawi, Al-Maktabah al-Tijariyyah al-Kubra, Egypt, n.d., Vol. 1, p. 196. 
 .83، ؾ ، مـدز طابمالأػباه والىٌاثس  59

Al-Ashbah wa al-Naza'ir in Shafi‘i Jurisprudence, Al-Suyuti, Dar al-Kutub al-‘Ilmiyyah, Beirut, 1990, 
p. 83. 

، 6جدفت الأخىذي بؼسح ظامّ الترمري، محمد ُبد السخمً االإبازهفىزي، داز الىخب الِلمُت، بيروث، )د.ث(، ط 60
 .71ؾ 

Tuhfat al-Ahwadhi, Al-Mubarakfuri, Dar al-Kutub al-‘Ilmiyyah, Beirut, n.d., Vol. 6, p. 71. 
 .2870، ؾ 4، )د.ث(، ط 4الؤطلامي وؤدلخه، وهبت الصخُلي، داز الفىس، دمؼم، نالفله  61

Islamic Jurisprudence and Its Evidences, Wahbah Al-Zuhayli, Dar al-Fikr, Damascus, 4th ed., Vol. 4, 
p. 2870. 

 .365، ؾ 2، ط مـدز طابماالإىافلاث، ببساهُم بً مىس ى الؼاهبي،  62
Al-Muwafaqat, Al-Shatibi, Dar Ibn al-Qayyim, Vol. 2, p. 365 

 .135، ؾ 3بُلام االإىكِين ًُ زب الِاالإين، محمد بً ؤبي بىس ابً اللُم، داز الىخب الِلمُت، بيروث، )د.ث(، ط  63

I‘lam al-Muwaqqi‘in, Ibn al-Qayyim, Dar al-Kutub al-‘Ilmiyyah, Beirut, Vol. 3, p. 135. 
ِت الؤ  64 طلامُت، محمد الواهس ابً ُاػىز، جدلُم: محمد الخبِب ابً الخىظت، وشازة الأوكاف، كوس، ملاؿد الؼسَ

 .412، ؾ 3م، ط 2004
Maqasid al-Shari‘ah al-Islamiyyah, Ibn Ashur, Ministry of Awqaf, Qatar, 2004, Vol. 3, p. 412. 

ً اللسة داغي، داز البؼاثس الؤطلامُت، بيروث، فله الللاًا الوبُت االإِاؿسة والىىاشٌ السكمُت، ُلي مديي الد65ً
 .245م، ؾ 2018

Contemporary Medical Issues and Digital Developments in Islamic Jurisprudence, Al-Qaradaghi, 
Dar al-Basha‗ir al-Islamiyyah, Beirut, 2018, p. 24. 

، ط م1986هـ/1406، 2، داز الىخب الِلمُت، بيروث، نبداجّ الـىاجّ في جسجِب الؼساجّ، ُلاء الدًً الياطاوي 66
 .154، ؾ 5

Bada‗i al-Sana‗i fi Tartib al-Shara‗i, Al-Kasani, Dar al-Kutub al-‘Ilmiyyah, Vol. 5, p. 154 
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 .88م، ؾ 2010خلىق الوفل في الؤطلام، محمد الصخُلي، داز االإىخبي، دمؼم، 67

Children‗s Rights in Islam, Muhammad Al-Zuhayli, Dar al-Maktabi, Damascus, 2010, p. 88. 
 .32الأخيام الظلواهُت، ؤبى الخظً االإاوزدي، داز الخدًض، اللاهسة، )د.ث(، ؾ 68

Al-Ahkam al-Sultaniyyah, Al-Mawardi, Dar al-Hadith, Cairo, n.d., p. 32 
ُت للمِلىماث، ُبد الخمُد البِلي،  69  .112م، ؾ 2005مىخبت وهبت، اللاهسة، الخماًت اللاهىهُت والؼسُ

Legal and Shari‘a Protection of Information, Abdulhamid Al-Ba‘li, Wahba Library, Cairo, 2005, p. 
112. 

؛ و الخماًت الجىاثُت 83الأػباه والىٌاثس، ظلاٌ الدًً الظُىهي، داز الىخب الِلمُت، )د.ث(، ؾ  70
 .67م، ؾ 2011ي، محمد الخىُوي، داز الىفاجع، الأزدن، للمِلىماجُت في الفله الؤطلام

Al-Ashbah wa al-Naza‗ir, Al-Suyuti, p. 83; and Criminal Protection of Informatics in Islamic 
Jurisprudence, Mohammed Al-Haniti, Dar al-Nafa‗is, Jordan, 2011, p. 67.. 

؛ و خلىق الوفل في الؤطلام، محمد الصخُلي، داز 154، ؾ 5ط  طابم،مـدز بداجّ الـىاجّ في جسجِب الؼساجّ،  71
( GDPR( مً اللاثدت الِامت لخماًت البُاهاث الأوزوبُت )8؛ وكازن بـ: االإادة )88م، ؾ 2010االإىخبي، دمؼم، 

 بؼإن ػسون زكا الوفل.

Bada‗i al-Sana‗i fi Tartib al-Shara‗i, Ala al-Din al-Kasani, Dar al-Kutub al-‘Ilmiyyah, n.d., Vol. 5, p. 
154; and Children‗s Rights in Islam, Muhammad al-Zuhayli, Dar al-Maktabi, Damascus, 2010, p. 
88; Compare with: Article (8) of the General Data Protection Regulation (GDPR) concerning 
conditions for child consent. 

ُت للمِلىماث، الخماًت ال 72  .112، ؾ مـدز طابملاهىهُت والؼسُ

Legal and Shari‘a Protection of Information, Abdulhamid Al-Ba‘li, Wahba Library, Cairo, 2005, p. 
112.. 

اق، نالأ  73 ، 1خيام الفلهُت للخِاملاث الؤلىتروهُت، ُبد السخمً بً ُبد الله الظىد، داز الىزاق لليؼس، السٍ
 .142م، ؾ 2004/هـ1425

Jurisprudential Rulings on Electronic Transactions, Abdulrahman Al-Sanad, Dar al-Warraq, Riyadh, 
2004, p. 142. 

، زكم الخدًض )74
ً
(؛ و 6245صخُذ البخازي،مـدز طابم، هخاب الاطدئران، باب الدظلُم والاطدئران زلازا

 (.2153اب الاطدئران، زكم الخدًض )صخُذ مظلم،  مـدز طابم، هخاب الآداب، ب

Sahih al-Bukhari, Muhammad ibn Isma‘il al-Bukhari, Previously Cited, Book of Seeking Permission, 
Hadith No. 6245; and Sahih Muslim, Muslim ibn al-Hajjaj, Previously Cited, Book of Etiquette, 
Hadith No. 2153.. 

محمد بً ُِس ى الترمري، داز بخُاء الترار الِسبي، بيروث، د.ث، هخاب الصهد، زكم الخدًض طنن الترمري، 75
ني، داز الفىس، بيروث، د.ث، زكم الخدًض )2317) د اللصوٍ  (.3976(؛ و طنن ابً ماظه، محمد بً ًصٍ
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Jami‘ at-Tirmidhi, Muhammad ibn ‘Isa at-Tirmidhi, Previously Cited, Book of Asceticism, Hadith No. 
2317; and Sunan Ibn Majah, Muhammad ibn Yazid Ibn Majah, Previously Cited, Hadith No. 3976.. 

 م.1983هـ/1403، 84الأػباه والىٌاثس في كىاُد وفسوَ فله الؼافُِت، ظلاٌ الدًً الظُىهي، )د.ن(، ؾ  76
Al-Ashbah wa al-Naza'ir fi  Qawa'id wa Furu' Fiqh al-Shafi'iyyah, Jalal al-Din al-Suyuti, (n.ed.), p. 
84, 1983. 

 (.2822، زكم )مـدز طابم(؛ طنن الترمري، 5128، زكم )مـدز طابمطنن ؤبي داود،  77
Sunan Abi Dawood, Sulayman bin al-Ash'ath al-Sijistani, No. 5128; Sunan al-Tirmidhi, 
Muhammad bin Isa al-Tirmidhi, No. 2822, (n.d). 

، 67، ؾ 1الخماًت الجىاثُت للمِلىماجُت في الفله الؤطلامي: دزاطت ملازهت، محمد بً خظين الخىُوي، ن78
 م.2011هـ/1432

Criminal Protection of Informatics in Islamic Jurisprudence: A Comparative Study, Muhammad bin 
Hussein al-Hunayti, 1st ed., p. 67, 2011. 

 .1829زكم  ـدز طابم، (؛ صخُذ مظلم، م893، زكم )مـدز طابمصخُذ البخازي،  79
Sahih al-Bukhari, Muhammad bin Ismail al-Bukhari, No. 893; Sahih Muslim, Muslim bin al-Hajjaj 
al-Naysaburi, No. 1829, (n.d). 

 م.1986هـ/1406، 164، ؾ 7، طمـدز طابمبداجّ الـىاجّ في جسجِب الؼساجّ، 80
Bada'i al-Sana'i fi Tartib al-Shara'i, Ala al-Din al-Kasani, 2nd ed., Vol. 7, p. 164, 1986. 

؛ االإظخدزن ُلى الصخُدين، الخاهم الىِظابىزي، داز الىخب 745، ؾ 2ط ـدزطابم،مىهإ مالً، م81
 .66، ؾ 2الِلمُت، بيروث، د.ث ، ط

Al-Muwatta, Malik bin Anas, Vol. 2, p. 745; Al-Mustadrak alal-Sahihayn, Al-Hakim al-Naysaburi, 
Vol. 2, p. 66, (n.d). 

 م.1999هـ/1419، 87الأػباه والىٌاثس ُلى مرهب ؤبي خىُفت، ابً هجُم الخىفي، )د.ن(، ؾ 82
Al-Ashbah wa al-Naza'ir ala Madhhab Abi Hanifa, Ibn Nujaym al-Hanafi, (n.ed.), p. 87, 1999. 

 .2564زكم  ؿدز طابم،* صخُذ مظلم، 83
Sahih Muslim, Muslim bin al-Hajjaj al-Naysaburi, (n.ed.), No. 2564, (n.d). 

 .92-89ًىٌس: الخماًت الجىاثُت للمِلىماجُت في الفله الؤطلامي: دزاطت ملازهت، مـدز طابم، ؾ  84
Criminal Protection of Informatics in Islamic Jurisprudence: A Comparative Study, Muhammad bin 
Hussein al-Hunayti, Op. Cit., pp. 89-92. 

 .2079،  زكم ـدز طابمصخُذ البخازي، م 85
Sahih al-Bukhari, Muhammad bin Ismail al-Bukhari, (n.ed.), No. 2079, (n.d)   .  

 م.2004هـ/1425، 156، ؾ 1بً ُبد الله الظىد، ن الأخيام الفلهُت للخِاملاث الؤلىتروهُت، ُبد السخم86ً
Jurisprudential Rulings for Electronic Transactions, Abdul Rahman bin Abdullah al-Sanad, 1st ed., 
p. 156, 2004. 

 .2758، زكم ، مـدز طابممىهإ مالً 87
Muwatta Malik, Malik bin Anas, (n.ed.), No. 2758, (n.d). 

ُت للمِلىماث، ُبد الخمُد البِلي، ن الخماًت88  م.2005هـ/1426، 44، ؾ 1اللاهىهُت والؼسُ
Legal and Sharia Protection of Information, Abdul Hamid al-Ba‗ali, 1st ed., p. 44, 2005. 
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، 312، ؾ 1فله الللاًا الوبُت االإِاؿسة والىىاشٌ السكمُت، ُلي مديي الدًً اللسه داغي، ن89

 م.2018هـ/1439
Jurisprudence of Contemporary Medical Issues and Digital Calamities, Ali Mohyealdin Al-
Qaradaghi, 1st ed., p. 312, 2018. 

 .365، ؾ 2، طمـدز طابماالإىافلاث،  90
Al-Muwafaqat, Ibrahim bin Musa al-Shatibi, 1st ed., Vol. 2, p. 365, 1997. 

 المطادز والمساحؼ

 _اللسآن الىسٍم

. الأخيـــــــــــام الظـــــــــــلواهُت والىلاًـــــــــــاث الدًيُـــــــــــت، ؤبـــــــــــى الخظـــــــــــً ُلـــــــــــي بـــــــــــً محمد االإـــــــــــاوزدي، داز الىخـــــــــــب الِلمُـــــــــــت، 1

 بيروث، د.ن، د.ث.

. ؤخيــــــــــام الجساخــــــــــت الوبُــــــــــت وآزازهــــــــــا االإترجبــــــــــت ُليهــــــــــا، محمد بــــــــــً محمد المخخــــــــــاز الؼــــــــــىلُوي، مىخبــــــــــت الصــــــــــخابت، 2

 ظدة، د.ن، د.ث.

ملاث الؤلىتروهُـــــــــــت، ُبـــــــــــد الـــــــــــسخمً بـــــــــــً ُبـــــــــــد الله الظـــــــــــىد، داز الـــــــــــىزاق لليؼـــــــــــس، . الأخيـــــــــــام الفلهُـــــــــــت للخِـــــــــــا3

اق، ن  م.2004هـ/1425، 1السٍ

. الأمــــــــــــً الظــــــــــــُبراوي والـــــــــــــرواء الاؿــــــــــــوىاعي: الخدـــــــــــــدًاث واالإىاظهــــــــــــت، ؤخمــــــــــــد ُلـــــــــــــي بطــــــــــــماُُل، داز النهلـــــــــــــت 4

 م.2022الِسبُت، اللاهسة، 

ّ، محمد ظاطــــــــــــم الهُتــــــــــــي، داز الىخــــــــــــب . الأمــــــــــــً الظــــــــــــُبراوي والخـىؿــــــــــــُت: جدــــــــــــدًاث الىاكــــــــــــّ وآفــــــــــــاق ال5 دؼــــــــــــسَ

 م.2024، 1اللاهىهُت، بٔداد، ن

ــــــــــً الــــــــــدًً ابـــــــــً هجــــــــــُم، داز الىخــــــــــب الِلمُــــــــــت، 6 . الأػـــــــــباه والىٌــــــــــاثس ُلــــــــــى مـــــــــرهب ؤبــــــــــي خىُفــــــــــت الىِمـــــــــان، شٍ

 بيروث، د.ن، د.ث.

. الأػـــــــــباه والىٌـــــــــاثس فـــــــــي كىاُـــــــــد وفـــــــــسوَ فلــــــــــه الؼـــــــــافُِت، ظـــــــــلاٌ الـــــــــدًً الظـــــــــُىهي، داز الىخـــــــــب الِلمُــــــــــت، 7

 م.1990بيروث، 

ــــــــت، داز الىخـــــــب الِلمُـــــــت، بيــــــــروث، 8 . بُـــــــلام االإـــــــىكِين ُـــــــً زب الِــــــــاالإين، محمد بـــــــً ؤبـــــــي بىــــــــس ابـــــــً اللـــــــُم الجىشٍ

 .2د.ث، ط

، دوط لاوــــــــــــي، ػـــــــــــــسهت ظـــــــــــــازجنر 9 ت والخىـــــــــــــىَ . بدازة البُاهــــــــــــاث زلازُـــــــــــــت الأبِــــــــــــاد: الـــــــــــــخدىم فــــــــــــي الدجـــــــــــــم والظــــــــــــسُ

(Gartner) ،2001.م 

، 2اجّ، ُــــــــــــلاء الـــــــــــدًً الياطــــــــــــاوي، داز الىخـــــــــــب الِلمُــــــــــــت، بيــــــــــــروث، ن. بـــــــــــداجّ الـــــــــــــىاجّ فـــــــــــي جسجِــــــــــــب الؼـــــــــــس 10

 م.1986هـ/1406

. البُاهـــــــــــاث الطـــــــــــخمت: االإفـــــــــــاهُم والخدـــــــــــدًاث، ؤمـــــــــــاوي مجاهـــــــــــد، المجلـــــــــــت الِسبُـــــــــــت للأزػـــــــــــُف واالإِلىمـــــــــــاث، 11

 .38الِدد 

لامُــــــــــت، ظامِــــــــــت اللـــــــــــاهسة، 12 . البُاهــــــــــاث الطــــــــــخمت وحِــــــــــدًً البُاهــــــــــاث، ٓظــــــــــان مـــــــــــساد، مجلــــــــــت البدــــــــــىر اُلؤ

 .52لِدد ا
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ملىـــــــــا وجفىيرهـــــــــا، فُىخـــــــــىز مـــــــــاًس ػـــــــــىهبرظس، هُىِـــــــــض 13 لـــــــــت ُِؼـــــــــىا وُ . البُاهــــــــاث الطـــــــــخمت: زـــــــــىزة طـــــــــخٔير هسٍ

 م.2013، هُىٍىزن، Eamon Dolan / Houghton Mifflin Harcourtوىهير، داز 

س والخىىٍس، محمد الواهس ابً ُاػىز، الداز الخىوظُت لليؼس، جىوع، 14  م.1984. الخدسٍ

خــــــــىذي بؼــــــــسح ظــــــــامّ الترمــــــــري، محمد ُبـــــــد الــــــــسخمً االإبــــــــازهفىزي، داز الىخــــــــب الِلمُــــــــت، بيــــــــروث، . جدفـــــــت الأ 15

 د.ث.

اق، ن16  م.1999، 2. جفظير اللسآن الٌُِم، بطماُُل بً ُمس بً هشير، داز هُبت، السٍ

ـــــــــت، اللـــــــــاهسة، 17 ــــــــس خىهمـــــــــت االإاطظـــــــــاث الِامـــــــــت فـــــــــي الـــــــــدوٌ الِسبُــــــــت، االإىٌمـــــــــت الِسبُـــــــــت للخىمُـــــــــت الؤدازٍ . جلسٍ

 م.2020

ـــس ماطظـــت 18 ، Deeptrace: The State of Deepfakes: Landscape, Threats, and Impact. جلسٍ

 م.2019

ُــــــــــف الِمُــــــــــم: طــــــــــلاح الخــــــــــدمير السكمــــــــــي فـــــــــــي الِـــــــــــس الخــــــــــدًض، مسؿــــــــــد الأشهــــــــــس الإيافدــــــــــت الخوـــــــــــسف، 19 . التزً

 م.2023اللاهسة، 

ــــــــــس الوبــــــــــري، ج20 ــــــــــل آي اللـــــــــسآن، محمد بــــــــــً ظسٍ دلُـــــــــم: ؤخمــــــــــد محمد ػــــــــــاهس، ماطظــــــــــت . ظـــــــــامّ البُــــــــــان ُــــــــــً جإوٍ

 م.2000، 1السطالت، بيروث، ن

. الجـــــــامّ االإظـــــــىد الصـــــــخُذ المخخــــــــس )صـــــــخُذ البخـــــــازي(، محمد بـــــــً بطـــــــماُُل البخـــــــازي، جدلُـــــــم: محمد شهيـــــــر 21

 هـ.1422، 1بً هاؿس الىاؿس، داز هىق الىجاة، بيروث، ن

بُلُــــــــت، هــــــــىزة بيــــــــذ مولــــــــم الظــــــــبُعي، داز . الجـــــــساثم االإِلىماجُــــــــت فــــــــي الفلــــــــه الؤطــــــــلامي: دزاطــــــــت جإؿـــــــُلُت جو22

اق، ن  هـ.1438، 1هىىش بػبُلُا، السٍ

. الجـــــــــــساثم االإِلىماجُـــــــــــت فـــــــــــي الفلـــــــــــه الؤطـــــــــــلامي واللـــــــــــاهىن، ُبـــــــــــد الله مسػـــــــــــد، االإىخبـــــــــــت اللاهىهُـــــــــــت، بٔـــــــــــداد، 23

 م.2021

. خــــــــــم الخـىؿــــــــــُت فــــــــــي الفلــــــــــه الؤطــــــــــلامي )دزاطــــــــــت ملازهــــــــــت(، ُبــــــــــد الــــــــــسشاق ُلــــــــــي الهُتــــــــــي، داز الىفــــــــــاجع، 24

 م.2003، 1ان، نُم

 م.2010. خلىق الوفل في الؤطلام، محمد الصخُلي، داز االإىخبي، دمؼم، 25

ــــــــــس، زطـــــــــــالت 26 ــــــــــص هاؿـــــــــــس الصٍ . الخماًــــــــــت الجىاثُـــــــــــت للخسمــــــــــت الخاؿـــــــــــت مــــــــــً الجـــــــــــساثم االإِلىماجُــــــــــت، ُبـــــــــــد الِصٍ

اق،   م.2011هـ/1432ماظظخير ٓير ميؼىزة، ظامِت الؤمام محمد بً طِىد الؤطلامُت، السٍ

الخماًــــــــت الجىاثُــــــــت للمِلىماجُـــــــــت فــــــــي الفلـــــــــه الؤطــــــــلامي: دزاطـــــــــت ملازهــــــــت، محمد بـــــــــً خظــــــــين الخىُوـــــــــي، د.ن، . 27

 د.ث.

ت، 28 ـــــــــــاث الجامُِـــــــــــت، الؤطـــــــــــىىدزٍ . خماًـــــــــــت الخُـــــــــــاة الخاؿـــــــــــت فـــــــــــي اللـــــــــــاهىن، ظاطـــــــــــم محمد هاؿـــــــــــس، داز االإوبىُ

 م.2018

ُت للمِلىمـــــــــــــاث، ُبــــــــــــد الخمُـــــــــــــد البِلــــــــــــي، مىخبـــــــــــــت 29 ، 1وهبــــــــــــت، اللـــــــــــــاهسة، ن. الخماًــــــــــــت اللاهىهُـــــــــــــت والؼــــــــــــسُ

 م.2005هـ/1426
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ت اللبىاهُت، اللاهسة، 30  م.2017. خىهمت البُاهاث الطخمت، ؤماوي مجاهد، الداز االإـسٍ

. الخىهمـــــــت فــــــــي الفىــــــــس الؤطـــــــلامي: دزاطــــــــت ملازهــــــــت، ؤخمـــــــد الؼــــــــامي، مجلــــــــت الدزاطـــــــاث الؤطــــــــلامُت الِاالإُــــــــت، 31

 م.2021، 4ظامِت االإلً طِىد، الِدد 

، 2ُلــــــى الــــــدز المخخــــــاز )خاػــــــُت ابــــــً ُابــــــدًً(، محمد ؤمــــــين ابــــــً ُابــــــدًً، داز الفىــــــس، بيــــــروث، ن. زد المخخــــــاز 32

 .5م، ط1992

ض السجظــــــــــخاوي، جدلُــــــــــم: محمد مديــــــــــي الــــــــــدًً ُبــــــــــد الخمُــــــــــد، داز 33 . طــــــــــنن ؤبــــــــــي داود، طــــــــــلُمان بــــــــــً الأػــــــــــِ

 .4الفىس، بيروث، د.ث، ط

 الِسبي، بيروث، د.ث.. طنن الترمري، محمد بً ُِس ى الترمري، داز بخُاء الترار 34

ني، داز الفىس، بيروث، د.ث.35 د اللصوٍ  . طنن ابً ماظه، محمد بً ًصٍ
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Jurisprudence 
Summary: 

This study aims to establish a jurisprudential framework for "Digital Privacy" 
amidst the information revolution. The core problem lies in the legislative gap 
regarding the classification of moral rights related to digital data. The research 
employs an analytical-foundational methodology, applying major Islamic legal 
maxims—such as "Harm must be eliminated" and "The sanctity of blood, property, 
and honor"—to modern technological contexts. 
Key Findings: 
  * Characterizing digital data as "immaterial property" (Amwal Ma'nawiyya), where 

any infringement invokes the rulings of misappropriation and liability. 
  * Classifying "Digital Espionage" as a discretionary crime (Ta'zir) that transcends 

simple breach of secrecy to a grave violation of private sanctity. 
  * Providing a Sharia-based grounding for the "Right to be Forgotten" (Digital 

Erasure) based on the objectives of Sharia (Maqasid) regarding concealment of 
faults (Al-Satr) and social rehabilitation. This concept serves as a legal remedy 
against the "digital immortality" of past mistakes. 
Recommendations: 

The study concludes by urging the Iraqi legislature to fill the existing legal 
vacuum by enacting a "Cybersecurity and Data Protection Law" rooted in Islamic 
principles. It further recommends mandating tech companies to provide "permanent 
deletion" features to safeguard human dignity from digital character assassination. 
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