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 التدابير المضادة التي تلجأ إلييا الدول للرد على اليجمات المعلهماتية الضارة
 / جبر ياسين لفتو                            الدكتهراه  طالب             أ.د.صدام حدين وادي الفتلاوي  

 جامعة بابل / كلية القانهن                                  / كلية القانهن/ جامعة بابل       أستاذ القانهن الدولي     
 لخصدتالم

تدايج الانذطة السعمؽماتية التي اجتاحت الفزػا  السعمؽمػاتي م مػا لمػا مػؼ تػجاليا   مػ  ظل في 
سيادة الجملة مؼ خلاؿ استخجاـ الذبكة السعمؽماتية كؽسيط  لغػخ  نػؼ مجسػا  معمؽماتيػة   ػخ 

الافػػػخاد السػػػجن  ؼ نم السشذػػػي  العدػػػكخ ة نم  صػػػفؽؼرػػػج احػػػجار ايػػػخا   ػػ ؼ مذػػخم ة دمليػػػاق  م  
تػػػجم خ الةشيػػػة التحتيػػػة لمجملػػػة  نم الاسػػػتيلا   مػػػ  السعمؽمػػػا  السخدنػػػة داخػػػل الشعػػػاـ السعمؽمػػػاتي 

 الخاص بالجملة السدتمجفة.
فػي الػػشعػ  اق نم جدئيػ اق كميػػ اق يػخ   ت ػجدػيسة  للح اق يػػخا  طة السعمؽماتيػة نفػذاا مػا نحػجهت مػػحنش الانذػ

تخػاا ذمغ المجسػا   بالسعمؽماتية لمجملة الستزخ ة  فأف محا يؤسذ لإد ا  الجملة التي تعخيت لت
تتسثل محنش الاجخا ا  م  مالخد  م  تمغ المجسا    خ السذخم ة دملياق  لجخا ا  مع شة لج   الخطخ

فػػػي ا ػػػا  السذػػػخملية بحػػػل الجملػػػة بػػػالمجؽ  للػػػ  التػػػجا  خ السزػػػادة   مػػػ  نف ت ػػػؽف مػػػحنش التػػػجا  خ 
ا مػا بةػل المجػؽ  لمػحنش نخػخػ يػتػ اتب مؽيػؽلية  فزػلاق  ػؼ نػخمط لجخائيػةممشاؾ نخمط الجملية  

 التجا  خ السزادة.
Summary 

In the increase of information activities that invaded the information 
space and their repercussions on the sovereignty of the state through the 
use of the information network as a mediator for the purpose of launching 
illegal information attacks internationally, and with the intent of causing 
damage to the rights of civilians or military facilities or destroying the 
infrastructure of the state, or the seizure of information stored in the 
information system of the target country If these information activities 
cause severe damage, inflicting total or partial damage to the information 
systems of the affected country, then this establishes the claim of the state 
that was exposed to those attacks, to take certain measures to ward off the 
danger that these measures represent against the state by resorting to 
countermeasures, provided that they are These measures are within the 
framework of international legality, objective, as well as procedural 
conditions that are imposed before resorting to these countermeasures. 
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 المقدمة
 :أولًا: التعريف  بمهضهع البحث وأىميتو

بالتدامؼ مع الت جـ العمسي مالت شؽلؽجي لؽحع مجؽد تدايج مزطخد في استخجاـ الذبكة السعمؽماتية 
برؽ ة سمةية مؼ خلاؿ تشف ح مجسا  معمؽماتيػة غ ػخا  مختمفػة  تدػتمجؼ الةشػ  التحتيػة لمػجمؿ 

ؿ اغخخػ برؽ ة   خ مذخم ة  مبج ت ؽف نمجافما  دػكخ ة نم مجنيػة نم نبترػاد ة  كسػا مػؽ الحػا
 تجم خ مشذيتما الح ؽ ة مسخبة السعمؽما  السخدنة  جاخل ننعستمػا السعمؽماتيػة نم التجدػذ  م مػا 
منتيجة لمحنش اغنذطة   خ السذخم ة التي ند  لل  نيخا  ماد ة  منخػخػ بذػخ ة  فمػحنش المجسػا  

حة ت ػػػؽف سػػػةباق ممسػػػاق لإد ػػػا  الجملػػػة السدػػػتمجفة بأنمػػػا تعخيػػػت غ تػػػجا ا    ػػػخ مذػػػخم ة بأسػػػم
معمؽماتية ننطم ت مؼ نبميػ دملة نخخػ  مسا يتيح لمجملة الستزخ ة م حدب بػج اتما نف ت ػؽـ بػالخد 

( مؼ م ثاؽ 55 م  تمغ المجسا  بأستخجامما ح ما في الجفاع الذخ ي  م  مف اق غحكاـ السادة )
ا مالحػل اغمػ الستحجة  كسا لؽ ا اد  تمغ الخد  مػ  مجسػا   الػت نحػج السدتذػايا  الخاصػة  مػ

 ما ايخا  جديسة ند  لل  ان طاع التيا  ال مخ ائي  شما نم نحجار خمل في نجمدتما يؤدؼ للػ  
تؽبفما  ؼ العسل  مسا يؤدؼ لل  حجمر مفيا    ؼ الخابجيؼ في السدتذف  الحيؼ  حتاجؽف   ا ة 

 خاصة.
لمجػػؽ  لليػػو برػػؽ ة فػػذاا كػػاف حػػل الػػجفاع الذػػخ ي  سثػػل  خفػػاق مػػؼ ن ػػخاؼ ال ػػانؽف الػػجملي  للا لف ا

مبانػػخة يػػؤدؼ للػػ  تجامػػل ترػػخفا  اخػػخػ يؽفخمػػا ال ػػانؽف الػػجملي لمجملػػة السعتػػجػ  م مػػا للا ممػػي 
التػػجا  خ السزػػادة  مبػػج ترػػج  لجشػػة ال ػػانؽف الػػجملي لمػػحنش الإجػػخا ا  بػػالتشعيػ مالج اسػػة مالت شػػ ؼ  

ؤملية الػػجمؿ  ػػؼ نفعالمػػا ( مػػؼ مذػػخمع السػػؽاد الستعم ػػة بسدػػ22مننػػا   لل مػػا صػػخاحةق فػػي السػػادة )
  خ السذخم ة دملياق  م سا  دتج ب لمتطؽ ا  الخاصة بالشعاـ الجملي  مػؼ نجػل تدػؽ ة الشدا ػا  

 الجملية برؽ ة سمسية م سا لا  عخ  الدمػ ماغمؼ الجمل  ؼ لمخطخ.
 تشبع مذكمة البحث مؼ سؤاؿ محؽ ؼ مفادن: ثانياً: مذكلة البحث:

ما مؽ السعيا  ال انؽني السحجد غستخجاـ الجملة ح مػا فػي المجػؽ  للػ  التػجا  خ السزػادةإ ممػل لف 
فػػي حػػاؿ هياممػػا بػػالخد    لنتفػػا  السدػػؤملية الجمليػػة  شمػػالباحػػة اسػػتخجاـ التػػجا  خ السزػػادة يػػؤدؼ للػػ

 مػػػ  تمػػػغ المجسػػػا    ػػػخ السذػػػخم ة دمليػػػاقإ مكيػػػه  سكػػػؼ تس  دمػػػا  ػػػؼ   خمػػػا مػػػؼ الترػػػخفا  
 السذا مة لما كالجفاع الذخ ي  ماغ ساؿ اغنت امية م  خما مؼ الترخفا  اغخخػإ

 ثالثاً: فرضية البحث:
الػػػػخد  مػػػػ  المجسػػػػا   فتػػػػخ  البحػػػػث نمسيػػػػة المجػػػػؽ  للػػػػ  التػػػػجا  خ السزػػػػادة كخيػػػػا  بػػػػانؽني فػػػػي 

السعمؽماتيػػة   ػػخ السذػػخم ة دمليػػاق نم البحػػث فػػي مػػجػ مذػػخملية اسػػتخجاـ مػػحنش التػػجا  خ السزػػادة  
م فتخ  البحث نف محنش لجؽ  الجملة لإستخجاـ محنش التجا  خ السزادة ت ؽف سةباق لانتفا  مدؤمل تما 

يػػػع ب ػػػؽد بانؽنيػػػة  مػػػ  الجمليػػػة ممػػػا يتختػػػب  م مػػػا مػػػؼ بهػػػا   م فتػػػخ  البحػػػث ن زػػػاق يػػػخم ة م 
 استخجاـ مثل محنش التجا  خ.

 رابعاً: منيجية البحث: 
شمج التحم مػػػي ال ػػانؽني لػػبعم نرػػػؽص مذػػخمع مدػػػؤملية الػػجمؿ  ػػػؼ سػػ  تزػػي البحػػث ا تسػػػاد ال

التػي بامػػت بأ ػجادما لجشػة ال ػانؽف الػجملي  مػؼ خػػلاؿ  2005ا سالمػا   ػخ السذػخم ة دمليػاق لعػاـ 
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مجػػػؽ  لاتخػػػاا التػػػجا  خ السزػػػادة مػػػؼ بةػػػل الجملػػػة السعتػػػجػ  م مػػػا ت  يػػػه نرؽصػػػما فػػػي ل ػػػا  ال
 مجسػػا  معمؽماتيػػػة  فزػػػلاق  ػػػؼ تشػػػامؿ بعػػم اغحكػػػاـ ال زػػػائية اا  الرػػػمة بسؽيػػػؽع التػػػجا  خ 

 السزادة السعمؽماتية.
 خامداً: خطة البحث:

المجسػػػػا   تعخ ػػػػه سػػػػؽؼ ن ػػػػؽـ  ت دػػػػيػ مػػػػحنش الج اسػػػػة  مػػػػ  مبحثػػػػ ؼ  نتطػػػػخؽ فػػػػي السبحػػػػث اغمؿ
 سعمؽماتية.ال

 التجا  خ السزادة السعمؽماتية. مفمؽـنما السبحث الثاني  نتشامؿ 
 المبحث الأول

 اليجمات المعلهماتية تعريف
نتيجة لمتطؽ  الت شمؽجي الستدا ع فػي مجػاؿ اسػتخجاـ ت شمؽجيػا السعمؽمػا  مػؼ بةػل الػجمؿ  

ججيػجة لمشدا ػػا  التػػي تحػػجر نصػبح الفزػػا  السعمؽمػػاتي تبعػاق لػػحلغ مخنػػحاق ب ػػؽة غنػو  كػػؽف سػػاحة 
 ػػ ؼ الخرػػؽـ مػػؼ الػػجمؿ  مالتػػي تػػجا  بأسػػمحة مندما  حجيثػػة مختمفػػة  سػػا مػػؽ نػػائع فػػي الحػػخم  
الت م ج ػػة سػػؽا  مػػؼ ح ػػث الذػػكل نم السزػػسؽف  م شػػتج  ػػؼ الػػغ تغ  ػػخ فػػي  ةيعػػة الحػػخ  ااتمػػا  

خ ة لمخرػػػػ  ملا فمػػػي لا تدػػػتمجؼ فػػػي  ا اتمػػػا تػػػجم خ االيػػػا  مالسعػػػجا  العدػػػكخ ة مال ػػػؽا  البذػػػ
تمػػػػجؼ للػػػػ  الاسػػػػتيلا   مػػػػ  ا يػػػػو نم احتلالمػػػػا  مبنسػػػػا لإلحػػػػاؽ الزػػػػخ  البػػػػال  بالةشيػػػػة التحتيػػػػة 

 السعمؽماتية العائجة بأبل ت مفة ماد ة مخدائخ بذخ ة.
لػػحلغ نػػمج  ال ػػؽاميذ مالسؽسػػؽ ا  السعخفيػػة ملادة مفػػاليػ ججيػػجة مثػػل حػػخ  السعمؽمػػا   

مالمجسػػػا  السعمؽماتيػػػة  م التػػػالي انت مػػػت مػػػحنش السفػػػاليػ مػػػؼ  مالحػػػخ  الخبسيػػػة  محػػػخ  الذػػػبكا   
السدتؽػ الشعخؼ السجخد  نؼ السدتؽػ الؽابعي السمسؽس  م سا لف المجؽـ السعمؽماتي مؼ السفاليػ 
الحجيثػػة ندػػةياق مالػػحؼ  كتشفػػو الغسػػؽ   ملغا ػػا  مػػحا البحػػث ا تأيشػػا نف  ذػػتسل مفمػػؽـ المجسػػا  

خ فما مبيخاد نمػ الخرػائ  التػي تستػاه  مػا  ػؼ   خمػا مػؼ المجسػا  السعمؽماتية  م  التطخؽ لتع
الت م ج ة  فزلاق  ؼ تشامؿ نمػ انؽاع محن المجسا  م مسائل مبسال ب استخجامما  مع التأك ج  م  

 نمسية تس  د محنش المجسا  السعمؽماتية  سا  ذتبو  ما مؼ مفاليػ اخخػ.
فاق محجداق  اماق ناملاق   مي مؼ التحج ا  التػي تذػكل لف مدألة تعخ ه المجسا  السعمؽماتية تعخ 

 ائ ػػػاق نمػػػاـ السخترػػػ ؼ فػػػي ال ػػػانؽف الػػػجملي   بػػػج  عػػػدػ اغمػػػخ لحػػػجاهتما نم  سؽيػػػما   نم  عػػػؽد 
 الدةب في الغ لعجـ اتفاؽ الجمؿ  م  تشعيػ استخجامما نم كياية مؽاجمتما .

ة   ف ج تبايشت ا ا  الف مػا  مالسف ػخ ؼ كاف مشاؾ ججؿ ف مي في تشامؿ تعخ ه المجسا  السعمؽماتي
  مالسختر ؼ في ال انؽف الجملي  شج تعخيمػ لمحا السفمؽـ   فزلاق  ؼ ظمؽ  اتجاماف  ئيدياف 
حاملا تعخ ه المجسا  السعمؽماتية كل حدب مجمة الشعخ الحؼ يجافع  شما ممسا كػل مػؼ مج سػة 

لمتعػػامف   مل ػػل مج سػػة مػػؼ مػػحن   ممشعسػػة نػػشغماؼ nato ) حمػػش نػػساؿ اغ مدػػي الشػػاتؽ ) 
(   نف  ( natoالسػػجا س مؤ ػػجيؼ ممعا يػػ ؼ   اا يػػخػ انرػػا  مشعسػػة حمػػش نػػساؿ اغ مدػػي  

الحخ  السعمؽماتية تشحرخ في ا ا  السعمؽماتية     شسا يخػ انرا  مشعسة نشغماؼ لمتعامف اف 
 المجسا  السعمؽماتية تذكل جد  مؼ الحخ  السعمؽماتية . 
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غ فالمجسػػا  السعمؽماتيػػة لا تشحرػػخ فػػي نػػؽع محػػجد مانسػػا لمػػا انػػؽاع متعػػجدة مسػػا  ػػلامة  مػػ  الػػ
  . ذكل  ائ اق في كياية الترجؼ لما مالحج مؼ تأه خما  م  الخرؽـ

ت سػػؼ السذػػكمة الاساسػػية فػػي ل جػػاد تعخ ػػه م ةػػؽؿ ممحػػجد لممجسػػا  السعمؽماتيػػة لػػيذ ف ػػط 
 زػػػاق مػػػؼ الطةيعػػػة ال انؽنيػػػة الستغ ػػػخة لمػػػحنش مػػػؼ بيػػػا  الاجسػػػاع  ػػػ ؼ ف مػػػا  ال ػػػانؽف الػػػجملي   ػػػل ن

المجسػػا  الستطػػؽ ة التػػي تػػتػ  ػػؼ  خ ػػل الذػػبكة السعمؽماتيػػة  مالدػػةب الخئيدػػي لف مػػحنش المجسػػا  
 السعمؽماتيػػػػػة مػػػػػي ف خمسػػػػػا  اغسػػػػػمحةاف  مػػػػػ  نػػػػػبكا  الحؽاسػػػػػ ب مػػػػػي ظػػػػػامخة حجيثػػػػػة ندػػػػػةياق  

 مػ  امػجاؼ   سا  معمؽماتيةيتػ ترسيسما  م  نكل  خامج حاسؽ  لذؼ مج   م خمجيا  يا ة
ام الاجمػػػػدة مالسعػػػػجا  ام الةخمجيػػػػا  العائػػػػجة  الغػػػػخ  مشمػػػػا تػػػػجم خ الػػػػشعػ    دػػػػكخ ة ام مجنيػػػػة

فمحن الاسمحة السعمؽماتيػة تختمػش   ام  كؽف مجفما الحاؽ خمل سؽا  كاف مظياياق اـ فشياق   لمخرػ
يػػػخ  خػػػا جي بػػػالشعػ مػػؽ بػػػاد   مػػػ  احػػجار  فسشمػػػا مػػػا  ام د جػػة تع  ػػػجما  خطؽتمػػػا مػػؼ ح ػػػث

ام   سػػا تؽبفػػو   كميػػاق  نؽ بػػاد   مػػ  اختػػخاؽ الشعػػاـ متػػجم خ مػػ ممشمػػا مػػا  السعمؽماتيػػة دمف اختخابمػػا
كػػحلغ تستػػاه المجسػػا  السعمؽماتيػػة  تعػػجد انؽا مػػا  مػػ  مفػػل معػػاي خ   ة ػػؼ الخجمػػة برػػؽ ة نمائيػػ

بػػج لحاسػػؽ   م محػػجدة كمجسػػا   فػػم الخجمػػة   مالمجسػػا  الطسدػػية ممجسػػا  اختػػخاؽ نػػبكا  ا
ام حدػب ال طػاع السدػػتمجؼ   كػؽف معيػا  ترػشيه المجسػا  السعمؽماتيػة حدػب اسػمؽ  تشف ػحما 

اا  جػخؼ   ام الفؽا ػل السذػا كؽف فػي تشف ػحماام حدػب المػجؼ الشمػائي مػؼ مػحن المجسػا    مشما 
 خ ػػػػل مجسؽ ػػػػا  مػػػػؼ بخاصػػػػشة اختػػػػخاؽ الح ػػػػد الافتخايػػػػي ام الفزػػػػا  السعمؽمػػػػاتي لمػػػػجمؿ  ػػػػؼ 

 . بال ج ة  م  التحكػ في  خامج الحاسؽ  م خؽ ادا تمايتستعؽف مؤلا     ؽ الحاس
مالدػػػػؤاؿ السطػػػػخم  لمش ػػػػا   مػػػػحا الرػػػػجد مػػػػا مػػػػؽ تعخ ػػػػه المجسػػػػا  السعمؽماتيػػػػةإ ممػػػػامي 

 اتجاما  السجا س الف مية مب ا  السختر ؼ بالذأف ال انؽني الجملي  محا الذأفإ
ف تعخ ػػػػه المجسػػػػا  برػػػػؽ ة  امػػػػة ممعشػػػػ  مللاجابػػػػة  ػػػػؼ مػػػػحنش التدػػػػا لا   لا ػػػػج مػػػػؼ  يػػػػا

السعمؽماتية هػ تشامؿ بعج الغ المجسا  السعمؽماتية في يؽ  الاجتمادا  الف مية منمػػ الاتجامػا  
 الف خ ة مال انؽنية التي تطخبت لما ني  مؼ التفر ل :

ػل ػج    المجؽميػة مالجفاليػة يػج الخرػػػ ن سػاؿ العشػش نمػػا )أخؼ المجسػا  برػؽ ة  امػة ب  
ل نحكاـ محا الةخمتؽكؽؿ الستعم ة بالمجسا   م  كافة المجسا  في نؼ ابميػ تذػؼ مشػو بسػا متشطة

في الغ الابميػ الػؽ شي غحػج ا ػخاؼ الشػداع... متدػخؼ احكػاـ مػحا ال دػػ  مػ  اغفػخاد السػجن  ؼ نم 
اغلياف السجنية  م  الةخ  كسا تشطةل  م  كافة المجسا  السؽجمة مػؼ البحػخ نم مػؼ الجػؽ يػج 

مػػجاؼ  مػػ  الةػػخ مل شمػػا لا تسػػذ بطخ  ػػة نخػػخػ بؽا ػػج ال ػػانؽف الػػجملي التػػي تشطةػػل  مػػ  الشػػداع ن 
  مؼ 5962استخجـ غمؿ مخة  اـ  اما مرطمح السعمؽماتية ف ج.  (5)السدمح في البحخ نم الجؽ (

  هػػػ نهشػػا  محاملتػو تس  ػػد السعالجػة االيػػة لمسعمؽمػا    (2) (Philip drefusبةػل ف م ػب د  فػػذ )

                                                           
 5949السمحل بذتفاهيا  حشيه لعاـ  5977( مؼ الةخمتؽكؽؿ الايافي الامؿ لعاـ  5/  49السادة )  (5)

 مالستعمل بحسا ة يحا ا الشدا ا  الجملية السدمحة.
  لبا ة السعمؽماتية مؼ خلاؿ نذخ م بة 5957 الػ ال سة ؽتخ الالساني ) كا ؿ ستة شةؽ  (  اـ  غاصل ج  (2)

سساما السعمؽماتية  متعشي ) ت شية السعمؽما : السعالجة التم ائية لمسعمؽما  (. اف ت شية السعمؽما  مي تعة خ  ؼ 
ع الغ فأف السرطمح الالساني لمسعمؽماتية مي السرطمح بالانجم د ة مالتي تفمػ احياناق كعمػ الحاسؽ  االي  مم
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  مػػػ السعالجػة السشط يػػةو " مػػ  ننػ تػو  م خف5966دػية مػػحا السرػطمح  ػػاـ اغكاد سيػػة الفخن ةشػتت
الإندػػػػانية مالاترػػػػػالا  فػػػػي السجػػػػالا  الفشيػػػػػة  عمػػػػؽـ امػػػػة لمدلمسعمؽمػػػػا   مالتػػػػي تعتةػػػػخ بسثابػػػػػة 

 .  (3)"بلية  ا مالاجتسالية مالغ باستخجاـ معجمالابتراد ة 
( فالسعمؽمػػة مذػػت ة مػػؼ كمسػػة  ػػجـ    in formation) فمػػؽ مذػػتل مػػؼ كمسػػة السعمؽمػػا 

مدلالتمػػػػا مختبطػػػػة بالسعخفػػػػة التػػػػي  سكػػػػؼ تحؽ ممػػػػا نم انتاجمػػػػا  نم تخد شمػػػػا  نم بعثمػػػػا لمتػػػػأه خ فػػػػي 
 (4)السجتسع السعمؽماتي.

اما سةب اختيا نا لتدسية المجسا  السعمؽماتية دمف   خمػا مػؼ التدػسيا  اغخػخػ ف ػج جػا  
لاست رػػا  فػػي السرػػاد  ال انؽنيػػة اا  الرػػمة مجػػجنا مشػػاؾ تبػػايؼ فػػي الػػخ ػ  شػػا ق  مػػ  البحػػث ما

مالاتجامػا  الف خ ػػة التػػي حاملػػت ن جػاد تدػػسية مشاسػػبة لمػػحنش المجسػا  فسػػشمػ مػػؼ اختػػا  مرػػطمح 
( كؽصش مابعي با تبا ن ترػخؼ يػجم  فػي   cyber attackالمجسا  الال تخمنية مالسعمؽماتية )

سػػاس اسػػتخجاـ الةشػػ  التحتيػػة الخبسيػػة ممسػػائل اترػػاؿ تعسػػل ال تخمنيػػاق   ػػالػ افتخايػػي بػػائػ  مػػ  ا
بعػػج الػػغ حػػجر تطػػؽ اق  ذػػسل مفمؽمػػاق امسػػع بػػائػ  مػػ  تح  ػػل امػػجاؼ  دػػكخ ة نم نمشيػػة ممسؽسػػة 
ممبانخة  نتيجة اختخاؽ مؽابػع ال تخمنيػة حداسػة   البػاق مػا تػؤدؼ مظػائش يػتػ ترػشيفما  مػ  انمػا 

مشذػػػي  الطابػػػة الشؽم ػػػة نم ال مخ ائيػػػة ام السطػػػا ا  نم مسػػػائل الش ػػػل اا  نمسيػػػة  كأنعسػػػة حسا ػػػة 
 (5)اغخخػ.

 مػػ  نطػػاؽ يػػ ل مػػؼ المجسػػا  السحػػجدة  منعت ػػج اف مػػحنش التدػػسية لممجسػػا  بػػج نبترػػخ 
لتذسل فئا  مع شة مؼ محنش المجسا  التي تدتمجؼ نبكة الحاسؽ   ممشما المجسػا   مػ  الةشػ  
التحتيػػػػػة لجملػػػػػة مع شػػػػػة  دف التؽسػػػػػع باسػػػػػتخجاـ نذػػػػػطة سػػػػػ ةخانية معاد ػػػػػة اا  نبعػػػػػاد سياسػػػػػية نم 

مػػؽف هسػػة تحػػج اق فػػي اختيػػا  ابترػػاد ة   ػػلامة  مػػ  الػػغ فػػأف السخترػػ ؼ فػػي المغػػة العخ يػػة  يؽاج
مرطمح م ا   لمدػ ةخانية  مالػغ بدػةب  ػجـ نػ ؽع اسػتخجاـ كمسػة السعمؽماتيػة فػي بػؽاميذ المغػة 
العخ ية  لا تػ ا تساد مرطمح ال ؽة الال تخمنية لمجلالة  مػ  ال ػؽة الدػ ةخانية  ممػؼ الجػجيخ بالػحكخ 

                                                                                                                                                                      

التخجسة الرحيحة لعمػ الحاسبا  الانجم دؼ  اما  مػ السعمؽماتية الفخندي ف ج صا و ) ف م ب د  فؽس (  اـ 
 جشباق لل  جشب اهشا  محاملتو تس  د السعالجة االية لمسعمؽما . 5962

كلا  السدؤملية السجنية في مؽاجمة ف خمس الحاسب لمسد ج يشعخ  محا الرجد  د. دة محسؽد احسج خم ل  مذ
االي   د اسة م ا نة في ال انؽف السجني مالذخ عة الاسلامية  ا خمحة دكتؽ ان   كمية الح ؽؽ  جامعة ال امخة  

 .58  ص5994
 5994مخة  محمد سامي الذؽا   هؽ ة السعمؽما  مانعكاساتما  م  بانؽف الع ؽ ا    دا  الشمزة العخ ية . ال ا (3)

 4  ص
  2052صغ خ يؽسش  الجخ سة السخت بة  ةخ الانتخنت   سالة ماجدت خ  جامعة مؽلؽدؼ معسخؼ  الجدائخ   (4)

 .6ص
د.ح ج  كاظػ  ةج مي م  ا  محسؽد  امخ  التشعيػ ال انؽني لممجسا  السعمؽماتية  م  السشذي  اا  ال ؽػ  (5)

 .550  ص2059(   47الخطخة  مجمة ال ؽفة  العجد )
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 Electronicفية لم ؽة الال تخمنية مؽ )لف محا الخطأ الذائع   خ دب ل  مسياق ل ؽف التخجسة الحخ 
cyber  .)(6) 

 شػج اسػػت خا  معػاني مػػحنش التدػسيا  التػػي تشاملػت مرػػطمح السعمؽماتيػة نم الال تخمنيػػة  نجػػج 
لف مرطمح المجسا  السعمؽماتية اكثخ اندجاماق مؼ التدسيا  اغخخػ لسا لػو مػؼ دلالا  تدػت يػ 

 مع م تزيا  ال انؽف الجملي العاـ.
السعمؽماتية  سفمؽـ المجسا لكل مشمسا بذكل مختمش تعخ ه  ف  خ  ئيدا فاتجاما مشاؾم 

الشتػائج مػؼ تمػغ المجسػا   مبػج فسشمػ مؼ باـ  تعخ ه المجسػا  السعمؽماتيػة  مػ  اسػاس المػجؼ م 
مػػؼ خػػلاؿ تعخ ػػه المجسػػا  السعمؽماتيػػة  مػػ  نسػػاس الؽسػػ مة  مغػػايخاق    ااخػػخ نسػػمؽ اق جػػانالات  شػػ 

مػػػػ غ بذػػػي  مػػػؼ التفرػػػ ل عخ شتمسػػػ  زػػػا  السعمؽمػػػاتيفلسشذػػػي  السختبطػػػة باللتػػػي تدػػػتمجؼ اا
 :حيؼ الاتجام ؼ م م  الشحؽ ااتيالتي  خحت مؼ بةل م التي يتةشاما اصحا ما م اا ا 

 (. ) التعريف القائم على اساس اليدف أو الغرض مدرسة حلف الناته :المطلب الأول 
بؽا ػػػج ال ػػػانؽف الػػػجملي الإندػػػاني الػػػ   السعمؽماتيػػػة ؼ لخزػػػاع المجسػػػا  مػػػؼ الزػػػخم  ا بػػػ

اغساسػػػية  لحاجػػػا با تػػػتحكػي  العدػػػكخ ة  ماغنعسػػػة التػػػي مخرؽصػػػا تمػػػغ التػػػي تدػػػتمجؼ السشذػػػ
بػػػػا   ممحطػػػػا  الطابػػػػة ال مخ ائيػػػػة مالشؽم ػػػػة ممحػػػػجا  الخػػػػجما  ماا دػػػػجمدلمدػػػػكاف السػػػػجن  ؼ  كال

  (7)ل ؼادل ػل تػ"المجسػا  جػا   نلجػة بهػا  مػحجمليػة الدػبابة فػي معاالطةية  ممؼ  ػ ؼ السحػاملا  ال
كؽهي ػة بانؽنيػة فػي ميػع  .2053السشذػؽ   ػاـ " سطةل  م  الحػخ  السعمؽماتيػةالي لم انؽف الجمل

ال ؽا ج ماغسذ التي  جب الاستشاد لل ما في نل محن المجسا  مالحؼ ا جتو مجسؽ ة مؼ الخةخا  
  مكػػاف الغػػخ  مشػػو د اسػػة مػػجػ  NATOفػػي ال ػػانؽف الػػجملي  ػػج ؽة مػػؼ حمػػش نػػساؿ الا مدػػي 

 امكانية تطة ل بؽا ج ال انؽف الجملي الانداني  م  الحخم  السعمؽماتية.
بػانؽني  خػ  مػحا الشػؽع  حػؽؿ  ػجـ مجػؽد فػخاغ  ةحجيثػ  مػ  "ل ؼاتػ"دل ػل  فػيـ الخةػخا  مبج

 فػػلاغسػػمحة م  نسػػتعخا  مذػػخملية مػػحا للػػ   سميػػة ج الامػػخمػػؼ اغسػػال ب الحخ يػػة  بح ػػث  حتػػا
 ػػانؽف الػػجملي الإندػػاني  م مػػحا مػػؼ الةخمتؽكػػؽؿ الإيػػافي اغمؿ  مػػ  يػػؽ  بؽا ػػج ال (36)السػػادة 

  سػػؽا    سميػػة معمؽماتيػػة" المجسػػا  السعمؽماتيػػة بأنمػػا ؼل الخةػػخا  فػػي دل ػػل تػػجد ف ػػج  ػػخؼ ارػػال
ص ام اغيػخا  بأليػاف بتػل ننػخا ام تدةب فػي لصػابةتتؽبع مشما نف يية نم دفالية مجؽمكانت 

 .(8)"متجم خما

                                                           
د.ايما  خميفة  ال ؽة الال تخمنية  كيه  سكؼ اف تج  خ الجمؿ نؤمنما في  رخ الانتخنت  الؽلا ا  الستحجة  (6)

 .5  دا  العخ ي لمشذخ مالتؽه ع  ال امخة  ص5انسؽاجاق   ط
(7) Tallainn Manual on the international Law Applicabli to cyber warfare, prepared by 
the international , Group of experts at the invitation of the NATO cooperative cyber 
Defence , center of Cambridge U.K and also in New York U.S.A , 2013 .p.29. 
(8) Tallinn Manual ,.A cyber-attack is a cyber –operation, whether of fensiveor 
defensive or defensive , that is reasonably expected to cause injury or death to 
persons or damage or destruction to objects, op. cit, Rule30.  
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الػػحؼ  ( الزػػ ل الاتجػػان) رػػؽ ة صػػخ حة بتةشػػؽا  بػػج ؼحا  عشػػي نف الخةػػخا  فػػي دل ػػل تػػأل مػػ
  مالؽفاة  متػجم خ اغمػجاؼ  صابةالإيخا  كالسعمؽماتية في نطاؽ اغ  حامؿ نف  حرخ المجسا 

  2007اغمخ كيػة  ػاـ السذتخكة لمؽلا ػا  الستحػجة  سعمؽماتيةال و ال يادةتالتي تش نممؽ نفذ الاتجا
ماتيػػة  مػػ  اسػػتخجاـ الؽسػػائل السعمؽماتيػػة غ ػػخا   دػػكخ ة  مالتػػي  خفػػت المجسػػا  السعمؽ  بذػػاف
مفزػػلاق  نعػاـ ال ؽمة ػؽتخ لغػخ  مشػػع الخرػؽـ مػؼ الاسػتخجاـ الامثػل لمػا " تطؽ ػع  سميػا "ننمػا 
كا  الاتراؿ  مجؼ الاستيلا   م  السعمؽمػا  التػي بية التدمل لل  نعػ السعمؽما  منلمكان  ؼ
 .(9)"ؽ ما مالديطخة  م ما متحم مماتحت

 نذػخ ماتية السذػتخكة لمؽلا ػا  الستحػجة اغمخ كيػة م عج فتخة مج دة مؼ لنذا  ال يادة السعمؽ  
سػػػػتخجاـ العدػػػػكخؼ لاجسمػػػػا الخػػػػاص بامعفػػػػي  2055 ػػػػاـ الامخ كيػػػػة  اغ كػػػػاف السذػػػػتخكة   ئاسػػػػة

ائي يػتػ فعػل  ػج " سػسي لممجػؽـ السعمؽمػاتي  مػ  ننػو  لمعسميا  السعمؽماتيػة امؿ تعخ ػه  دػكخؼ 
م تػػػجم خ ننعسػػػة اتعط ػػػل  للػػػ  مػػػجؼية  نعسػػػة اا  الرػػػماغكا  نم بباسػػػتخجاـ الحاسػػػؽ  نم الذػػػ

 جؼ محا الاتجان الػجكتؽ  ؤ ممؼ م  (50)" ت نم السستم ا  ام الؽظائش العائجة غحج الخرؽـالانتخن
لمتحمػػػيلا   الجشؽ يػػػة عسػػػل مػػػجيخا ل دػػػػ الج اسػػػا  العدػػػكخ ة فػػػي معمػػػج كؽ  ػػػا الػػػحؼ  (nihs)نػػػ ؼ 

 مل تخمنػي االإ طيػهاسػتخجاـ ال " ... و ػخؼ المجػؽـ السعمؽمػاتي  مػ  ننػالجفالية الػحؼ  ػجم ة بػج 
 يانػا  مجمػا لؽجػو مػع ننعسػة تحكػػةغ ػخا  تخػد ؼ ملتعػجيل متبػادؿ ال يا يدػغشالسجاؿ ال مخمم

 .Micheal N)  نػس ت ف   مػحا الاتجػان ما كػلرػانممػؼ ن  (55)"  شػ  تحتيػة مختبطػة  مػا فػي
Schmitt ) غ الإجػػخا ا  التػػي ت ػػؽـ  مػػا الجملػػة مػػؼ مػػبأنمػػا ت " الػػحؼ  ػػخؼ المجسػػا  السعمؽماتيػػة

 تمفػػػي اا  الؽبػػػ  مػػػاف السعاد ػػػة  مػػػجؼ التػػػأه خ مالإيػػػخا  نجػػػل المجػػػؽـ  مػػػ  ننعسػػػة السعمؽمػػػا  
بج  وننمؼ خلاؿ التعخ ه الست جـ لاحع ن  " السعمؽما  الخاصة بالجملة السماجسة لمجفاع  ؼ نعػ

الاستخجاـ السددمج لممجسا  السعمؽماتيػة  ف  بج ة الجملة دمف الافخاد بذأ م  استعخا اق جا  باصخ 
 ملة في ميع السماجػ  متا ة نخخػ ت ؽف في حالة ترجؼ  ػؼ نعػػمؼ بةل الجملة  تا ة ت ؽف الج

فالفؽا ػػل مػػؼ   ػػخ الػػجمؿ ممشمػػا اغفػػخاد تمعػػب دم ا بػػػا ها   بالجملػػة السماجسػػة السعمؽمػػا  الخاصػػة
ا   مػ  الةشيػة التحتيػة لمجسػااغيخا   جملػة مػا كؽماتية  ب رج بال ياـ بالعجيج مؼ المجسا  السعم

مالاترػػػػػالا   مالسؽاصػػػػػلا   ماغجمػػػػػدة الحكؽميػػػػػة م  خمػػػػػا  مبػػػػػج تػػػػػؽدؼ    ل الطابػػػػػةمثػػػػػالح ؽ ػػػػػة 
ترػاد ة لمجملػة التػي تسػت بل ػؼ خدػائخ  فخاد نم خدائخ في السستم ػا  فزػلاق لإصابا  لبعم اغ

  .مماجستما

                                                           
(9) Michale Schmitt, Computer net work Attack and theuse USA of force in inter 
national law though aNormative , The Colombia journal of Transitiona law,(vol,27), 
1999, No.885-937,p.7.. 
(10)Gen.jame SE . cartwright , memorandum for chiefs of the military servs , 
commanders of the combatant commands, dirs, Of the joint staff directories on joint 
Terminology for cyber space operation 5 ( nov. 2011). 
(11) Shin , Bromchul , the cyber warfare and the right self- defen : legal perspectives 
and the case of the united state , IFANS , vo1.( 19), No.1, 20119 . p.105 . 
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   التعريف القائم على اساس الهسيلة ( ) -(12)للتعاون  مدرسة شنغياي :المطلب الثاني
(   الشػػاتؽ  نػػساؿ الا مدػػي ) تةشتػػو مج سػػة حمػػش  الش ػػيم مػػؼ الاتجػػان الزػػ ل الػػحؼ  مػػ

   مالػػحؼ يخكػػد  مػػ  حرػػخ المجسػػا  السعمؽماتيػػة فػػي نطػػاؽ حػػجمر الإيػػخا  مػػؼ مػػحن المجسػػا 
فيػو  مػ   جتسػا تعنكثػخ تؽسػعسثػل نمجػا    نػشغماؼ لمتعػامف  فذف الاتجان الؽاسع الحؼ تةشتػو مج سػة

نمػػػػػؼ  يػػػػػساف  فأحػػػػػج نملؽ ػػػػػا  مػػػػػحن السشعسػػػػػة  الؽسػػػػػائل التػػػػػي تدػػػػػتخجمما المجسػػػػػا  السعمؽماتيػػػػػة
السعمؽماتيػة  مشعاـ السؽحج للأمػؼ الػجملي يػج السخػا خللعشاصخ الخئيدة االسعمؽما  الجملي كأحج 

يػػجا تذػػكل تمج التػػي بػػجم    ة  ػػؼ لمكانيػػة اسػػتخجاـ مسػػائل السعمؽمػػا  مالاترػػالا  الحجيثػػةسػػجالشا
  .(53) ؼ سؽا   م  الرع ج السجني نم العدكخؼ  مالامؼ الجملدمػ لم اق مبانخ 

ؽ م  ػػػػدػػػػامػ فػػػػي ت السعمؽمػػػػا  بػػػػج  حن السشعسػػػػة نف اسػػػػتخجاـ ت شؽلؽجيػػػػام ػػػػخػ ننرػػػػا  مػػػػ
الدياسػػػي لمػػػجمؿ مػػػؼ خػػػلاؿ نذػػػخ السعمؽمػػػا  الزػػػا ة مالتػػػي تمػػػجد اغنعسػػػة الاجتساليػػػة  سػػػت خا الإ

  .(54)مؼ السعمؽماتيلألجا  الخئيدية ج مؼ نمػ التمجيمالتي تعمالث افية لمجمؿ مالابتراد ة 
 مالتػي دمغػةغ ل الغدػجسػا ي الشفذ الػأنمػا  مػػ الاتجان بج تةش  تعخ ه حخ  السعمؽمػا  ب

لرػػالح  ا اتخػػاا ال ػػخا    مػػ   ػػؼ لجبػػا  الجملػػة فزػػلاق  مالجملػػة  ع  لد د ػػة اسػػت خا  السجتسػػع تدػػ
   .(55)"لطخؼ السعا  ا

  التػي تؽكػج نف المجسػا   مالسثاؿ اغ خه لمحن الاتجان الؽاسع مؽ جسمؽ  ة الر ؼ الذػعةية
  في ح ؼ تحتل الحخ  الشفدية مؽبعا ح ؽ ا في ل ػا   السعمؽماتية مي جد  مؼ حخ  السعمؽما 

يػػتلائػ مػػػع  ة مػػػؼ السعمؽمػػا  بسػػػادعػػجف الحػػػخ  الشفدػػية تدػػػتخجـ ننسػػاط مت  لا ن الحػػخ  الدياسػػية
متػػؽهخ الحػػخ       ماتجاماتػػو  ممعخفتػػولػػوؽ    مم مشمػػا التػػأه خ  مػػ  الخرػػػ   المػػجؼ طػػة نػػاممةخ

يػتػ ميػػع     البػػا مػا تػو ادل التػأه خ فػي مػ  تغ ػخ تفدػػ خ الخرػػ لمسعمؽمػا  فزػلا  ػػؼ  الشفدػية
تشعػخ    لػحلغ(56)ه خمػا مالشتػائج الستختبػة  م مػافة مجػ تأعخ ميػ محن السعمؽما  م  سة لت م خطة مج  

                                                           
  هػ  2005حد خاف  55( تأسدت في مجيشة نشغماؼ الر شية  تا  خ SCOمشعسة نشغماؼ لمتعامف ) (52)

  متزػ في  زؽ تما كل مؼ الر ؼ م مسيا الاتحاد ة   ممععػ  2002اصبحت مشعسة دملية ابميسية في  اـ 
جسمؽ  ا  الاتحاد الدؽف تي الدا ل في اسيا الؽسط  كحلغ تعػ مخابة  ؼ مؼ الجمؿ الاخخػ   كالمشج مايخاف   

دتاف   متمجؼ السشعسة لل  مؽاجمة الا ما  العا خ لمحجمد   مالجخ سة السشعسة   متجا ة الاسمحة   ملعل م اك
نمػ مجؼ تدع  اليو مؽ لسؽاجمة حمش نساؿ الا مدي ) الشاتؽ (   لمسد ج يشعخ  محا الرجد   ا تداـ محمد 

متا   م  السؽبع الال تخمني: تا  خ    2053 –  ااا   7-5العامخؼ   مشعسة نشغماؼ لمتعامف الابميسي   ص
 57/8/2025الد ا ة 

 http;lcis.uobaghad.eoduigluploads/workshop/. 
(13) Oona A.Hathaway , and others  , op. cit , p. 825 . 
(14) Shangh cooperation agreement , annex1 . at 203 . 
(15) Shanjhai cooperation A Gree ment , Annexl, at 209 . 
(16) Deancheng , cyber Dragon inside chinas information war fare and cyber 
operation, praegear , cali fornia , USA , 2017 , p.96 ,  
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   مالحػخ  الشفدػية   بػالحخ  السعمؽماتيػة السعمؽماتية مؼ  جة امجو الستسثمةالسخا خ    ؼ الرال
 . (57)مؼ الديطخة  يادةلامحخ     محخ  الاستخبا ا    محخ  الذبكا 

مؽسػػعة  يةت اسػػتخاتيجشػػةتسػػة نػػشغماؼ لمتعػػامف يةػػجم انمػػا بػػج مشع ت ػػجـ فػػأف ماندػػجساق مػػع مػػا
ؽ م الاسػػػت خا  الدياسػػػي  ػػػيػػػا السعمؽمػػػا  لتمالتػػػي تذػػػسل اسػػػتخجاـ ت شمؽج   لمجسػػػا  السعمؽماتيػػػة

 مػ   ةيفا  الذخليذكل محاملة لإ ؼ الخةخا  مؼ اف محا التعخ ه مسا هاد مؼ مخام    لمخرؽـ
ؽ ة رػبمػ  الػغ جم ت   الانتخنػت   مػ الػخنؼ الخبابة الستذجدة  م  الخطا  الدياسػي محخ ػة ا ػجا 

دػػػتخجـ تالتػػػي  ةالسعا يػػػ ةبسػػػع التشعيسػػػا  الدياسػػػي بسحاملػػػة ا خاصػػػة فػػػي يػػػؽ  هيػػػاـ الحكؽمػػػ
ا محا ال سػع يػشعكذ سػمب م التالي فأف    ؼرفي بعم الجمؿ كسا مؽ الحاؿ في المسائل الا لاـ 

  .(58) م  الح ؽؽ مالحخ ا  الذخرية
مػػؽ مػػجػ بػػج ة ممشػػاؾ امثمػػة  جيػػجة تؤكػػج تةشػػي مج سػػة نػػشغماؼ للاتجػػان الؽاسػػع لعػػل ندلمػػا 

مػػػػؼ خػػػلاؿ التػػػأه خ فػػػي نتػػػػائج    الشعػػػػاـ الدياسػػػي لجملػػػة مع شػػػة  زػػػا  السعمؽمػػػاتي  مػػػفال تػػػأه خ
 ايمالج اسػا   مػ  اف  مسػ ت ػا  خف ج اكج  ال ث خ مؼ ال  الانتخابا  متغ  خ الشعاـ الدياسي ف ما

الػجم   م جفعم  سة ل السثاؿ ت   لعةت دم اق با هاق ممؤهخاق في نتائج الانتخابا  الامخ كية الاتحاد ة
رػػػا   ػػػؼ السخاسػػػلا  السعمؽماتيػػػة لسخنػػػح الحػػػد  الػػػج س خا ي فالخمسػػػي الؽايػػػح مػػػؼ خػػػلاؿ الا

جػا  الػغ    بذػكل كة ػخ  مػ  نتػائج الانتخابػا  الامخ كيػة فػي ح شمػا نهخمالحؼ  (ؼ كمشتؽف   ليلا)
مػػػؼ خػػػلاؿ هيػػػاـ الػػػخمس بذػػػخا  بعػػػم الا لانػػػا  مالتػػػي  مجػػػت لسشاسػػػبا  متعػػػجدة خػػػلاؿ حسمػػػة 

فػي مجػػاؿ  ةت اكػج  الذػخكة الامخ كيػػة الستخررػفػػي اا  الؽبػ   ة الامخ كيػةي  الخئاسػالانتخابػا
اتما حفصػػعػػجـ مجػػؽد اؼ دل ػػل  مػػ  بما  البحػػث  مػػ  الانتخنػػت )  ؽ ػػل( الا ػػلاف السػػختبط بخػػج

  .(59)لانية  ف ج  ؽجؽد د ا ة  مسية الا 
 الثاني بحثالم

 التدابير المضادة المعلهماتية مفيهم 
ايػػح  الفزػػا  السعمؽمػػاتي مجػػالاق نذػػطاق لتشف ػػح  سميػػا    ػػخ مذػػخم ة دمليػػاق   لمػػا تػػأه خ 
مبانػػخ  مػػ  سػػيادة الجملػػة ممػػا تتستػػع بػػو مػػحن الدػػيادة مػػؼ حرػػانة ت زػػي بعػػجـ انتماكمػػا مػػؼ بةػػل 
الغ ػػخ  ممػػع اهد ػػاد اغنذػػطة السعمؽماتيػػة السعاد ػػة تؽاجػػو الػػجمؿ صػػعؽ ة الػػخد  مػػ  مػػحن اغنذػػطة 

فػػػي مؽاجمػػػة المجسػػػا  السعمؽماتيػػػة مالػػػخد لمجملػػػة حػػػل الػػػجفاع الذػػػخ ي  ظمػػػخاتيػػػة الزػػػا ة  السعمؽم
 م مػا   مػحا الحػل الػحؼ تشاملتػو ب ا  ال ػانؽن ؼ السخترػ ؼ  مالاجتمػادا  الف ميػة لخيػا  لمػخد  مػ  

( مػػؼ م ثػػاؽ اغمػػػ الستحػػجة   الػػحؼ 55مجسػػا  معمؽماتيػػة معاد ػػة  مػػ  الشحػػؽ الػػؽا د فػػي السػػادة )
استخجاـ ال ؽة لمجملة في الجفاع  ؼ نفدما  ممؽ  محا السعشػ  اسػتثشا   مػ  مةػجن  ػجـ المجػؽ   يتيح

 لل  ال ؽة السدمحة.
                                                           

(17)  Ibid, p99 . 
(18) Oona A . Hathaway and others , op ,cit , p825 . 

 2057حداـ  اسخ   ا لانا   مسية نهخ   م  نتائج الانتخابا  الامخ كية   مكالة سةؽتشيغ الخمسية    (59)
 . http : Arabic . sputniknews:   28/9/2025 متا   م  الخابط الال تخمني تا  خ الد ا ة 
com/world /d/2017/09/3/026157443 
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للا نف نعػػخة الف مػػا  ال ػػانؽن  ؼ لسفمػػؽـ الػػجفاع الذػػخ ي  عػػج  ػػخمه اغنذػػطة الإ ما يػػة متفػػابػ 
( مػػؼ م ثػػاؽ اغمػػػ 55خطخمػػا   بػػج تةمػػؽ   كث ػػخاق محاملػػت تجػػامه السعشػػ  المفعػػي لػػش  السػػادة )

م د  الإنػػا ة لل مػػا  التػػي ةمزػػادتخػػاا تػػجا  خ ن ا  نخػػخػ مثػػلالستحػػجة    ػػلامة  مػػ  تجامػػل خيػػا  
( مػؼ مذػخمع السػؽاد اا  العلابػة بسدػؤملية الػجمؿ  ػؼ اغفعػاؿ   ػخ 22السػادة ) ن  صخاحةق في

 .2005السذخم ة دملياق لعاـ 
اا  العلابػػػػة بػػػػالعخمؼ الشافيػػػػة لعػػػػجـ مػػػػحن التػػػػجا  خ م د  تحجيػػػػجاق تحػػػػت الفرػػػػل الخػػػػامذ 

السذخملية   كذجخا ا   جيمة تح ل  خيما بكفػا ة  اليػة  ػجلاق مػؼ حػل الػجفاع  ػؼ الػشفذ الػؽا د 
 ( مؼ اا  الفرل.25في السادة )

مالدػػؤاؿ الػػحؼ  طػػخ   مػػحا الرػػجد: مػػا الس رػػؽد بالتػػجا  خ السزػػادةإ ممػػا مػػجػ مذػػخم  تما 
 ة دملياقإكخيا  لمخد  م  مجسا    خ مذخم 

سشحامؿ  ياف الس رػؽد بالتػجا  خ السزػادة ممػجػ مذػخم  تما فػي الػخد  مػ  المجسػا    ػخ 
 السذخم ة دملياق   فزلاق  ؼ ميع الحجمد الفاصمة   شما م  ؼ بعم السفاليػ التي تتذابو معما:

 : تعريف التدابير المضادة ومدى مذروعيتيا المطلب الأول
مفل الخنؼ الدائج في ف و ال انؽف الػجملي العػاـ بأنمػا: التػجا  خ تعخؼ التجا  خ السزادة  م  

  مكػػاف لمتغ ػػخا  ال ة ػػخة التػػي  ػػخن   مػػ  (20)الدػػمسية   ػػخ السرػػحؽ ة باسػػتعساؿ ال ػػؽة العدػػكخ ة
السجتسػػع الػػجملي لنتذػػا  حخكػػا  ف ميػػة متذػػخ عية  مػػ  مدػػتؽػ ماسػػع  سػػخت الإتجامػػا  الحجيثػػة 

مػػاـ فػػي تدػػؽ ة الشدا ػػا  بالؽسػػائل الدػػمسية مكػػاف نمسمػػا التػػجا  خ  لم ػػانؽف الػػجملي   مكػػاف لمػػا نهػػخ
  م م  الخ ػ   ؼ لف مرطمح التجا  خ السزادة مؼ السرػطمحا  الحجيثػة ندػةياق  للا  (25)السزادة

لف الإجػػخا ا  التػػي تتزػػسشما التػػجا  خ السزػػادة بج سػػة ندػػةياق  لا تعتةػػخ ن سػػاؿ الإنت ػػاـ السذػػخم ة 
لجػجيخ بالػحكخ نف مرػطمح التػجا  خ السزػادة كػاف بػج ظمػخ برػؽ ة فعميػة فػي نحج مخادفتما  ممؼ ا

 ػػػ ؼ فخندػػػا  5978بػػػخا  التحكػػػيػ الػػػجملي الخػػػاص فػػػي بزػػػية اتفػػػاؽ الخػػػجما  الجؽ ػػػة فػػػي  ػػػاـ 
 (22)مالؽلا ا  الستحجة الامخ كية.

م مػػػ  الػػػخ ػ مػػػؼ لف مرػػػطمح بػػػج لابػػػ   ماجػػػاق ماسػػػعاق لػػػجػ الف ػػػو مال زػػػا   مالسسا سػػػا  
الجملية  للا لنو لا هاؿ محل خلاؼ   ؼ جسمػؽ  الف مػا  فػي ال ػانؽف الػجملي فيسػا يتعمػل بسزػسؽف 

 (23)محنش التجا  خ  مالدةب في الغ مؽ تبايؼ تمغ التجا  خ ما كانما.

                                                           
  العلابػػة  ػػ ؼ التػػجا  خ السزػػادة مالجػػدا ا  فػػي ال ػػانؽف الػػجملي السعاصػػخ حدػػؼ خسػػيذ مرػػطف  الدػػعجمني (20)

د اسػػػة لحالػػػة السمػػػش الشػػػؽمؼ الايخانػػػي   ن خمحػػػة دكتػػػؽ ان   كميػػػة الابترػػػاد مالعمػػػؽـ الدياسػػػية   جامعػػػة ال ػػػامخة   
 .39  ص2053

 .57  ص5968د.محمد حافع  انػ  مبادغ ال انؽف الجملي  دا  الشمزة العخ ية   (25)
 ةػػػجالسشعػ  ةػػػجالغفا  نجػػػػ  الاجػػػخا ا  السزػػػادة فػػػي ال ػػػانؽف الػػػجملي العػػػاـ  دا  الشمزػػػة العخ يػػػة  ال ػػػامخة   (22)

 .54  ص5988
 .27-26الدعجني  مرج  سا ل  ص مرطف  د.حدؼ خسيذ (23)
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ممػػؼ السعمػػؽـ لف لبػػا ة "التػػجا  خ السزػػادة"  مػػي صػػعبة التعخ ػػه لاا مػػا جػػا   فػػي سػػياؽ 
لا لنمػػا فػػي الغالػػب تعشػػي اتخػػاا تػػجا  خ ابترػػاد ة مػػؼ بةػػل دملػػة غجػػل  التػػجا  خ ال دػػخ ة الإنفخاد ػػة 

 (24)حسل دملة نخخػ  م  تغ خ سياستما.
م خفت التجا  خ السزادة  م  ننما"  د فعل  م  ترخؼ   خ مذخمع مؼ جانب دملػة مػا  

 (25)نخ طة استيفا  نخمط مع شة مؼ ح ث الذكل مالسزسؽف".
انؽف الػجملي الخاصػة بالسدػؤملية الجمليػة بػج تزػسشت  شػجاق  ممؼ الجػجيخ بالػحكخ لف بؽا ػج ال ػ

خاصػػاق بالتػػجا  خ السزػػادة التػػي  سكػػؼ المجػػؽ  لل مػػا  فمػػحنش التػػجا  خ لا  جػػؽه تطةي مػػا فػػي الاحػػؽاؿ 
 كػؽف  ػادة مخالفػاق ل ؽا ػج ال ػانؽف الػجملي  ممػي ستشاد لل  الفعػل الػحؼ  عةػخ  شمػا ف ػج العاد ة بالإ

ك ؼ لجملة متزخ ة مػؼ ال يػاـ بدػمؽؾ  نم للانتمػا   ػؼ ال يػاـ بدػمؽؾ  فػي بالشتيجة ليدت سؽػ تس
 ػػاـ الجملػػة السخالفػػة مثمػػة التػػجا  خ السزػػادة الخاصػػة بأ  مجػػو دملػػة اخػػخػ تدػػةةت بالزػػخ   ممػػؼ ن
التػجا  خ يمجػأ لل مػا كؽسػ مة يػغط فػي حالػة بيػا   تمػغلمعجمؿ  ؼ مخالفتمػا الالتداماتمػا الجمليػة  

الع ؽ ػػػا  الخاد ػػػة  ماغصػػػل مػػػؽ مشػػػع تمػػػغ التػػػجا  خ فػػػي العػػػخمؼ الا تياد ػػػة  للا لف مػػػؼ يشعػػػخ 
غحكػػاـ ال زػػا  الػػجملي  جػػج بػػأف مشػػاؾ العجيػػج مػػؼ ال ػػخا ا  ال زػػائية الجمليػػة التػػي نباحػػت بعػػم 

 (26)ل جا ية بج تغشي  ؼ المجؽ  لم زا .التجا  خ السزادة بدةب ما يشذأ  شما مؼ جؽانب 
   مػػ  ننمػػا" 5934نمػػا معمػػج ال ػػانؽف الػػجملي ف ػػج نمجػػج لمػػا تعخ فػػاق فػػي دم تػػو السشع ػػجة  ػػاـ 

تػػجا  خ بدػػخ ة اسػػتثشائية مػػؼ مجمػػة ال ؽا ػػج الا تياد ػػة لم ػػانؽف الػػجملي  تمجػػأ لل مػػا الجملػػة  مػػ  نهػػخ 
ة حسػل اغخ ػخة  مػ  احتػخاـ ال ػانؽف  ػؼ فعل   خ مذخمع يػا   مػا نانػي   ػؼ دملػة نخػخػ ب يػ

 (27) خ ل الايخا   ما.
كػػحلغ  خفػػت  مػػ  ننمػػا: الإجػػخا ا  التػػي تذػػتسل  مػػ   ػػجـ تشف ػػح التػػداـ دملػػي تجػػان دملػػة 
بامػػػت بأنتمػػػاؾ التداماتمػػػا  م خزػػػع ت دػػػيػ مػػػحنش الالتدامػػػا  لمجملػػػة الستزػػػخ ة  نػػػخ طة نف ت ػػػؽف 

ةخ خ التجا  خ السزادة برفتما تجا  خ مؤبتة  ممػع الػغ متشاسبة محجػ الانتماؾ السحكؽ   م سكؼ ت
 جػػب نف لا  ستػػج تػػأه خ التػػجا  خ السزػػادة للػػ  حعػػخ المجػػؽ  للػػ  ال ػػؽة مفػػي الالتدامػػا  الخاصػػة 
بحسا ػػة ح ػػؽؽ الإندػػاف مالالتدامػػا  التػػي تحعػػخ  سميػػا  الانت ػػاـ م  خمػػا مػػؼ الالتدامػػا  بسؽجػػب 

 (28)الجملي. ال ؽا ج اا  الرفة اغمخة في ال انؽف 

                                                           
(24) See:F.Lowen Feld, inter national Economie Low (oxford.oxford). 

ملػػج جيلانػػػي مػػؽا ؼ  الع ؽ ػػػا  الابترػػػاد ة الجمليػػة متأه خمػػػا  مػػ  خطػػػط التشسيػػػة السحميػػة   سػػػالة ماجدػػػت خ   (25)
 .59  ص2054مدتغانػ  

 نابيسا مس   ؼ مشغا  ا مسمؽفاكيا:  -يشعخ  محا الرجد: بزية مذخمع  ابذيكؽفؽ (26)
Gabcikovo- Nagymarosproject (Hungary and Slovakia), ICJ97, judgment of 25 
september 1997, p.83. 

 .2005( بذأف مؽيؽع التجا  خ السزادة مب ؽدما مؼ مذخمع لجشة ال انؽف الجملي 49التعم ل  م  السادة ) (27)
د.ا ػػاد يػػؽنذ محمد الرػػ  مي  الحعػػخ الػػجملي فػػي ال ػػانؽف الػػجملي العػػاـ  د اسػػة بانؽنيػػة  دا  الف ػػخ الجػػامعي   (28)

 .68  ص2054الاسكشج  ة  مرخ   
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مخلاصػػة ال ػػؽؿ نعت ػػج نف ن مػػب التعػػا  ه مت جمػػة الػػحكخ تػػحمب للػػ  لف الغػػخ  مػػؼ لجػػؽ  
الجملػػػة لاتخػػػاا تػػػجا  خ مزػػػادة  مػػػؽ لحسػػػل الجملػػػة السعتج ػػػة  مػػػ  الامتثػػػاؿ ل ؽا ػػػج ال ػػػانؽف الػػػجملي 

 مال ش  ؼ ال ياـ بفعل   خ مذخمع دملياق  تجان دملة نخخػ.
بج جا    م  محا الؽصش ال ػانؽني فػلا  ػج لشػا مػؼ نف نبحػث مباا كانت التجا  خ السزادة 

 ػػؼ مػػجػ مذػػخم  تما كترػػخفا  صػػاد ن مػػؼ دملػػة يػػج دملػػة نخػػخػ  فالتػػجا  خ السزػػادة ترػػخؼ 
بػػانؽني دملػػي مالترػػخؼ ال ػػانؽني   رػػج بػػو التغ  ػػخ  ػػؼ ل ادة الجملػػة لغػػخ  نحػػجار بهػػا  مع شػػة  

بالتػجا  خ السزػادة فيسػا يتعمػل بفعػل   ػخ مذػخمع  ( اا  الرػمة22ممف اق لسا جا  باحكػاـ السػادة )
لتداماتمػػا الجمليػػة تجػػان دملػػة ذػػخملية  ػػؼ فعػػل الجملػػة السخػػالش لادمليػػاق  فأنػػو تشتفػػي صػػفة  ػػجـ الس

اخخػ  لاا كاف مػحا الفعػل  ذػكل تػج  خاق مزػاداق متخػحاق يػج الجملػة اغخ ػخة  م ال ػج  الػحؼ يتشاسػب 
 (29)الثاني مؼ البا  الثالث. مع محا الفعل  مف اق غحكاـ الفرل

م مػػ  الػػخ ػ مػػؼ نف مذػػخمع السػػؽاد الستعم ػػة بسدػػؤملية الػػجمؿ  ػػؼ اغ سػػاؿ   ػػخ السذػػخم ة 
دمليػػػاق لا تعػػػج مػػػؼ بة ػػػل الاتفاهيػػػة الجمليػػػة  مػػػ  نحػػػؽ السعشػػػ  الػػػؽا د ) الػػػحؼ  جعممػػػا خػػػا ج نطػػػاؽ 

ا  (  للا لنمػػػا تتستػػػع برػػػفة الاتفاهيػػػا  السمدمػػػة مالس ػػػخ ة فػػػي بؽا ػػػج اتفاهيػػػة ف شػػػا ل ػػػانؽف السعامػػػج
ال ؽا ػج ال انؽنيػة السمدمػة  با تبػا  نف الجسعيػة العامػة للأمػػ الستحػجة  سمػت  مػ  تطػؽ خ بؽا ػػجما 
مالتؽصػػػية  شفػػػاا  شؽدمػػػا   ػػػل ننػػػو  سكػػػؼ ال ػػػؽؿ بػػػأف ال ث ػػػخ مػػػؼ بؽا ػػػج مػػػحا السذػػػخمع مػػػؽ انعكػػػاس 

ػ الجمليػػػة م رػػػؽ ة مت ػػػخ ة لسزػػػسؽف بؽا ػػػج  خفيػػػة ممدمػػػة  ممػػػؼ الػػػجلائل  مػػػ  الػػػغ هيػػػاـ السحػػػاك
. لػػحا (30)بأسػتخجاـ مػحا السذػػخمع غصػجا  ال ث ػػخ مػؼ بخا اتمػػا مالتػي تجػػامه  السائػة مالخسدػػ ؼ مػخة

 سكششا ال ؽؿ بذمكانية تطة ل بؽا ج ال انؽف الجملي اا  الرمة بالسدؤملية الجملية  ؼ افعاؿ الجمؿ 
هياممػػا بفعػػل   ػػخ مذػػخمع يػػجخل فػػي    ػػخ السذػػخم ة دمليػػاق م رػػؽ ة مبانػػخة  م مػػ  سػػة ل السثػػاؿ

 سياؽ الانذطة السعمؽماتية الزا ة  جملة نخخػ.
ممػؼ الجػػجيخ بالػحكخ لف الف ػػو الػجملي ان دػػػ  ػ ؼ مؤ ػػج ممعػا   لإيػػفا  صػفة السذػػخملية 

الاتجػان السؤ ػج لمرػفة ال انؽنيػة لمتػجا  خ السزػادة  يػحمب اصػحا  ف م  المجؽ  لمتجا  خ السزػادة 
ليفا  صفة السذػخملية  مػ  التػجا  خ السزػادة  ممف ػاق لانرػا  مػحا الاتجػان تعػج  محا الاتجان لل 

التجا  خ السزادة جدا ا  دملية بانؽنية الغخ  مشما حفع الدمػ ماغمػؼ الػجمل  ؼ لمسجتسػع الػجملي 
 (35)ككل.

                                                           
حؽليػػة ال ػػانؽف  –( مػػؼ مذػػا  ع مػػؽاد السدػػؤملية الجمليػػة  ػػؼ الفعػػل   ػػخ السذػػخمع دمليػػاق 22مذػػخمع السػػادة ) (29)

 5( ا خ ػػػل/23(  مػػػؼ ا سػػػاؿ الػػػجم ة الثالثػػػة مالخسػػػيذ لمجسعيػػػة العػػػاـ للأمػػػػ الستحػػػجة )5  السجمػػػج )2005الػػػجملي 
 .328  ص2005ب   50تسؽه/  2 -حد خاف

(30)  U.N.Doc.ST/LEG/SER.B/25 (2012). 
د.محمد سػػع ج الػػجباؽ   ػػجـ الا تػػخاؼ بالاميػػاع الإبميسيػػة   ػػخ السذػػخم ة   د اسػػة لشعخ ػػة الجػػدا  فػػي ال ػػانؽف  (35)

 .56  ص5995الجملي  دا  السطةؽ ا  الجامعية  ال امخة  
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 محا الاتجان لل   ػجـننرا   اما الاتجان السش خ لمرفة ال انؽنية لمتجا  خ السزادة  ف حمب 
 ػػػػج التػػػػجا  خ السزػػػػادة جػػػػدا ا  بانؽنيػػػػة  فمػػػػي منف تستعػػػػت بالرػػػػفة الجدائيػػػػة للا لنمػػػػا لا تتدػػػػػ 

 (32)بالذخلية.
منعت ػػج نف الػػخنؼ السؤ ػػج لإيػػفا  الرػػفة الذػػخلية  مػػ  اتخػػاا الػػجمؿ لمتػػجا  خ السزػػادة مػػؽ 

متثاؿ ل ؽا ػج سل الجملة السعتج ة للامرؽا   مالحؼ  عجما بسثابة جدا ا  بانؽنية دملية تحاغبخ  ل
ال انؽف الجملي محثما  م  ال ش  ػؼ الفعػل   ػخ السذػخمع دمليػاق  مال ػؽؿ بخػلاؼ الػغ  جعػل مػؼ 
الػجمؿ تتسػػادػ فػػي ل ت ػػا  نفعػاؿ   ػػخ مذػػخم ة دمليػػاق م رػػؽ ة مت ػخ ة يػػشجػ  شمػػا ايػػخا  بالجملػػة 

 السعتجػ  م ما.
 المتذابيات: تمييز التدابير المضادة عن غيرىا من المطلب الثاني

لغخ  الؽبؽؼ  مػ  معشػ  ندؽ لسرػطمح التػجا  خ السزػادة  لا  ػج مػؼ التفخبػة   شمػا م ػ ؼ 
 الإجخا ا  اغخخػ الشافية لعجـ السذخملية م م  مفل ااتي:

الػػجفاع الذػػخ ي: يتسثػػل الػػجفاع الذػػخ ي بأحػػج صػػؽ  السدػػا جة الحاتيػػة   ػػل ت ػػاد ت ػػؽف  -5
  م ذتخؾ الجفاع الذخ ي مع التجا  خ السزادة في (33)ة الجمليةالرؽ ة الؽح جة التي تتستع بالذخلي

كؽنػػػو  ذػػػكل  داق  مػػػ  انتمػػػاؾ ال ا ػػػجة ال انؽنيػػػة لغػػػخ  مشػػػع الزػػػخ  نم حفػػػع الح ػػػؽؽ لمطػػػخؼ 
  م  ترخ الجفاع الذػخ ي  مػ  الػخد  مػ  العػجماف السدػمح  ممػؽ اسػتخجاـ ال ػؽة لحػل (34)الستزخ 

التػجا  خ السزػادة ليذػسل جسيػع الاجػخا ا  الدػمسية بسختمػش السشاه ػا  الجمليػة    شسػا  ستػج نطػاؽ 
انؽا مػػا التػػي مػػؼ نػػانما نف تعطػػل الالتدامػػا  التػػي ت ػػع  مػػ   ػػاتل الجملػػة الستزػػخ ة تجػػان الجملػػة 

 (35) السخالفة.
م تس د الجفاع الذخ ي بانو  د مبانخ  م   جماف مدمح بػائػ فعػلاق  شػج حرػؽؿ مػحا الػخد  

ممشػع تخت ػب بهػا ن التامػة  فػي الؽبػت التػي ت ػؽف التػجا  خ السزػادة  داق  لؽبش الفعل   ػخ السذػخمع
 م  فعل   خ مذخمع استغخؽ فتخة همشية كافية لتخت ب بعم ااهػا  ال انؽنيػة الزػا ة  م البػاق مػا 
ت تػػػخف مػػػحنش التػػػجا  خ بالطمػػػب للػػػ  مخت ػػػب السخالفػػػة الجمليػػػة بالعػػػجمؿ  شمػػػا نم بأصػػػلا  الزػػػخ  

 (36)الشاني   شما.
                                                           

  5لعخ يػػة  ال ػػػامخة  طد. ةػػجالسعد  ةػػجالغفا  نجػػػ  الاجػػخا ا  السزػػادة فػػي ال ػػانؽف الػػجملي  دا  الشمزػػة ا (32)
 .538  ص5988

د.مشػػ  محسػػؽد مرػػطف   اسػػتخجاـ ال ػػؽة السدػػمحة فػػي ال ػػانؽف الػػجملي  ػػ ؼ الحعػػخ مالاباحػػة   دا  الشمزػػة  (33)
 .22  ص5989العخ ية  

(34) Dennis alland, La Leg'itime defence et Les contre-mesures dans la condification 
du droit inter national de La responsabilite. Journal de droit inter national , 1983, 
No(3), p.734-735. 

د.هم ػػخ الحدػػشي  التػػجا  خ السزػػادة فػػي ال ػػانؽف الػػجملي العػػاـ  د اسػػة فػػي مسػػ مة يػػساف الادا  لها  انتمػػاؾ  (35)
  2020  ال ػػػػامخة  مرػػػػخ    السخكػػػػد العخ ػػػػي لمشذػػػػخ مالتؽه ػػػػع5ال ػػػػانؽف الػػػػجملي دمف لهػػػػا ة السدػػػػؤملية الجمليػػػػة  ط

 .59ص
 .20-59د.هم خ الحدشي  مرج  سا ل  ص (36)
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سدػػمح  الشػداع الاغ سػاؿ الانت اميػة:   رػج باغ سػاؿ الإنت اميػة مػػي التػي تحػجر خػلاؿ  -2
متذػػكل  ػػحاتما انتماكػػاق لم ػػانؽف الػػجملي الإندػػاني  منف م د   مػػ  نػػكل  د تجػػان سػػمؽؾ  دػػكخؼ 

تسثػػل فػػي محاملػػة ل ػػادة الش ػػيم مػػؼ التػػجا  خ السزػػادة  مالتػػي ت   مػػ  (37)  ػػخ بػػانؽني مػػؼ العػػجم
 (38)خ السذخمع لل  ما كاف  ميو ليربح مذخم اق.   فعلال

اغ سػػاؿ   ػػخ الرػػج  ة:   رػػج بالا سػػاؿ   ػػخ الرػػج  ة مػػي التػػي لا  ذػػتخط  مػػا نف  -3
 (39)ت ؽف ترخفا    خ مذخم ة  ملا تشتسي اساساق لل   ائفة الترخفا    خ السذخم ة.

هيػػاـ الجملػػة بػػا تخا  مخ ػػخ مثػػاؿ  مػػ  الػػغ مػػا م د فػػي السةػػجن الثػػاني مػػؼ مبػػادغ تػػال ؼ  
مؽجا  معمؽماتية خا جية  مػ  ا تبػا  ننمػا تتستػع بدػمطة  مػ  السشذػي  السعمؽماتيػة الجاخمػة فػي 

 (40)ابميسما.
ممحا الترخؼ مؽ ترخؼ بانؽني حت  منف كاف متعا ياق مع مرػالح الجملػة التػي انبعثػت 

اق  ػ ؼ الػجملت ؼ  نم جػا  مخالفػاق مؼ ا اي ما السؽجا  السعمؽماتية  السا ننو لػػ  خػالش اتفابػاق مةخمػ
لعخؼ دملي   ل لف انما  الإتفاؽ ااتو برؽ ة مشفخدة منف كاف جائداق بسؽجب الاتفاؽ  فأنو لا  عػج 

 (45) حاتو مؼ بة ل التجا  خ السزادة.
الجدا  الجملي: نف نمػ مػا  س ػد الجػدا  الػجملي مػؼ التػجا  خ السزػادة مػؽ تػخدد الم ئػا   -4

بػػالجدا  الػػجملي  لرػػعؽ ة اتخػػاا بػػخا ا   فزػػلاق  ػػؼ بػػج ة  ية مالدياسػػية فػػي الشطػػلليػػة مال زػػائالجم 
 البػػاق مػػا تدػػتمجؼ الجػػدا ا  حسا ػػة السرػػمحة العامػػة   للا  (42)ميػػع مػػحنش التػػجا  خ مؽيػػع التشف ػػح

 (43)لف التجا  خ السزادة كسةجن  اـ تخمي لل  حسا ة السرالح الحاتية لمجمؿ.
 ػػج الع ؽ ػػػا  التػػي  فخيػػػما مجمػػذ اغمػػػؼ مػػؼ بة ػػػل التػػػجا  خ ممػػؼ نافمػػػة ال ػػؽؿ  لا  سكػػػؼ 

السزادة  مخرؽصاق تمغ الع ؽ ا  الؽا دة بالاستشاد لل  الفرل الدابع مؼ م ثاؽ اغمػػ الستحػجة  
( مػػؼ 45م ميػو  كػػؽف ا تػػخا  الاترػػالا  بسؽجػب بػػخا  مجمػػذ اغمػػؼ  ماسػتشاداق غحكػػاـ السػػادة )

 ػػحن  ملا  سكػػؼ مصػػش ا سػػاؿ تحطػػيػ منحػػجار ايػػخا  بالةشيػػة الس ثػػاؽ مػػؽ مذػػخم اق لسػػؼ   ػػؽـ  تشف
                                                           

( مػػؼ الشرػػؽص اا  الرػػمة بسدػػؽ لية الػػجمؿ  ػػؼ الافعػػاؿ   ػػخ السذػػخم ة دمليػػاق لعػػاـ 5)49يشعػػخ: السػػادة  (37)
2005. 

( مػػػؼ السذػػػخمع الحالػػػة التػػػي ت ػػػؽف ف مػػػا الجملػػػة السدػػػؤملة بػػػج امتثمػػػت لالتداماتمػػػا بػػػال ش 53تزػػسشت السػػػادة ) (38)
مالجةػػػخ بسؽجػػػب البػػػا  الثػػػاني اسػػػتجابة لمتػػػجا  خ السزػػػادة التػػػي لجػػػأ  لل مػػػا الجملػػػة الستزػػػخ ة  م السػػػاق نف الجملػػػة 

شػاؾ نؼ سػةب يػج ؽ للاب ػا   مػ  التػجا  خ السزػادة السدؤملة بج نمفت بالتداماتما بسؽجب البا  الثاني  لا  كػؽف م
 م جب ميع حج لما برؽ ة فؽ  ة.

(39)  T.G.Retorsion, 8 MAX planck Ency Clopedia of the inter national Law, 976, 
2012. 

ما كل ف.نس ت  الحخ   ؽاسطة نبكا  الاتراؿ  المجؽـ  مػ  نػبكا  ال سة ػؽتخ )الحاسػؽ ( مال ػانؽف فػي  (40)
 مما بعجما. 52  ص2002حخ   المجشة الجملية لمرم ب اغحسخ  ال
 .5969( مؼ اتفاهية ف  شا ل انؽف السعامجا  لعاـ 42يشعخ ن  السادة ) (45)
 .57د.هم خ الحدشي  مرج  سا ل  ص (42)
 .28د.حدؼ خسيذ مرطف  الدعجني  مرج سا ل  ص (43)
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التحتيػػة الخاصػػة بذػػبكة الاترػػالا  مالسعمؽمػػا  لجملػػة صػػج  بح مػػا مثػػل مػػحا ال ػػخا  بػػالاجخا ا  
 (44)السزادة.
 الزخم ة: تختمش التجا  خ السزادة مؼ ا ساؿ الزخم ة في الحالا  ااتية: -5
المجػػػؽ  للػػػ  ا سػػػاؿ الزػػػخم ة    شسػػػا لا  ذػػػتخط مبػػػؽع  سػػػل دملػػػي   ػػػخ مذػػػخمع لغػػػخ   -ن

  ذتخط الغ لمجؽ  لمتجا  خ السزادة.
لا يتػ المجؽ  غ ساؿ الزخم ة للا في الحالا  الايطخا  ة السمحة  م ؽياق  ؼ الغ  - 

يتا  لمجملة المجؽ  لمتجا  خ السزادة لخدع الترخفا  الخا جية   خ ال انؽنية  مل ؼ اغبل الحاحاق  
جػػا  م سكششػػا ال ػػؽؿ ننػػو فػػي سػػياؽ المجسػػا  السعمؽماتيػػة السعاد ػػة بالامكػػاف بةػػؽؿ نف  كػػؽف الػػخد 

بالاستشاد لسةجن الزخم ة في مؽاجمة الترػخفا  التػي تمػجد الةشيػة السعمؽماتيػة لمجملػة التػي تتعػخ  
 (45)لخطخ ا تجا  معمؽماتي مؼ  خؼ خا جي.

 ػػػػلامة  مػػػػ  الػػػػغ فػػػػأف التػػػػجا  خ السزػػػػادة تختمػػػػش  ػػػػؼ اغ سػػػػاؿ التػػػػي يمجػػػػأ لل مػػػػا بحجػػػػة 
طػخ دامػػ  مػ  مرػمحة دمليػة ممسػة  الزخم ة  ففػي الحػالا  التػي لا  دػتطيع مػؼ خلالمػا د   خ

فػأف المجػػؽ   مػػ  التػػجا  خ السزػادة سػػؽا  اتخػػح  بذػػكل )مجسػا  معمؽماتيػػة نم   ػػخ معمؽماتيػػة(  
السػػاق لف تمػػغ التػػجا  خ اتخػػح  فػػي حػػجمد  د الا تػػجا   نم  رػػبح مذػػخم اق بحكػػػ تمػػغ الزػػخم ة   

 (46)لحسا ة مرمحة دملية اساسية.
 
 
 
 
 
 
 
 
 
 

                                                           
 ( مؼ م ثاؽ الامػ الستحجة.45يشعخ السادة ) (44)
 كل ف.نس ت  الحخ   ؽاسطة نبكا  الاتراؿ  المجؽـ  مػ  نػبكا  ال سة ػؽتخ )الحاسػؽ ( مال ػانؽف فػي ما (45)

  كػػػحلغ يشعػػػخ: مبػػػاد  تػػػال ؼ  الخػػػاص بال ػػػانؽف الػػػجملي السدػػػتخجمة فػػػي الحػػػخم  54الحػػػخ   مرج سػػػا ل  ص
 الد ةخانية.

 (. I.C.J.I36,140,2004يشعخ : فتؽػ محكسة العجؿ الجملية في بزية حائط الفرل العشرخؼ  ) (46)
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 الخاتمة
 أولًا: الاستنتاجات:

لف ن مب المجسا  السعمؽماتية لا تخب  لل  مدتؽػ نستخجاـ ال ؽة العدكخ ة  م  الشحؽ الؽا د  -5
بهػػػا  الدػػػمةية  مػػػ  الدػػػمػ ماغمػػػؼ  ةيعػػػة ( مػػػؼ م ثػػػاؽ اغمػػػػ الستحػػػجة بػػػالخ ػ مػػػؼ 55فػػػي السػػػادة )

 الجمل  ؼ.
 العػخمؼ ح ػث نف مشػاؾ نػخمط  جػبلف المجؽ  لل  التجا  خ السزادة ليذ مباحاق فػي جسيػع  -2

ت ج ػ  مب للػ  الجملػة السعتج ػة مالسدػؤملة  ػؼ  ة بةل استخجامما ممي:الذخمط الإجخائيك مخا اتما
الفعل   خ السذخمع دمليػاق  مالذػخط ااخػخ مػؽ لبػلاغ الجملػة السدػؤملة بالتػجا  خ السزػادة لتفػام  

 معما.
تػػجا  خ السزػػادة ملا تتػػأهخ  مػػحنش التػػجا  خ مثػػل مشػػاؾ ب ػػؽد ما دة  مػػ  حػػل الجملػػة فػػي اتخػػاا ال -3

بالامتشػاع  ػؼ التمجيػج باسػتعساؿ ال ػؽة  الخػاص الالتداـ السشرؽص  ميو في م ثاؽ اغمػ الستحػجة 
تػػػ الػػش   ميػػو فػػي السػػادة الثانيػػة /  ابعػػاق مػػؼ م ثػػاؽ اغمػػػ الستحػػجة  كػػحلغ الالتدامػػا  اا   الػػحؼ

 الرمة بح ؽؽ اغنداف الاساسية.
الفائجة التي تخمػي لل مػا اسػتخجاـ التػجا  خ السزػادة تتسثػل بحسػل الجملػة السعتج ػة بالإمتثػاؿ  نف -4

  مػا كػاف  ميػو بةػل ل ؽا ج ال انؽف الجملي مال ش  ؼ الفعل   خ السذخمع دمليػاق  مب ػادة الحػاؿ للػ
 حجمر اغ تجا  مت  ما كاف الغ مسكشاق.

مؤ ػػجة  لا  جػػب التؽبػػش  ػػؼ اسػػتخجامما مػػؼ بةػػل التػػجا  خ السزػػادة مػػي تػػجا  خ مؤبتػػة   ػػخ  -5
 الجملة التي تعخ  لمجسا  معمؽماتية فؽ  تؽبش الجملة السعتج ة  ؼ فعمما   خ السذخمع دملياق.

لا  جؽه المجؽ  لل  التجا  خ السزادة برؽ ة استباهية بةل حػجمر مجسػا  معمؽماتيػة معاد ػة  -6
 ل ا  السذخملية الجملية.غف الغخ  مشما مؽ الحفاظ  م  العلابا  في 

 جػػب نف ت ػػؽف التػػجا  خ السزػػادة متشاسػػبة ممتساهمػػة بػػج  الامكػػاف مػػع المجسػػا  السعمؽماتيػػة  -7
 لما الجملة السعتجػ  م ما. ت  خ السذخم ة التي تعخي

 ثانياً: التهصيات:
ل ػػي تب ػػ  التػػجا  خ السزػػادة فػػي ل ػػا  السذػػخملية الجمليػػة  متح  ػػل  خيػػما الاساسػػي فػػػي  -5

الامتثػػاؿ ل ؽا ػػج ال ػػانؽف الػػجملي لا  ػػج نف لا تح  ػػج  ػػؼ مػػحا الغػػخ  لتح  ػػل نمػػجاؼ اخػػخػ كػػأف 
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ت ؽف محنش اغمجاؼ سياسية بحتو  م التالي سػتش ج تمػغ التػجا  خ مذػخم ما م دػتمدـ نهػا ة السدػؤملية 
 لجملية تجامما.ا
لف السػػػؽا د الػػػؽا دة فػػػي مذػػػخملية مدػػػؤملية الػػػجمؿ الخاصػػػة بالتػػػجا  خ السزػػػادة مبف كانػػػت بػػػج  -2

ميػػعت حػػجاق للأ سػػاؿ   ػػخ السذػػخم ة للا نف تطةي مػػا لا  رػػمح فػػي جسيػػع العػػخمؼ  مػػ  بعػػم 
يػػػه الترػػػخفا  الجمليػػػة  غف المجسػػػا  السعمؽماتيػػػة مػػػي نسػػػمحة متطػػػؽ ة باسػػػتسخا  ملا  ػػػج مػػػؼ ت  

 الشرؽص  م ما م سا  لائسما.
ميػػػػع اتفاهيػػػػة دمليػػػػة تعشػػػػ   ؽيػػػػع نرػػػػؽص بانؽنيػػػػة ت   ػػػػج المجػػػػؽ  لاتخػػػػاا تػػػػجا  خ مزػػػػادة  -3

معمؽماتية متحجد معاي خمػا برػؽ ة مايػحة لا لػبذ ف مػا  م سػا لا يتعػا   مػع ال ؽا ػج الػؽا دة فػي 
 ال انؽف الجملي اغساسي مال انؽف الجملي لح ؽؽ اغنداف.

 
 السراد 

 5949السمحل بذتفاهيا  حشيه لعاـ  5977( مؼ الةخمتؽكؽؿ الايافي الامؿ لعاـ  5/  49السادة )  (5
 مالستعمل بحسا ة يحا ا الشدا ا  الجملية السدمحة.

  لبا ة السعمؽماتية مؼ خلاؿ نذخ 5957 الػ ال سة ؽتخ الالساني ) كا ؿ ستة شةؽ  (  اـ  غاصل ج  (2
) ت شية السعمؽما : السعالجة التم ائية لمسعمؽما  (. اف ت شية السعمؽما   م بة سساما السعمؽماتية  متعشي

مي تعة خ  ؼ السرطمح بالانجم د ة مالتي تفمػ احياناق كعمػ الحاسؽ  االي  ممع الغ فأف السرطمح 
 ج الالساني لمسعمؽماتية مي التخجسة الرحيحة لعمػ الحاسبا  الانجم دؼ  اما  مػ السعمؽماتية الفخندي ف

 جشباق لل  جشب اهشا  محاملتو تس  د السعالجة االية لمسعمؽما . 5962صا و ) ف م ب د  فؽس (  اـ 
د. دة محسؽد احسج خم ل  مذكلا  السدؤملية السجنية في مؽاجمة ف خمس الحاسب االي   د اسة   (3

 .5994جامعة ال امخة  م ا نة في ال انؽف السجني مالذخ عة الاسلامية  ا خمحة دكتؽ ان   كمية الح ؽؽ  
الشمزة العخ ية . ال امخة   محمد سامي الذؽا   هؽ ة السعمؽما  مانعكاساتما  م  بانؽف الع ؽ ا    دا  (4

5994. 
معة مؽلؽدؼ معسخؼ  الجدائخ  صغ خ يؽسش  الجخ سة السخت بة  ةخ الانتخنت   سالة ماجدت خ  جا (5

2052. 
عيػ ال انؽني لممجسا  السعمؽماتية  م  السشذي  اا  د.ح ج  كاظػ  ةج مي م  ا  محسؽد  امخ  التش (6

 .2059(   47ال ؽػ الخطخة  مجمة ال ؽفة  العجد )
د.ايما  خميفة  ال ؽة الال تخمنية  كيه  سكؼ اف تج  خ الجمؿ نؤمنما في  رخ الانتخنت  الؽلا ا   (7

   دا  العخ ي لمشذخ مالتؽه ع  ال امخة.5الستحجة انسؽاجاق   ط
8) Tallainn Manual on the international Law Applicabli to cyber warfare, 

prepared by the international , Group of experts at the invitation of the NATO 
cooperative cyber Defence , center of Cambridge U.K and also in New York 
U.S.A , 2013. 

9) Michale Schmitt, Computer net work Attack and theuse USA of force in inter 
national law though aNormative , The Colombia journal of Transitiona 
law,(vol,27), 1999, No.885-937. 

10) Gen.jame SE . cartwright , memorandum for chiefs of the military servs , 
commanders of the combatant commands, dirs, Of the joint staff directories 
on joint Terminology for cyber space operation 5 ( nov. 2011). 
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11) Shin , Bromchul , the cyber warfare and the right self- defen : legal 
perspectives and the case of the united state , IFANS , vo1.( 19), No.1, 
20119. 

مشعسة نشغماؼ لمتعامف ) (1) (12 SCO    2005حد خاف  55( تأسدت في مجيشة نشغماؼ الر شية  تا  خ 
  متزػ في  زؽ تما كل مؼ الر ؼ م مسيا  2002هػ اصبحت مشعسة دملية ابميسية في  اـ 

الاتحاد ة   ممععػ جسمؽ  ا  الاتحاد الدؽف تي الدا ل في اسيا الؽسط  كحلغ تعػ مخابة  ؼ مؼ الجمؿ 
خخػ   كالمشج مايخاف   م اكدتاف   متمجؼ السشعسة لل  مؽاجمة الا ما  العا خ لمحجمد   مالجخ سة الا

السشعسة   متجا ة الاسمحة   ملعل نمػ مجؼ تدع  اليو مؽ لسؽاجمة حمش نساؿ الا مدي ) الشاتؽ (   
 –  ااا   7-5سي   صلمسد ج يشعخ  محا الرجد   ا تداـ محمد العامخؼ   مشعسة نشغماؼ لمتعامف الابمي

 ./http;lcis.uobaghad.eoduigluploads/workshop  متا   م  السؽبع الال تخمني:  2053
13) Shangh cooperation agreement , annex1 . at 203 . 
14) Shanjhai cooperation A Gree ment , Annexl, at 209 . 
15) Deancheng , cyber Dragon inside chinas information war fare and cyber 

operation, praegear , cali fornia , USA , 2017.  
حداـ  اسخ   ا لانا   مسية نهخ   م  نتائج الانتخابا  الامخ كية   مكالة سةؽتشيغ الخمسية    (56

 http : Arabic . sputniknews . com/world متا   م  الخابط الال تخمني:  2057
/d/2017/09/3/026157443 

حدؼ خسيذ مرطف  الدعجمني  العلابة   ؼ التجا  خ السزادة مالجدا ا  في ال انؽف الجملي السعاصخ  (57
لدياسية   جامعة ال امخة د اسة لحالة السمش الشؽمؼ الايخاني   ن خمحة دكتؽ ان   كمية الابتراد مالعمؽـ ا

  2053. 
 .5968غ ال انؽف الجملي  دا  الشمزة العخ ية  د.محمد حافع  انػ  مباد (58
 ةجالسشعػ  ةجالغفا  نجػ  الاجخا ا  السزػادة فػي ال ػانؽف الػجملي العػاـ  دا  الشمزػة العخ يػة  ال ػامخة   (59

5988. 
20) See:F.Lowen Feld, inter national Economie Low (oxford.oxford). 

متأه خما  م  خطط التشسيػة السحميػة   سػالة ماجدػت خ  ملج جيلاني مؽا ؼ  الع ؽ ا  الابتراد ة الجملية  (25
 .2054مدتغانػ  

 نابيسا مس   ؼ مشغا  ا مسمؽفاكيا:  -بزية مذخمع  ابذيكؽفؽ (22
23) Gabcikovo- Nagymarosproject (Hungary and Slovakia), ICJ97, judgment of 

25 september 1997. 
 .2005ا مؼ مذخمع لجشة ال انؽف الجملي ( بذأف مؽيؽع التجا  خ السزادة مب ؽدم49السادة ) (24
د.ا اد يؽنذ محمد الر  مي  الحعخ الجملي في ال انؽف الجملي العاـ  د اسة بانؽنية  دا  الف خ الجامعي   (25

 .2054الاسكشج  ة  مرخ   
حؽليػة ال ػانؽف الػجملي  –( مؼ مذا  ع مؽاد السدؤملية الجملية  ؼ الفعل   خ السذػخمع دمليػاق 22السادة ) (26

 5( ا خ ػػل/23(  مػػؼ ا سػػاؿ الػػجم ة الثالثػػة مالخسػػيذ لمجسعيػػة العػػاـ للأمػػػ الستحػػجة )5  السجمػػج )2005
 .2005ب   50تسؽه/  2 -حد خاف

27) U.N.Doc.ST/LEG/SER.B/25 (2012). 
د.محمد سػػػع ج الػػػجباؽ   ػػػجـ الا تػػػخاؼ بالاميػػػاع الإبميسيػػػة   ػػػخ السذػػػخم ة   د اسػػػة لشعخ ػػػة الجػػػدا  فػػػي  (28

 .5995دا  السطةؽ ا  الجامعية  ال امخة  ال انؽف الجملي  
  5ية  ال امخة  طد. ةجالسعد  ةجالغفا  نجػ  الاجخا ا  السزادة في ال انؽف الجملي  دا  الشمزة العخ  (29

5988. 
د.مش  محسؽد مرطف   استخجاـ ال ؽة السدمحة في ال انؽف الجملي   ؼ الحعػخ مالاباحػة   دا  الشمزػة  (30

 .5989العخ ية  
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31) Dennis alland, La Leg'itime defence et Les contre-mesures dans la 
condification du droit inter national de La responsabilite. Journal de droit inter 
national , 1983, No(3. 

اؾ د.هم خ الحدشي  التجا  خ السزادة في ال انؽف الجملي العاـ  د اسة في مس مة يػساف الادا  لها  انتمػ (32
ع  ال ػػػامخة  مرػػػخ    السخكػػػد العخ ػػػي لمشذػػػخ مالتؽه ػػػ5ال ػػػانؽف الػػػجملي دمف لهػػػا ة السدػػػؤملية الجمليػػػة  ط

2020. 
33) T.G.Retorsion, 8 MAX planck Ency Clopedia of the inter national Law, 976, 

2012. 
)الحاسؽ ( مال ػانؽف ما كل ف.نس ت  الحخ   ؽاسطة نبكا  الاتراؿ  المجؽـ  م  نبكا  ال سة ؽتخ  (34

 .2002في الحخ   المجشة الجملية لمرم ب اغحسخ  
 .5969اتفاهية ف  شا ل انؽف السعامجا  لعاـ  (35
 تال ؼ  الخاص بال انؽف الجملي السدتخجمة في الحخم  الد ةخانية. غمباد (36
 (. I.C.J.I36,140,2004فتؽػ محكسة العجؿ الجملية في بزية حائط الفرل العشرخؼ  ) (37

 

 


