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 الطلخص 
يتشاوؿ البحث التحػؿ الستدارع في مػقع الفزاء الديبخاني ضسغ بشية القػة الجولية، 
مغ خلاؿ تحميل التجخبة الخوسية في تػضيف الأدوات الخقسية ضسغ بيئة صخاع 

يخكد عمى كيفية تحػيل القجرات و  ،مخكبة تتجاخل فييا الأبعاد العدكخية والسعمػماتية
الديبخانية إلى أداة لإدارة الزغط الاستخاتيجي عبخ استيجاؼ البشى الحيػية وإعادة 
تذكيل إدراؾ الخرع لصبيعة التيجيج، مع إبخاز دور التكامل بيغ السؤسدات 

يشاقر حجود و  ،الاستخبارية والتقشية في إنتاج تأثيخ مدتسخ داخل بيئة العسميات
ة الديبخانية في تحقيق الحدع، مقابل قجرتيا عمى إشالة أمج الرخاع ورفع الفاعمي

كمفتو، ويبخز أىسية السخونة الجفاعية والتحالفات التقشية في تقميز أثخ اليجسات 
وتقجـ الجراسة قخاءة تحميمية تفدخ التحػلات الجارية في شبيعة الرخاع  ،الخقسية

القػة الخقسية والقجرة السؤسدية، بسا يفتح السعاصخ، وتدمط الزػء عمى التفاعل بيغ 
 .السجاؿ أماـ مقاربات ججيجة لفيع تػازنات الخدع في الحخوب الحجيثة

 الحخب اليجيشة، الأمغ الديبخاني القجرات الديبخانية، الكلطات الطفتاحية:
Abstract  
This study examines the evolving role of cyberspace in 

contemporary conflict through an analytical perspective on 

Russia’s use of digital capabilities in complex warfare 

environments. It highlights how cyber tools are integrated with 

intelligence and military structures to generate sustained 

strategic pressure by targeting critical infrastructure and 

influencing information environments. The study also explores 

the limits of cyber power in achieving decisive outcomes, 

emphasizing its role in prolonging conflict and increasing 

operational costs. Furthermore, it underscores the importance 

of resilience, defensive capacity, and international technical 

cooperation in mitigating cyber threats, offering insights into 
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 emerging patterns of deterrence and power in modern hybrid 

warfare. 

Keywords: Cyber capabilities, hybrid warfare, cybersecurity 
 

 الطقجمة 
الخوسية تصػراً بشيػياً عسيقاً في شبيعة القػة  تعكذ القجرات الديبخانية

السعاصخة مغ خلاؿ بشاء مشطػمة متكاممة تجسع بيغ السؤسدات الاستخبارية 
والعدكخية والتقشية ضسغ إشار الحخوب اليجيشة التي تجمج بيغ الأدوات الخقسية 

دة والعسميات التقميجية في سياؽ واحج متخابط، حيث تعتسج روسيا عمى أجيدة رئي
بػصفيا الفاعل الأبخز في تشفيح  (GRU) مثل الاستخبارات العدكخية الخوسية

السعشي بحساية الأمغ الجاخمي  (FSB) العسميات اليجػمية، وجياز الأمغ الفيجرالي
السختز  (SVR) ومكافحة التيجيجات الخقسية، وجياز الاستخبارات الخارجية

الحخب الإلكتخونية وشبكات  بعسميات التجدذ خارج الحجود، إلى جانب وحجات
الجعع الأكاديسي والتقشي التي تديع في تصػيخ القجرات اليجػمية والجفاعية، وقج 

مدتػى متقجماً مغ تػضيف ىحه  0202أضيخت الحخب عمى أوكخانيا بعج عاـ 
القجرات عبخ استيجاؼ البشى التحتية الحيػية مثل الصاقة والاترالات والشقل 

والقصاع السالي وفزاء السعمػمات، مع استخجاـ تقشيات والسؤسدات الحكػمية 
متصػرة تذسل اليجسات عمى سلاسل التػريج الخقسية والبخمجيات التخخيبية وأنطسة 

لتي تجيخ السخافق الحيػية، فزلًا عغ ا (SCADA) التحكع والإشخاؼ الرشاعية
كسا  تػضيف تقشيات الحكاء الاصصشاعي في تحميل البيانات وتشفيح اليجسات،

اتدست العسميات الخوسية بجرجة عالية مغ التكامل مع العسل العدكخي والتأثيخ 
السعمػماتي بسا يعدز الزغط التخاكسي عمى الجولة السدتيجفة، وتعتسج فعالية ىحه 
العسميات عمى مدتػى الجمج الاستخباري وتكامل مشطػمات الاستخبارات والسخاقبة 

 .مدتسخ داخل بيئة الرخاع السعقجة في إنتاج تأثيخ (ISR) والاستصلاع
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إلى تفكيظ البشية الديبخانية الخوسية مغ حيث البحث يشتقل التحميل في ىحا  
ويُسيّج ، أشخىا السؤسدية وأنساط تػضيفيا العسمياتي ضسغ سياؽ الحخوب اليجيشة

في إنتاج التأثيخ  ISR ذلظ لفيع آليات الجمج الاستخباري وتكامل مشطػمات
 .خل بيئات الرخاع السعاصخالعسمياتي دا

تكسغ أىسية البحث في تدميط الزػء عمى دور القجرات الديبخانية : أهطية البحث
بػصفيا أحج مكػنات القػة الذاممة في الرخاعات السعاصخة، مع بياف تأثيخىا في 

يديع البحث في تقجيع فيع تحميمي لتجخبة ، إعادة تذكيل أدوات الحخب الحجيثة
روسيا في تػضيف الفزاء الديبخاني ضسغ الحخب اليجيشة، بسا يجعع الجراسات 

 .الأمشية والاستخاتيجية في البيئات السذابية
ييجؼ البحث إلى تحميل البشية الديبخانية الخوسية مغ حيث أشخىا  :هجف البحث

ويخكد ، (2020)الرخاع مع أوكخانيا بعج عاـ السؤسدية والتقشية وأنساط تػضيفيا في
عمى تفديخ أثخ ىحه القجرات في مخخجات الحخب وتػازنات الرخاع بيغ روسيا 

 .وأوكخانيا والفاعميغ الجولييغ
تتسحػر إشكالية البحث حػؿ شبيعة الجور الحي تؤديو القجرات : إشكالية البحث

حجاث تحػؿ في مخخجات الديبخانية في الحخوب الحجيثة ومجى قجرتيا عمى إ
وتدعى للإجابة عغ مجى فاعمية القجرات الديبخانية الخوسية في تحقيق ، الرخاع

 .تأثيخ استخاتيجي حاسع في الحخب عمى أوكخانيا
تشصمق فخضية البحث مغ أف القجرات الديبخانية الخوسية تسثل أداة  :فرضية البحث

إلى مدتػى الحدع  فعالة في إضعاؼ الخرع وإرباؾ مؤسداتو دوف أف ترل
تفتخض أف تأثيخ ىحه القجرات يتعدز عشج دمجيا مع العسميات التقميجية ، العدكخي 

 .ضسغ إشار الحخب اليجيشة
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يعتسج البحث عمى السشيج الػصفي في عخض السفاليع السختبصة : مظهج البحث 
ويدتشج إلى ، بالقجرات الديبخانية والحخب اليجيشة وتصػرىا في الدياؽ الخوسي

في تفديخ العلاقة بيغ تػضيف القجرات الديبخانية ومخخجات  الشطسي سشيج التحميلال
 .الرخاع في الحالة الأوكخانية

تتسثل الحجود الدمانية لمبحث في السجة : الحجود الزمانية والطكانية للبحث
( بػصفيا مخحمة تراعج وتػضيف 0202( حتى عاـ )0202السستجة مغ عاـ )

أما الحجود السكانية فتذسل روسيا وأوكخانيا مع امتجاداتيا ، نيةمكثف لمقجرات الديبخا
 .إلى الفزاء الأوروبي والجولي السختبط بتفاعلات الرخاع الديبخاني

تتكػف ليكمية ىحا البحث مغ مقجمة وأربعة محاور رئيدة  :هيكلية البحث
وخاتسة، حيث تعخض السقجمة الإشار العاـ لمسػضػع مغ خلاؿ بياف أىسية القجرات 
الديبخانية في الرخاعات السعاصخة وتحجيج مذكمة البحث وأىجافو ومشيجو وحجوده، 

مقجرات الديبخانية بيشسا يتشاوؿ السحػر الأوؿ البشية السؤسداتية والاستخبارية ل
الخوسية مغ خلاؿ تحميل دور الأجيدة الأمشية والعدكخية في بشاء ىحه السشطػمة 
وتكامميا، ويخكد السحػر الثاني عمى التصػر التقشي والعسمياتي ليحه القجرات بعج 

( مع بياف أدوات اليجػـ وأساليب التػضيف الحجيثة، في حيغ يعالج 0202عاـ )
الديبخاني الخوسي في الحخب عمى أوكخانيا خلاؿ السجة  السحػر الثالث الجور

( مغ خلاؿ تحميل شبيعة اليجسات وقصاعات الاستيجاؼ، أما 0202–0202)
السحػر الخابع فيتشاوؿ أثخ ىحه القجرات في مخخجات الحخب وتػازنات الرخاع عمى 
 السدتػييغ الإقميسي والجولي، وتختتع الجراسة بخاتسة تتزسغ أبخز الشتائج

 .والاستشتاجات والتػصيات التي تػصل إلييا البحث
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 البظية الطؤسداتية والاستخبارية للعطليات الديبرانية الروسيةاولًا:  
الخوسية أحج أىع  تسثل البشية السؤسداتية والاستخبارية لمعسميات الديبخانية

مكػنات القػة الخقسية لمجولة الخوسية الحجيثة، إذ نجحت مػسكػ خلاؿ العقجيغ 
الأخيخيغ في بشاء مشطػمة سيبخانية متكاممة تعتسج عمى مؤسدات أمشية وعدكخية 
واستخبارية تستمظ خبخات تخاكسية واسعة وقجرات تقشية متقجمة وتعكذ ىحه البشية 

الفزاء الإلكتخوني امتجادا شبيعيا لداحات الرخاع التقميجي  رؤية استخاتيجية تعتبخ
وتخى في القجرات الخقسية وسيمة لتعديد الشفػذ الخوسي وتعػيس جػانب الزعف 
في القػة التقميجية وتعج ىحه السشطػمة نتاج عسمية إصلاح واسعة أصابت أجيدة 

الجفاعية  حيغ بجأت روسيا في إعادة ليكمة مؤسداتيا 0222الأمغ بعج عاـ 
 1.والاستخبارية لسػاجية التيجيجات الخقسية الستدايجة

تعتسج البشية الديبخانية الخوسية عمى ثلاث مؤسدات مخكدية تسثل الخكيدة 
وجياز  (GRU) الأساسية لمعسميات الخقسية وىي الاستخبارات العدكخية الخوسية

حيث تعسل ىحه  (SVR) وجياز الاستخبارات الخارجية (FSB) الأمغ الفيجرالي
السؤسدات ضسغ ليكمية متخابصة تعكذ درجة عالية مغ التشديق السؤسدي رغع 
تبايغ اختراصاتيا، ويطيخ الشسػذج الخوسي تجاخلًا وضيفياً بيغ الأدوار العسمياتية 
بسا يعدز القجرة عمى الجمج الاستخباري ويتيح تػضيف الأدوات الجفاعية واليجػمية 

خجـ الأىجاؼ الاستخاتيجية، ويحتل جياز الاستخبارات العدكخية ضسغ سياؽ واحج ي
مػقعاً محػرياً داخل ىحه السشطػمة بػصفو الفاعل الأكثخ تأثيخاً  (GRU) الخوسية

في تشفيح العسميات الديبخانية اليجػمية واسعة الشصاؽ التي تدتيجؼ الأنطسة 
ات تقشية متقجمة تذسل الػحجة الحكػمية والبشى التحتية الحيػية، إذ تستمظ وحجاتو قجر 

 Fancy) أو (APT28) ( السختبصتيغ بسجسػعة54422( والػحجة )06162)
Bear)  والتي تزصمع بسياـ اختخاؽ الأنطسة الحداسة وجسع السعمػمات
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الاستخبارية وتعصيل أنطسة الكيادة والديصخة وإحجاث تأثيخات مباشخة في شبكات  
خاع، ويعتسج ىحا الجياز عمى مديج مغ الصاقة والاترالات خلاؿ مخاحل الر

الكػادر العدكخية الستخررة في مجالات اليشجسة الحاسػبية والاترالات 
والإلكتخونيات إلى جانب خبخات مجنية يتع استقصابيا لتعديد القجرات البخمجية 

 2.واليجػمية بسا يزسغ استسخارية التفػؽ العسمياتي ضسغ بيئة الرخاع الخقسي
بجور مخكدي في تعديد أمغ السعمػمات  FSB مغ الفيجرالييحطى جياز الأ

الجاخمي وفي تشفيح عسميات سيبخانية ذات بعج استخباري ويتخكد دوره في اكتذاؼ 
التيجيجات الخقسية التي تدتيجؼ السؤسدات الحكػمية والبشى التحتية الاستخاتيجية 

كافحة عمى رصج شبكات التجدذ الإلكتخوني وم FSB داخل روسيا ويعسل
 الاختخاقات التي قج تشفحىا جيات أجشبية وتعج الػحجة السخكدية لمسعمػماتية في

FSB  مدؤولة عغ تصػيخ أدوات التجدذ الجاخمية وبخامج التحكع في البيانات التي
تتزسغ تقشيات متقجمة تتيح مخاقبة الإنتخنت السحمي ويعسل الجياز أيزا عمى 

والخاص لزساف حساية الذبكات الحيػية تشديق التعاوف بيغ القصاعيغ العاـ 
ومػاجية التيجيجات الستدايجة السختبصة بالجخيسة السشطسة واليجسات السجعػمة مغ 

 .دوؿ أجشبية
الحراع الخارجي لمسشطػمة  SVR يسثل جياز الاستخبارات الخارجية

الديبخانية الخوسية ويختز بتشفيح عسميات التجدذ الإلكتخوني التي تدتيجؼ 
 SVR ات الأجشبية والسؤسدات الجولية والذخكات العالسية الكبخى ويعتسجالحكػم

عمى وحجات متخررة في جسع السعمػمات الاستخاتيجية عبخ شبكات سخية في 
الخارج ويدتفيج ىحا الجياز مغ بيئة العسل الجبمػماسي عبخ الدفارات والقشرميات 

قة بالاستصلاع الإلكتخوني الخوسية التي تػفخ غصاء قانػنيا لبعس الأنذصة الستعم
وتمجأ ىحه الػحجات إلى استخجاـ أدوات اختخاؽ متقجمة تدتيجؼ الأجيدة الحداسة 
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في وزارات الخارجية والجفاع والسؤسدات السالية وتطيخ تقاريخ أمشية غخبية أف  
 لعبت دورا فيسا عخؼ بعسميات APT29 مثل SVR مجسػعات مختبصة بػ

SolarWinds 3 .0202ات حكػمية أمخيكية عاـ التي اختخقت شبك 
الخوسي مغ خلاؿ وجػد وحجات عدكخية  يتعدز الجور الديبخاني

متخررة في الحخب الإلكتخونية تابعة لػزارة الجفاع الخوسية وتعسل ىحه الػحجات 
عمى دعع القػات التقميجية أثشاء العسميات العدكخية عبخ تعصيل وسائل الاتراؿ 
التابعة لمخرع وإحجاث تذػير عمى شبكات السلاحة والصائخات السديخة وتحطى 

ػحجات بإمكانات متقجمة تذسل أجيدة التذػير الإلكتخوني ومشطػمات ىحه ال
الديصخة عمى الاترالات والخصج الصيفي وتذيخ البيانات العدكخية الخوسية إلى أف 
ىحه الػحجات شاركت في عسميات واسعة في أوكخانيا وجػرجيا وسػريا حيث 

ـ الصائخات استخجمت أدوات تذػير متقجمة عصمت قجرات الخرػـ عمى استخجا
 4.بجوف شيار والاترالات السذفخة

تعج الأكاديسية العدكخية للاترالات وأمغ السعمػمات في سانت بصخسبػرغ 
أحج أىع السؤسدات التعميسية التي تديع في رفج الأجيدة الديبخانية الخوسية بالكػادر 
الستخررة وتعسل الأكاديسية عمى تجريب ضباط وخبخاء في الأمغ الديبخاني 

الحخب الإلكتخونية واليشجسة السعمػماتية وتقجـ الأكاديسية بخامج دراسية متقجمة و 
تذسل تصػيخ البخمجيات، تحميل البيانات، استخجاـ الحكاء الاصصشاعي في 
العسميات الديبخانية، وأساليب اليجػـ والجفاع الخقسي وتعج ىحه السؤسدة أحج 

 5 .مبشية الديبخانية الخوسيةالأعسجة العمسية التي تجعع التصػر السدتسخ ل
تختبط السشطػمة الديبخانية الخوسية بذبكة واسعة مغ السختبخات التقشية 
وشخكات البخمجيات السحمية ويبخز دور شخكات مثل "كاسبخسكي لاب" التي رغع 
كػنيا شخكة مجنية تعسل في مجاؿ الأمغ الديبخاني إلا أنيا تقجـ تقاريخ وأبحاث 
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ة الخوسية كسا تمعب مؤسدات أكاديسية ومخاكد بحثية حكػمية تجعع البيئة الأمشي 
دورا في تصػيخ أدوات سيبخانية يجخي استخجاميا داخل السؤسدات العدكخية 
والاستخبارية ويعتسج ىحا التعاوف عمى سياسة روسية شػيمة الأمج تيجؼ إلى دمج 

زسغ البشية تت ،"القجرات السجنية والعدكخية ضسغ ما يعخؼ بػ"العدكخة الخقسية
الديبخانية الخوسية أيزا أبعادا قانػنية وتشطيسية فقج سشت مػسكػ تذخيعات تيجؼ 
إلى تشطيع حخكة البيانات ومخاقبة الفزاء الخقسي الجاخمي عبخ قػانيغ مثل قانػف 
الإنتخنت الديادي الحي يعدز قجرة الجولة عمى التحكع بالذبكات السحمية وضساف 

الاتراؿ مع العالع ويسشح ىحا القانػف الأجيدة الأمشية  استسخاريتيا في حاؿ قصع
قجرة مزاعفة عمى تشطيع الشذاط الخقسي داخل الجولة ويديل تشفيح عسميات تتعمق 

 .بسخاقبة التيجيجات وحساية البشية التحتية
يؤثخ العامل الاستخباري في تذكيل البشية الديبخانية الخوسية تأثيخا مباشخا 

تتعامل مع الفزاء الديبخاني باعتباره امتجادا لسيجاف الجاسػسية فالأجيدة الخوسية 
التقميجية وتعتسج العسميات التي تشفحىا مػسكػ عمى مخاحل دقيقة تبجأ بالاستصلاع 
الخقسي عبخ زراعة بخمجيات مخفية داخل الأنطسة السدتيجفة ثع السخحمة التحميمية 

السشاسب عشج الزخورة ويعكذ  التي تخكد عمى فيع نقاط الزعف ثع تشفيح اليجػـ
ىحا الأسمػب خبخة شػيمة في العسل الدخي وامتلاؾ آليات متقجمة لمتشديق بيغ 

 6 .الأجيدة السختمفة
يسثل التعاوف بيغ الأجيدة الأمشية والعدكخية أبخز مطاىخ القػة في البشية 

زمات الديبخانية الخوسية فخوسيا تعتسج عمى مخكد مػحج لمكيادة والديصخة في الأ
إضافة إلى وحجات الحخب الإلكتخونية  SVRو FSBو GRU الكبخى يشدق بيغ

ويدسح ىحا التشديق بتشفيح عسميات متدامشة ذات شابع ىجػمي ودفاعي في الػقت 
نفدو وقج ضيخ ىحا الشسػذج بػضػح خلاؿ الحخب عمى أوكخانيا حيث نفحت مػسكػ 
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بيشسا عسمت في الػقت نفدو  عسميات سيبخانية معقجة استيجفت بشى تحتية حيػية 
تؤكج البشية السؤسداتية  ،عمى حساية شبكاتيا الجاخمية مغ الخدود السعاكدة

والاستخبارية لمعسميات الديبخانية الخوسية قجرة مػسكػ عمى تشفيح عسميات رقسية 
واسعة الشصاؽ تتشاسب مع أىجافيا الجيػسياسية وتكذف ىحه السشطػمة عغ تصػر 

ب اليجػـ والجفاع الخقسي وتعبخ عغ رؤية استخاتيجية تعتبخ متدارع في أسالي
الفزاء الديبخاني ساحة مخكدية مغ ساحات الرخاع الجولي وتطيخ التجارب 
الحجيثة أف ىحه البشية تسشح روسيا قجرة تشافدية ميسة في مػاجية خرػـ يستمكػف 

مؤسداتيا تفػقا عدكخيا تقميجيا وتجؿ السؤشخات عمى أف مػسكػ ستػاصل تصػيخ 
الديبخانية وتػسيع نصاؽ عسميا بسا يزسغ ليا مػقعا مؤثخا في الشطاـ الجولي خلاؿ 

 7 .العقػد السقبمة
 2020التطور التقظي والعطلياتي للقجرات الديبرانية الروسية بعج ثانياً: 

تصػرا متدارعا يعكذ  0202الخوسية بعج عاـ  شيجت القجرات الديبخانية
تحػؿ الفزاء الإلكتخوني إلى عشرخ أساسي في العقيجة العدكخية الخوسية وفي 
أدوات القػة التي تعتسج عمييا الجولة في صخاعاتيا الإقميسية والجولية وتدامغ ىحا 

التقميجية التصػر مع اشتجاد التػتخ بيغ روسيا والغخب وازدياد حجع السػاجيات غيخ 
التي تعتسج عمى اليجسات الخقسية وحسلات التأثيخ السعمػماتي ويعكذ ىحا التحػؿ 
رؤية روسية تخى أف السعارؾ الحجيثة لا تحدع فقط داخل السيجاف العدكخي التقميجي 
وإنسا تجار برػرة متػازية داخل البشى السعمػماتية لمجوؿ والسجتسعات السدتيجفة 

استخجاـ أحجث السشطػمات التقشية لتحقيق تفػؽ عسمياتي وتقػـ ىحه الخؤية عمى 
تسثل اليجسات الديبخانية التي استيجفت البشى التحتية  ،يلائع بيئة الرخاع السعاصخ

أحج أىع الأدلة التي تؤكج حجع التصػر  0200–0202الأوكخانية خلاؿ الفتخة 
مغ البخمجيات التقشي في القجرات الخوسية فقج استخجمت مػسكػ أنػاعا متقجمة 
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التخخيبية التي يرعب اكتذافيا والتي تدتصيع تعصيل شبكات الصاقة والسرارؼ  
والاترالات وتع تصػيخ ىحه الأدوات داخل مختبخات تابعة لأجيدة الاستخبارات 

وىػ ما يذيخ إلى تشاغع بيغ الجيج التقشي والجيج  SVRو GRU الخوسية مثل
ذج يعتسج عمى التدمل التجريجي إلى العدكخي وتعسل ىحه البخمجيات وفق نسػ 

الأنطسة السدتيجفة عبخ ثغخات دقيقة في البخامج السدتخجمة ويتدع ىحا الشػع مغ 
اليجسات بقجرة عالية عمى البقاء لفتخات شػيمة داخل الذبكة دوف أف يتع رصجىا 

 8 .وىػ ما يسشح روسيا إمكانية التحزيخ لعسميات واسعة قبل تشفيحىا
يتجمى التصػر التقشي أيزا في استخجاـ روسيا لأساليب ججيجة في اليجػـ الديبخاني 
تقػـ عمى ما يعخؼ بػ"سلاسل التػريج الخقسية" حيث يجخي اختخاؽ شخكات أو 
مؤسدات تستمظ بخمجيات يدتخجميا عجد كبيخ مغ السؤسدات الحكػمية في العالع 

تي كذفت قجرة روسيا عمى الشفاذ ال SolarWinds وقج بخز ىحا الأسمػب في حادثة
إلى شبكات حداسة مغ دوف الحاجة إلى مياجستيا مباشخة ويعتسج ىحا الأسمػب 
عمى قجرة عسيقة في تحميل البشى البخمجية العالسية وفيع نقاط الزعف السعقجة في 
الترسيع اليشجسي لمبخمجيات ويعكذ ىحا الأمخ مدتػى متقجما مغ الخبخات التقشية 

يتزسغ  ،ت تستمكيا السؤسدات الخوسية العاممة في السجاؿ الديبخانيالتي صار 
التصػر العسمياتي تحػلات جػىخية في شخيقة تشطيع اليجسات واتداع نصاؽ التشديق 
بيغ السؤسدات العدكخية والاستخبارية وتعتسج روسيا عمى نسػذج عسميات متكامل 

ة الاختخاؽ ثع التجميخ أو يذسل الاستصلاع الخقسي والتحميل والاكتذاؼ ثع مخحم
التعصيل وتقػـ ىحه السخاحل عمى شبكات اتراؿ آمشة تدسح لمسشفحيغ بتمقي 
التػجييات ومخاقبة الأنطسة السدتيجفة بذكل متػاصل ويطيخ ىحا التشطيع أف روسيا 
لع تعج تعتسج عمى ىجسات فخدية بل عمى مشطػمات عسمياتية كاممة تتزسغ متابعة 
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ه وبعجه ويكذف ىحا السدتػى مغ التشطيع أف اليجسات الخوسية قبل اليجػـ وأثشاء 
 9 .جدء مغ عقيجة عدكخية وليدت مجخد عسميات معدولة

يعج الحكاء الاصصشاعي أحج أىع التحػلات التقشية التي أثخت في القجرات الديبخانية 
فقج بجأت السؤسدات الخوسية في تػضيف خػارزميات  0202الخوسية بعج عاـ 

ى التعمع الآلي لخصج نقاط الزعف في الذبكات وتصػيخ بخمجيات تتفاعل تعتسج عم
تمقائيا مع بيئة اليجػـ وتتيح ىحه التقشيات تشفيح ىجسات دقيقة يرعب التشبؤ بيا 
كسا تدسح بتصػيخ بخمجيات قادرة عمى تغييخ بشيتيا الجاخمية لمتكيف مع إجخاءات 

تقاريخ إلى أف روسيا تعتسج أيزا الجفاع الخقسي التي يدتخجميا الخرع وتذيخ ال
عمى الحكاء الاصصشاعي في تحميل السعمػمات التي تحرل عمييا مغ عسميات 

 10 .الاختخاؽ مسا يدخع عسمية استخلاص البيانات السيسة وتػضيفيا في صشع القخار
يبخز التصػر التقشي كحلظ في مجاؿ الحخب الإلكتخونية التي أصبحت جدءا 

العدكخية الخوسية وقج استخجمت مػسكػ أنطسة تذػير مخكديا في العسميات 
متصػرة قادرة عمى تعصيل الاترالات اللاسمكية والأقسار الرشاعية والصائخات 
السديخة وتعج ىحه الأنطسة جدءا حيػيا مغ الػجػد العدكخي الخوسي في ساحات 

 Krasukha الرخاع وتعتسج روسيا عمى مشطػمات متخررة مثل
تي تدتخجـ لتعصيل الإشارات الإلكتخونية ومشع الخرع مغ ال  Murmansk-BNو

استخجاـ أنطسة السلاحة ويطيخ ىحا التكامل بيغ اليجسات الديبخانية والتذػير 
الإلكتخوني قجرة روسيا عمى تشفيح عسميات مذتخكة تخبط بيغ الفزاء الخقسي 

مى ما يعخؼ يتزسغ التصػر العسمياتي أيزا التخكيد ع ،والسجاؿ العدكخي التقميجي
بػ"العسميات الديبخانية اليجيشة" التي تجسع بيغ اليجسات الخقسية وحسلات التأثيخ 
والسعمػمات وتدتخجـ روسيا ىحا الأسمػب لمتأثيخ عمى الخأي العاـ داخل الجوؿ 
الغخبية مغ خلاؿ نذخ معمػمات مزممة عبخ وسائل التػاصل الاجتساعي وتعتسج 
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ات آلية يتع التحكع فييا مغ خلاؿ بخامج متصػرة ىحه العسميات عمى شبكات حداب 
قادرة عمى إنتاج محتػى رقسي يحاكي الخصاب السحمي لمسجتسعات السدتيجفة 
ويخمق ىحا الأسمػب حالة مغ الارتباؾ السعمػماتي ويزعف ثقة السػاششيغ في 
السؤسدات الخسسية وقج أثبتت ىحه العسميات فاعميتيا في عجة دوؿ حيث أدت إلى 

 .رة الانقدامات الدياسية والاجتساعيةإثا
تصػرت القجرات الخوسية أيزا في مجاؿ اليجسات التي تدتيجؼ قصاع 
الصاقة فقج كذفت اليجسات التي ششت ضج شبكات الكيخباء في أوكخانيا مػجة 
ججيجة مغ البخمجيات التخخيبية التي تدتصيع التحكع في أنطسة التذغيل الرشاعية 

وىي  SCADA ات عمى فيع دقيق لمبشية اليشجسية لأنطسةوتعتسج ىحه البخمجي
أنطسة تذخؼ عمى تذغيل السحصات الرشاعية ويسكغ ىحا التصػر روسيا مغ 
ضخب قصاعات حيػية في الجوؿ الخرسة بصخيقة تذل قجراتيا الاقترادية 
والعدكخية ويعج ىحا الشػع مغ اليجسات أكثخ خصػرة لأنو يخبط الفزاء الديبخاني 

 11 .ع الساديبالعال
يتجمى التصػر التقشي أيزا في قجرة روسيا عمى استخجاـ ىجسات حجب الخجمة 
السػزعة التي تعتسج عمى شبكات ضخسة مغ الأجيدة السرابة ويجخي استخجاـ ىحه 
اليجسات لتعصيل السػاقع الحكػمية والسرخفية في الجوؿ السعادية ويعتسج ىحا 

تذسل آلاؼ الأجيدة السرابة التي يسكغ  الأسمػب عمى بشية تحتية رقسية واسعة
تػجيييا في وقت واحج لتشفيح ىجػـ واحج وتسشح ىحه القجرة روسيا إمكانية إحجاث 

 .تأثيخات سخيعة في المحطات الحداسة مغ الرخاع
مجى تصػر القجرات الديبخانية مغ  0202تطيخ التجخبة الخوسية بعج عاـ 
يات العدكخية التقميجية وتكذف ىحه التجخبة حيث التخصيط والتشفيح والجمج مع العسم

أف روسيا تعتسج عمى مشطػمة رقسية تعتسج عمى الأساليب التقشية الحجيثة والقجرات 
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الاستخبارية الػاسعة وتؤكج السؤشخات أف مػسكػ ستػاصل استثسارىا في تصػيخ ىحه  
ػلايات القجرات بيجؼ الحفاظ عمى قجرتيا في مػاجية التحجيات الستراعجة مغ ال

الستحجة والاتحاد الأوروبي وتجؿ ىحه التحػلات عمى أف القجرات الديبخانية الخوسية 
أصبحت جدءا مغ القػة الذاممة لمجولة وعشرخا مخكديا في رسع سياستيا الخارجية 

 12 .والأمشية خلاؿ الفتخة السقبمة
 

–2020الجور الديبراني الروسي في الحرب على أوكرانيا )ثالثاً: 
2022) 

الجور الديبخاني الخوسي في الحخب عمى أوكخانيا السحػر يتشاوؿ ىحا 
بػصفو أحج السحاور السخكدية في إدارة الرخاع اليجيغ، حيث امتدجت فيو 

ويدعى السبحث إلى تحميل  ،اليجسات الخقسية مع العسميات العدكخية التقميجية
خب وتػازنات شبيعة ىحه اليجسات، وقصاعات الاستيجاؼ، وأثخىا في مدار الح

 .الرخاع بيغ روسيا وأوكخانيا والغخب
 الهجطات الديبرانية الروسية على البظية التحتية الأوكرانية .1

عمى دراسة اليجسات الديبخانية الخوسية التي استيجفت البشى  السػضػعيخكد ىحا 
، باعتبارىا أدوات لإرباؾ مؤسدات الجولة وإضعاؼ 0202التحتية الأوكخانية مشح 

كسا يعالج السصمب أنساط الاستيجاؼ الأكثخ حداسية، مثل  ،عمى الرسػد قجرتيا
الصاقة والاترالات والشقل والقصاع السالي، وتحػليا إلى جدء أساسي مغ استخاتيجية 

 .الحخب اليجيشة
 الدياق العام لتصاعج الهجطات الديبرانية الروسية .أ 

إلى ما بعج الغدو الخوسي لأوكخانيا في شباط  0202شيجت السخحمة السستجة مغ 
تػسعا نػعيا وكثيفا في شبيعة اليجسات الديبخانية التي استيجفت الجولة  0200

الأوكخانية بسؤسداتيا الحيػية السختمفة ىحه اليجسات لع تكغ مجخد نذاط رقسي 
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ت عمييا مػسكػ في إدارة صخاع عابخ، بل شكمت إحجى أىع الأدوات التي اعتسج 
شػيل الأمج مع كييف، في ضل تػتخ جيػسياسي متراعج اليجسات جاءت نتيجة 

حيغ شيجت  0214تخاكع خبخات روسية في ميجاف الحخب الديبخانية مشح عاـ 
أوكخانيا أولى مػجات اليجػـ الخقسي التي استيجفت شبكات الصاقة والاترالات 

جسات شابعا تحزيخيا، حيث تع تشفيح عسميات اتخحت الي 0200ومع اقتخاب 
تذػيو واسعة ضج مػاقع حكػمية حداسة بسا في ذلظ مػاقع وزارات الخارجية 
والجفاع والصاقة ىحه العسميات حسمت رسائل نفدية وسياسية تيجؼ إلى إضعاؼ ثقة 
السػاشغ الأوكخاني بسؤسدات دولتو وشل قجرة الأجيدة الحكػمية عمى العسل في 

حخجة البيانات التي نذختيا فخؽ الاستجابة الأوكخانية لمحػادث الخقسية  لحطات
وحجه شيج أكثخ مغ ألفي حادثة تع التعامل معيا، وىي أرقاـ  0200تطيخ أف عاـ 

 13 .تعكذ السجى الػاسع لمحخب الديبخانية التي تذشيا مػسكػ
 الهجطات على الاتصالات والأقطار الصظاعية وشبكات الإنترنت .ب 

اؼ شبكة الاترالات الأوكخانية كاف خصػة مخكدية في العسميات الديبخانية استيج
التابعة  KA-SAT الخوسية، وىػ ما ضيخ بػضػح في اليجػـ الحي ضخب شبكة

تدبب ىحا  0200شباط  04في الداعات الأولى مغ الغدو في  Viasat لذخكة
ت العدكخية اليجػـ في تعصيل آلاؼ أجيدة السػدـ التي تعتسج عمييا السؤسدا

والسجنية في الاتراؿ بالإنتخنت وقج تبيغ لاحقا أف البخمجية التخخيبية السدتخجمة 
كانت قادرة عمى مدح الحاكخة الجاخمية للأجيدة مسا جعل  wiper وىي مغ نػع

إعادة تذغيميا أمخا مدتحيلا مغ دوف استبجاؿ مكػناتيا الأساسية ىحا اليجػـ كذف 
لاترالات في إدارة الأزمات العدكخية إذ إف انقصاع مجى إدراؾ مػسكػ لأىسية ا

الإنتخنت أو ضعف الإشارة يشعكذ مباشخة عمى قجرة الكيادة العدكخية الأوكخانية 
عمى متابعة التصػرات السيجانية تأثيخ اليجػـ تخصى حجود أوكخانيا إذ سجمت عجة 
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تعتسج عمى  دوؿ أوروبية خملا في شبكات الصاقة وخرػصا في مدارع الخياح التي 
، وىػ ما أعصى مؤشخا واضحا عمى أف اليجسات KA-SAT أجيدة مختبصة بذبكة

الخوسية ليدت محرػرة داخل الجغخافيا الأوكخانية بل تستج إلى شبكات إقميسية 
 14 .تختبط ببشية تحتية مذتخكة

 الهجطات على شبكات الطاقة والبظى التحتية الصظاعية .ج 
قصاع الصاقة ضل عمى الجواـ أحج أىع الأىجاؼ الاستخاتيجية لميجسات الديبخانية 
الخوسية، إذ يسثل شخياف الحياة لأي دولة ويعج السداس بو وسيمة فعالة لإحجاث 
اضصخاب شامل في السجتسع والاقتراد والسؤسدات الحكػمية التجخبة التي مخت 

، والحي أدى إلى انقصاع BlackEnergy مع ىجػـ 0212بيا أوكخانيا في عاـ 
الكيخباء عغ ما يقارب مئتي ألف مػاشغ، شكمت نقصة تحػؿ بارزة في فيع خصػرة 
القجرات الخوسية في مجاؿ استيجاؼ أنطسة التحكع الرشاعي ىحا اليجػـ لع يكغ 
مجخد عسل تخخيبي عابخ، بل كاف اختبارا مبكخا لقجرة مػسكػ عمى الشفاذ إلى 

تية لمصاقة وإرباؾ مشطػمات التذغيل والخقابة مغ داخميا، مسا وفخ أعساؽ البشية التح
 .خبخة عسمية استشجت إلييا روسيا في تصػيخ أدواتيا اللاحقة

انتقل التخكيد الخوسي إلى مخحمة أكثخ تقجما مغ خلاؿ الاستثسار  0202بعج عاـ 
والتحكع  SCADA في تصػيخ بخمجيات تخخيبية مرسسة خريرا لاختخاؽ أنطسة

بالأجيدة الحيػية داخل محصات الصاقة ىحه الأنطسة تذكل العقل الإلكتخوني الحي 
يجيخ العسميات الرشاعية الحداسة مثل تػزيع الكيخباء ومخاقبة الجيج وتذغيل 
السحػلات، لحلظ فإف التحكع فييا أو تعصيميا يسكغ أف يقػد إلى انييار جدئي أو 

ىحه الأنطسة تسكغ السياجع مغ تشفيح  كامل في شبكة الصاقة القجرة عمى اختخاؽ
عسميات دقيقة قج تذسل إيقاؼ السحػلات، أو زيادة الزغط عمى الذبكة، أو 
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التلاعب بأجيدة الحساية، ما يجعل اليجػـ قادرا عمى التدبب بأضخار مادية تتجاوز  
 15 .مجخد تعصل رقسي مؤقت

ح استيجاؼ قصاع ، أصب0200ومع بجء الغدو الخوسي الذامل لأوكخانيا في شباط 
الصاقة جدءا لا يتجدأ مغ استخاتيجية ىجػمية مددوجة تجسع بيغ الزخبات الجػية 
والراروخية التي تدتيجؼ محصات التػليج وخصػط الشقل، وبيغ ىجسات سيبخانية 
تعسل عمى تعصيل أنطسة التحكع وتذػير عسميات الريانة والاستجابة الصارئة ىحا 

جي والخقسي يعكذ الصابع اليجيغ لمحخب الخوسية التي الجمج بيغ اليجػميغ التقمي
لا تفرل بيغ الداحة السيجانية والفزاء الديبخاني، بل تشطخ إلييسا كداحتيغ تكسل 

 .إحجاىسا الأخخى بيجؼ إضعاؼ قجرة الجولة الأوكخانية عمى الرسػد والاستسخار
ات تأثيخ محاولات تعصيل شبكات الكيخباء خلاؿ مػجات البخد القارس جاءت ذ

مزاعف، إذ تعتسج ندبة كبيخة مغ الأسخ الأوكخانية عمى التجفئة الكيخبائية، ما 
يجعل أي خمل في الإمجاد تيجيجا مباشخا لمحياة اليػمية الشجاح الجدئي لبعس 
اليجسات أحجث حالة مغ الزغط الاجتساعي في عجة مجف، وخمق تحجيات أماـ 

ي ضخوؼ تتدع بانقصاع الاترالات أجيدة الصػارئ التي اضصخت إلى العسل ف
وضعف القجرة عمى إعادة تذغيل الأنطسة الستزخرة بدخعة ىحا الػضع كذف أف 
اليجسات الديبخانية ليدت مجخد وسيمة لإضعاؼ القجرات العدكخية، بل أداة لإرىاؽ 
السجتسع وإضعاؼ معشػيات الدكاف وإحجاث شخخ نفدي يشعكذ عمى قجرة الجولة 

 16 .عمى إدارة الحخب
استسخار اليجسات الديبخانية عمى أنطسة الصاقة بالتدامغ مع العسميات العدكخية 
التقميجية قجـ دليلا قاشعا عمى تسدظ روسيا بشسػذج الحخب اليجيشة، وىػ نسػذج 
يقػـ عمى استخجاـ أدوات متعجدة ومتدامشة لتحقيق التأثيخ الأكبخ بأقل التكاليف ىحا 

الديبخاني كامتجاد شبيعي لمسيجاف العدكخي، ويدتفيج مغ الشسػذج يعامل الفزاء 
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قجرة اليجسات الخقسية عمى اختخاؽ الأعساؽ التقشية لمبشى التحتية دوف الحاجة إلى  
تجميخ مادي واسع ومغ خلاؿ ىحا السدج بيغ القػة الرمبة والقػة الخقسية، سعت 

كخاني وتقميز قجرة روسيا إلى تعطيع أثخ عسمياتيا وإرباؾ الجياز الإداري الأو 
 .الجولة عمى الحفاظ عمى سيخ الخجمات الأساسية في وقت الحخب

 استهجاف أنظطة الظقل والدكك الحجيجية والططارات .د 
استيجاؼ أنطسة الشقل والدكظ الحجيجية والسصارات مثل أحج السحاور الحيػية في 

تدبتيا شبكات الشقل العسميات الديبخانية الخوسية، نطخا للأىسية الاستخاتيجية التي اك
داخل أوكخانيا مشح الأياـ الأولى لمحخب فقج أصبحت الدكظ الحجيجية شخياف الحياة 
بالشدبة لمجولة الأوكخانية، إذ اعتسجت عمييا الحكػمة في عسميات إجلاء ملاييغ 
السجنييغ مغ مشاشق الاشتباؾ، وفي الػقت نفدو اعتسج الجير عمييا في نقل 

والحخائخ والػقػد والسعجات المػجدتية بيغ الجبيات السختمفة الإمجادات العدكخية 
ىحا الجور السددوج جعل القصاع ىجفا ذا قيسة عالية في الحدابات الخوسية، لأف أي 
خمل في حخكة القصارات أو مشطػمات التحكع يسكغ أف يؤدي إلى إبصاء العسميات 

 .السجتسعالعدكخية وإحجاث تكجس بذخي يديج مغ الزغط عمى الجولة و 
التخكيد الخوسي انرب عمى أنطسة الحجد الإلكتخوني وأنطسة الإشارات والتحكع 
السخكدية، لأنيا تسثل نقاشا حداسة يعتسج عمييا السذغمػف في إدارة حخكة القصارات 
وضساف سلامة السدارات وكانت ىحه الأنطسة عخضة لسحاولات اختخاؽ متكخرة 

كع وإرباؾ التػجييات التي ترجر ىجفت إلى تذػير البيانات وتعصيل لػحات التح
إلى السحصات السشتذخة عمى شػؿ الذبكة وتخكدت اليجسات عمى نقاط الزعف في 
التصبيقات السدتخجمة لإدارة الخحلات وأنطسة الاترالات بيغ السحصات ومخاكد 
الكيادة ورغع أف الجفاعات الديبخانية الأوكخانية السجعػمة بخبخات غخبية نجحت في 
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جيج مغ ىحه العسميات، إلا أف استسخار السحاولات أثبت ترسيع الجانب إحباط الع 
 17 .الخوسي عمى جعل قصاع الشقل أحج مياديغ الزغط الستػاصمة

اليجسات لع تقترخ عمى الدكظ الحجيجية، بل شالت أيزا أنطسة اف 
السصارات التي تسثل مخاكد حداسة لمحخكة الجػية والسجنية تشاولت السحاولات 

ة مشرات إدارة الخحلات وبخامج مخاقبة الحخكة الجػية وبعس الأنطسة الخوسي
التكسيمية السدتخجمة في تدجيل السدافخيغ وإدارة البيانات المػجدتية اليجؼ كاف 
مزاعفا، فسغ جية أرادت مػسكػ إضعاؼ القجرات المػجدتية لمجولة التي تعتسج 

ية، ومغ جية أخخى سعت عمى الصيخاف لشقل السعجات الحداسة والكػادر العدكخ 
إلى خمق حالة مغ القمق لجى السجنييغ عبخ إضيار السصارات غيخ آمشة مغ الشاحية 
الخقسية وتعصيل ىحه الأنطسة ولػ لداعات قج يؤدي إلى فػضى واسعة داخل 
محصات الصيخاف، ما يفخض ضغػشا اقترادية ونفدية كبيخة عمى الجولة في وقت 

وتكذف شبيعة  ،يا الجاخمية بأقرى قجر مغ الانزباطتحتاج فيو إلى تشطيع عسميات
اليجسات عغ محاولة روسية لاستيجاؼ العسػد الفقخي لمحياة اليػمية في أوكخانيا، 
إذ إف تعصيل الشقل يعشي شل الحخكة الاقترادية وتعصيل الإمجادات التجارية، كسا 

ويتجاوز التأثيخ  يعشي زيادة الزغط عمى مؤسدات الجولة السدؤولة عغ إدارة الأزمة
الجانب المػجدتي ليذسل البعج الاجتساعي، لأف السػاششيغ الحيغ يعتسجوف عمى 
القصارات والسصارات يذعخوف بعجـ الأماف عشجما تتعخض ىحه البشية الحيػية 
لسحاولات اختخاؽ متكخرة في ضل الحخب، يؤثخ ىحا الإحداس في الخوح السعشػية 

رة الحكػمة عمى ضساف استسخار الخجمات العامة ويزعف ثقة السجتسع بقج
 18 .الأساسية

شيجا مػجة متججدة مغ  0204و 0202وتبيغ السعصيات السيجانية أف عامي 
اليجسات التي اتدست بالتكخار والتشػع، ما يعكذ وجػد استخاتيجية روسية تيجؼ 
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 إلى الزغط عمى أوكخانيا بػسائل غيخ مباشخة واستسخار ىحا الشػع مغ الاستيجاؼ 
يكذف أف روسيا تشطخ إلى قصاع الشقل بػصفو جدءا مغ السعخكة الذاممة، حيث 
يسكغ لميجسات الديبخانية أف تؤدي إلى نتائج عسمياتية مؤثخة مغ دوف الحاجة إلى 
ضخبات عدكخية مباشخة كسا أف استيجاؼ ىحا القصاع يداىع في استشداؼ السػارد 

ت كبيخة لمتخميع والتأميغ الخقسي الأوكخانية عبخ إجبارىا عمى تخريز ميدانيا
 .والتجريب السدتسخ لمكػادر التقشية

 الهجطات على الطؤسدات الحكومية والقطاع الطالي .ه 
السؤسدات الحكػمية الأوكخانية شكمت محػرا ثابتا في الاستيجاؼ الديبخاني 
الخوسي، إذ تعخضت خلاؿ الدشػات الأخيخة لسػجات متلاحقة مغ اليجسات التي لع 

خ عمى التذػيو الخقسي أو تعصيل الخػادـ، بل امتجت إلى عسميات دقيقة تقتر
لسدح السحتػى وتخخيب قػاعج البيانات وحخماف السػضفيغ مغ الػصػؿ إلى الأنطسة 
التذغيمية الأساسية ىحه اليجسات كانت تيجؼ إلى تقػيس صػرة الجولة مغ الجاخل 

اية فزائيا السعمػماتي أو عبخ إضيار لياكميا السؤسدية وكأنيا عاجدة عغ حس
تأميغ استسخارية خجماتيا العامة وتكسغ خصػرة ىحه العسميات في أنيا استيجفت 
صسيع عسل الػزارات والييئات التي تعتسج اعتسادا مباشخا عمى الشطع الخقسية في 
إدارة الػثائق الخسسية، وتشطيع البيانات السخكدية، وتذغيل مشطػمات السخاسلات 

 19 .التي تعج العسػد الفقخي لمحػكسة الحجيثة في أوكخانيا الإلكتخونية
تراعج مدتػى التخخيب في الأياـ الأولى لمغدو الخوسي حيث وججت 
السؤسدات الحكػمية نفديا في مػاجية ىجسات متدامشة شسمت مدح البيانات 
وإيقاؼ الخػادـ وإرباؾ حخكة الاترالات الجاخمية ىحا الػاقع خمق تحجيا مزاعفا 

ف تعصيل الأنطسة الحكػمية في المحطات الحخجة يعشي إضعاؼ القجرة عمى لأ
اتخاذ القخار وإبصاء سخعة الاستجابة وإرباؾ التشديق بيغ الدمصات السجنية 
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والعدكخية كسا أف استيجاؼ مشرات الخجمات العامة مثل أنطسة الجػازات  
تسخار الجولة في أداء والزخائب والدجلات الخسسية أثخ في ثقة السػاششيغ بإمكاف اس

 20 .مياميا خلاؿ الحخب
القصاع السالي لع يكغ بسشأى عغ ىحا الاستيجاؼ لأنو يسثل أحج الأعسجة الحداسة 
للاقتراد الػششي تعخضت البشػؾ الأوكخانية ليجسات حخماف مغ الخجمة استيجفت 

وخجمات قجراتيا التذغيمية وأثخت في أنطسة الجفع الإلكتخوني والتحػيلات السالية 
الرخافة عبخ التصبيقات الخقسية ىحه العسميات أحجثت اختشاقات واضحة في 
السعاملات اليػمية لمسػاششيغ والذخكات وخمقت حالة مغ الارتباؾ في الدػؽ السالية 
بدبب تعصل عسميات الجفع والتحػيل، وىي عشاصخ تختبط مباشخة بالقجرة 

تتزاعف خصػرة ىحه  ،لأزماتالاقترادية للأفخاد والسؤسدات خلاؿ فتخات ا
اليجسات لأنيا لا تؤثخ فقط في الػضائف التقشية لمبشػؾ بل تستج إلى البعج الشفدي 
والاجتساعي عبخ خمق شعػر بعجـ اليقيغ لجى السػاششيغ الحيغ يعتسجوف عمى 
التصبيقات السرخفية لمػصػؿ إلى أرصجتيع ودفع التداماتيع واستلاـ رواتبيع أي 

نطسة يفدخ فػرا عمى أنو مؤشخ عمى ضعف قجرة الجولة عمى خمل في ىحه الأ
حساية الشطاـ السالي وقج يسيج لاضصخابات اقترادية أوسع لحلظ استيجؼ الخوس 
ىحا القصاع عمى نحػ مسشيج بيجؼ إضعاؼ الاستقخار الشقجي والتأثيخ في معشػيات 

تيا السالية الدكاف وإرباؾ السجيػد الحخبي لمجولة مغ خلاؿ الزغط عمى محخكا
 21.والاقترادية

 استهجاف الإعلام وفضاء الطعلومات .و 
الخوسية لع تتػقف عشج حجود اليجسات التقشية التقميجية التي  الحخب الديبخانية

تدتيجؼ الخػادـ والأنطسة التذغيمية، بل تحػلت إلى حخب معمػماتية شاممة 
تدتيجؼ العقل الجسعي لمسجتسع الأوكخاني فقج واجيت السؤسدات الإعلامية 
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البث الأوكخانية مػجات متتابعة مغ اليجسات التخخيبية التي أصابت خػادـ  
ومشرات إدارة السحتػى وأوقفت بعس الخجمات الإعلامية لفتخات تخاوحت بيغ 
الداعات والأياـ ىحه اليجسات لع تكغ مجخد محاولة لتعصيل عسميات الشذخ بل 
جاءت في إشار استخاتيجية تيجؼ إلى التحكع بسجخى السعمػمات وإعادة صياغة 

اف  22،طات حداسة مغ الرخاعالبيئة الإعلامية لرالح الخواية الخوسية في لح
وذلظ عبخ استيجاؼ ” الديصخة عمى الدخد“العسميات الخوسية اعتسجت عمى مبجأ 

وسائل الإعلاـ السدسػعة والسخئية والسشرات الخقسية، بالتدامغ مع إشلاؽ حسلات 
تزميل نذصة عمى مػاقع التػاصل الاجتساعي السجسػعات السختبصة بالاستخبارات 

وضفت شبكات واسعة مغ الحدابات الآلية التي تعسل عمى نذخ  العدكخية الخوسية
أخبار مديفة ومحتػى محخؼ يدعى إلى خمق حالة مغ القمق والتذػير داخل 
السجتسع ىجؼ ىحه الحسلات كاف بث مذاعخ الخػؼ والذظ وزعدعة ثقة السػاششيغ 

ي أوقات بقجرة الحكػمة عمى إدارة العسميات العدكخية وتقجيع الحساية اللازمة ف
 .الأزمة

تػسع الحخب السعمػماتية لع يكغ مشفرلا عغ شبيعة العسميات القتالية عمى 
الأرض، بل تدامشت حسلات التذػيو والتزميل مع لحطات الترعيج السيجاني، ما 
مشحيا تأثيخا مزاعفا التأثيخ عمى إدراؾ الجسيػر الأوكخاني لصبيعة الحخب 

ي التي تخاىغ عمييا روسيا لإضعاؼ الخوح ومداراتيا أصبح جدءا مغ معخكة الػع
السعشػية لمدكاف وإرباؾ آليات التػاصل بيغ السجتسع والسؤسدات الخسسية كحلظ يعج 
التأثيخ في الخأي العاـ الجولي ىجفا مخكديا مغ خلاؿ نذخ روايات بجيمة تدعى إلى 

ىحه  ،ييغتقميل الجعع الدياسي والعدكخي الحي تتمقاه أوكخانيا مغ شخكائيا الغخب
التي ” الحخب اليجيشة“الحخب السعمػماتية تذكل امتجادا شبيعيا لمعقيجة الخوسية في 

تجمج بيغ القػة العدكخية والعسميات الشفدية والحسلات الجعائية وىي عقيجة تشطخ 
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إلى الػعي كأرض معخكة، تخى فييا الديصخة عمى التجفق السعمػماتي شخشا لشجاح  
ظ جاءت اليجسات عمى وسائل الإعلاـ الأوكخانية ضسغ نيج العسميات التقميجية لحل

متكامل يعسل عمى تذتيت الانتباه العاـ وتقػيس الثقة السؤسدية وإضعاؼ 
الحاضشة الاجتساعية لمجولة وفي ضل الصبيعة الستدارعة لمسعمػمات في البيئة 

ع الخقسية أصبحت ىحه العسميات أحج العشاصخ التي تديع في إشالة أمج الرخا 
 23 .وصياغة صػرة الحخب لجى الستمقيغ داخل أوكخانيا وخارجيا

 تصاعج ديظاميات الهجوم وأهطيته الاستراتيجية .ز 
يعكذ تحػؿ الفزاء الخقسي إلى أداة  0200تراعج اليجسات الديبخانية بعج 

استشداؼ مدتسخة التقاريخ الخسسية تذيخ إلى ارتفاع كبيخ في عجد الحػادث السػثقة 
ىحا التدايج السدتسخ يػضح أف روسيا تعتسج  0204و 0202خلاؿ عامي 

استخاتيجية شػيمة السجى لمتأثيخ في بشية الجولة الأوكخانية وتعصيل وضائفيا الأساسية 
كسا أف التصػر السدتسخ في الأدوات السدتخجمة يطيخ قجرة مػسكػ عمى تعجيل 

لخوسية تتدع تكتيكاتيا بدخعة مع وجػد دعع استخباري وتقشي مشطع اليجسات ا
بثلاثة خرائز ميسة ىي التكامل مع العسل العدكخي، والاستسخارية عبخ الدمغ، 
وتشػع الأدوات الخقسية السدتخجمة ىحه الخرائز تجعل مػاجية ىحه اليجسات 

 24 .عسمية معقجة تتصمب قجرات دفاعية ىائمة وتعاونا دوليا واسعا
الخوسية عمى البشية التحتية الأوكخانية أف مػسكػ  تطيخ دراسة اليجسات الديبخانية

نجحت في بشاء نسػذج متكامل لمحخب الخقسية يعتسج عمى التخخيب والاختخاؽ 
والتذػير والتزميل كسا أثبتت الحخب أف الفزاء الديبخاني أصبح جدءا جػىخيا 
 مغ إدارة الرخاعات وأنو قادر عمى التأثيخ في السجتسع والاقتراد والقجرات
العدكخية لمجولة السدتيجفة التجخبة الأوكخانية كذفت في الػقت نفدو أف الجفاع 
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الديبخاني الحجيث قادر عمى امتراص كثيخ مغ ىحه اليجسات حيغ تتػفخ القجرة  
 .التقشية والجعع الجولي

أثر القجرات الديبرانية الروسية في مخرجات الحرب وتوازنات رابعاً: 
 الصراع

الديبخانية الخوسية في مخخجات الحخب وتػازنات الرخاع يسثل أثخ القجرات 
أحج أىع الأبعاد الججيجة في فيع الحخب الخوسية الأوكخانية بػصفيا حالة نسػذجية 
لمحخب اليجيشة تصػر استخجاـ مػسكػ للأدوات الديبخانية جعل الفزاء الخقسي 

ود القػة ساحة مكسمة لداحة القتاؿ التقميجي، لكشو في الػقت نفدو كذف حج
الديبخانية وعجـ قجرتيا حتى الآف عمى حدع الحخب وحجىا لحلظ يربح تحميل ىحا 
الأثخ بحاجة إلى مقاربة مخكبة تخبط بيغ ما حققتو روسيا مغ مكاسب عبخ الفزاء 
الديبخاني وبيغ ما أخفقت فيو، وكيف انعكذ ذلظ عمى تػازف القػى بيغ الصخفيغ 

 25 .غخبوعمى شكل التفاعل بيغ روسيا وال
تطيخ الجراسات التحميمية الكبخى، مثل تقخيخ مخكد الجراسات الاستخاتيجية 
والجولية حػؿ العسميات الديبخانية في الحخب الخوسية الأوكخانية، أف اليجسات 
الخوسية لعبت دورا واضحا في إرباؾ مؤسدات الجولة الأوكخانية وإضعاؼ بعس 

الحي يفخض عمى كييف تقجيع ” ح الحاسعالدلا“قجراتيا، لكشيا لع ترل إلى مدتػى 
تشازلات استخاتيجية أو يغيخ مدار الحخب وحجه التقخيخ يذيخ إلى أف معطع 
اليجسات الخوسية بقيت في مدتػى إعاقة الػضائف وتعصيل الذبكات واستيجاؼ 

، دوف أف تقتخف بشتائج wiper البشية التحتية الحيػية عبخ عسميات تخخيب مغ نػع
شل الجولة “ة شػيمة الأمج عمى غخار ما كاف متػقعا نطخيا مغ مادية كارثي

في السقابل أضيخت تقاريخ مايكخوسػفت ومخكد الأمغ الديبخاني الكشجي ، ”بالكامل
أف روسيا استخجمت القجرات الديبخانية كػسيمة متػاصمة لػ"الإضعاؼ التخاكسي" أكثخ 
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مغ كػنيا أداة لزخبة قاضية ىحه العسميات استيجفت تعصيل أو تذػيو أو تجميخ أو  
الشيل مغ مرجاقية السؤسدات الحكػمية والعدكخية والاقترادية الأوكخانية، وتأميغ 
مػشئ قجـ داخل البشى التحتية الحخجة، إلى جانب حسلات تأثيخ تدتيجؼ الخأي 

جعل الفزاء الديبخاني مجالا لإدامة الزغط ىحا الشيج  ،والغخبالعاـ في أوكخانيا 
وإرباؾ الخرع بجلا مغ حدع الرخاع بدخعة، ما يشدجع مع ترػر روسي أوسع 

 26 .عغ الحخب شػيمة الأمج وحخب الاستشداؼ الذاممة
أحج أىع التأثيخات السباشخة ليحه القجرات ضيخ في الأياـ الأولى لمغدو عبخ 

، والحي عصل آلاؼ أجيدة Viasat ذخكةالتابعة ل KA-SAT اليجػـ عمى شبكة
السػدـ السدتخجمة في الاترالات الحكػمية والعدكخية والسجنية في أوكخانيا وأجداء 

لسدح مكػنات الأجيدة وجعميا  ”AcidRain“ مغ أوروبا اليجػـ استخجـ بخمجية
غيخ صالحة لمعسل، وىػ ما أثخ في قجرة أوكخانيا عمى التػاصل في لحطة حخجة 

الرخاع، كسا كذف للأوروبييغ حجع التجاخل بيغ أمشيع الديبخاني وأمغ  ججا مغ
بيحا السعشى أسيست القجرات الديبخانية الخوسية في تػسيع نصاؽ السعخكة  ،أوكخانيا

جغخافيا ونفديا، لأنيا جعمت الجوؿ الأوروبية تجرؾ أف بشية الاترالات والصاقة 
 CERT-EU تكذف تقاريخ مع ذلظ ،لجييا ليدت بعيجة عغ ميجاف الرخاع

والاتحاد الأوروبي أف ىحه اليجسات لع تتسكغ مغ تحصيع قجرة الجولة الأوكخانية 
عمى الرسػد أوكخانيا، بجعع مباشخ مغ شخكات التكشػلػجيا الغخبية ومخاكد الأمغ 
الديبخاني في الاتحاد الأوروبي، نجحت في احتػاء كثيخ مغ اليجسات وتقميل 

ت مغ نقل بياناتيا الحكػمية إلى الحػسبة الدحابية في دوؿ آثارىا، كسا استفاد
حميفة، وىػ ما عدز مغ مخونتيا الخقسية وحج مغ قجرة روسيا عمى إحجاث شمل 

 27 .شامل في السشطػمة الإدارية لمجولة
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لا تحجده قجرات السياجع  ىحا التفاعل يؤشخ إلى أف ميداف الرخاع الديبخاني 
عمى مدتػى و  ،فقط بل يختبط أيزا بقجرات الجفاع والتحالفات التقشية العابخة لمحجود

مخخجات الحخب، يسكغ القػؿ إف القجرات الديبخانية الخوسية أسيست في رفع كمفة 
الرخاع عمى أوكخانيا مغ خلاؿ استيجاؼ البشى التحتية لمصاقة والاترالات والقصاع 

 ي، لكشيا لع تتخجع إلى مكاسب استخاتيجية حاسسة لخوسيا دراسات مثل تقخيخالسال
CSIS  وتقخيخ” العسميات الديبخانية خلاؿ الحخب الخوسية الأوكخانية“عغ CNA 

عغ الحخب السعمػماتية تذيخ إلى أف أي تغييخ في خصػط الجبية أو الديصخة 
، مثل التفػؽ السجفعي، والجعع السيجانية كاف نتيجة لمعػامل التقميجية بذكل أساسي

العدكخي الغخبي، والقجرة عمى التعبئة، أكثخ مسا كاف نتيجة مباشخة ليجسة سيبخانية 
يعدز أداء العسميات ” مدانِج“بسعشى آخخ لعب الفزاء الديبخاني دور  محجدة

 .التقميجية لكشو لع يتحػؿ إلى أداة مدتقمة لرشاعة الشرخ
خ ميع في تػازنات الرخاع الأوسع بيغ روسيا مع ذلظ كاف ليحه القجرات أث

والغخب اليجسات الديبخانية لع تدتيجؼ أوكخانيا وحجىا بل امتجت إلى دوؿ حمف 
الشاتػ والاتحاد الأوروبي عبخ حسلات تجدذ وىجسات عمى أحداب حاكسة ووزارات 

عمى البشية  APT28دفاع وقصاعات تكشػلػجية، كسا في حالة اليجػـ السشدػب لػ
ىحه الػقائع دفعت الجوؿ الغخبية إلى  0202خقسية لمحدب الحاكع في ألسانيا عاـ ال

اعتبار الأنذصة الديبخانية الخوسية جدءا مغ تيجيج شامل لمشطاـ الميبخالي الأوروبي، 
وعدزت مغ تػجيات تعديد الجفاعات الديبخانية وتعسيق التعاوف الاستخباري داخل 

ى جانب ذلظ ساىست الحخب الديبخانية في إعادة إل ، الشاتػ والاتحاد الأوروبي
تعخيف أدوار الفاعميغ غيخ الحكػمييغ في الرخاع مايكخوسػفت وشخكات تكشػلػجيا 
أخخى لعبت دورا واضحا في الجفاع عغ أوكخانيا عبخ تػفيخ بشى سحابية بجيمة 
وتحميلات استخبارية عغ أنساط اليجسات الخوسية تقاريخ مايكخوسػفت حػؿ 
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تػضح أف شخكات القصاع الخاص ” عاـ مغ الحخب اليجيشة“و” فاع عغ أوكخانياالج“ 
أصبحت جدءا عزػيا مغ السعادلة الاستخاتيجية، ما أضاؼ بعجا ججيجا إلى 
تػازنات القػة حيث لع يعج الرخاع محرػرا بيغ دوؿ بل يذسل شبكات وشخكات 

 28 . ومشطسات تعسل في فزاء عابخ لمحجود
عمى مدتػى تػازنات الخدع، أضيخت الحخب أف روسيا رغع امتلاكيا 
تخسانة سيبخانية متقجمة، مقيجة بعجة اعتبارات الاستخجاـ السفخط أو غيخ السشزبط 
ليجسات ذات أثخ مجمخ عمى البشى التحتية الغخبية يسكغ أف يدتجمب ردودا قػية 

كػ تعاممت مع القجرات ويذخعغ ىجسات مزادة مغ دوؿ الشاتػ لحلظ يبجو أف مػس
تيجؼ إلى الإرباؾ والزغط دوف الػصػؿ إلى ” ترعيج مزبػط“الديبخانية كأداة 

عتبة تجفع الحمف إلى رد جساعي واسع ىحا الدمػؾ عدز الإشار السفاليسي الحي 
حيث تدعى ” العتبات الخمادية“يخى في الفزاء الديبخاني مجالا تسارس فيو لعبة 

مغ جية أخخى،  ،دوف تجاوز خصػط حسخاء استخاتيجية الجوؿ إلى تحقيق مكاسب
أدت محجودية الأثخ الحاسع لميجسات الديبخانية الخوسية إلى مخاجعة واسعة لجى 

كثيخ مغ الجراسات التي حممت ” بيخؿ ىاربػر الديبخاني“الخبخاء الغخبييغ لترػر 
وؿ أياـ الرخاع مجخيات الحخب اعتبخت أف التػقعات الدابقة بجولة تشيار رقسيا في أ

ىحا لا ، و لع تتحقق، وأف السخونة الخقسية الأوكخانية بجعع غخبي شكمت عاملا مػازنا
يعشي التقميل مغ خصػرة القجرات الخوسية بل الإشارة إلى أف الرسػد الديبخاني 

 29 .والتحالفات التقشية يسكغ أف تقمل كثيخا مغ أثخ ىحه القجرات في مخخجات الحخب
في السحرمة يسكغ القػؿ إف القجرات الديبخانية الخوسية أثخت في مخخجات 
الحخب عمى مدتػييغ: الأوؿ مباشخ مغ خلاؿ رفع كمفة الرسػد الأوكخاني وإرباؾ 
مؤسدات الجولة واستيجاؼ البشى التحتية، والثاني غيخ مباشخ مغ خلاؿ دفع الغخب 

جبية الخدع الديبخاني ضج  إلى تعديد دعسو التقشي والعدكخي لكييف وتػسيع
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مػسكػ ىحه القجرات لع تحجث انقلابا استخاتيجيا في ميداف الرخاع لكشيا أصبحت  
جدءا لا يتجدأ مغ مشطػمة القػة الخوسية وأحج العشاصخ التي ستدتسخ في تذكيل 
تػازنات الرخاع بيغ روسيا وأوكخانيا وبيغ مػسكػ والغخب في الأمج الستػسط 

  .والبعيج
 ة الخاتط

تُطيخ الجراسة أف القجرات الديبخانية لع تعج مجخد ممحق تقشي في بشية القػة 
الػششية، بل تحػلت إلى أحج أعسجتيا السخكدية في القخف الحادي والعذخيغ، 
فالفزاء الإلكتخوني بات ميجاناً كاملًا لمرخاع تتقاشع فيو الأبعاد العدكخية 

مغ الرعب فيع ديشاميات القػة والخدع  والدياسية والاقترادية والسجتسعية، وأصبح
في الشطاـ الجولي السعاصخ مغ دوف إدراؾ شبيعة ىحه القجرات وحجودىا وإمكاناتيا، 
وقج بيّغ الإشار السفاليسي أف القجرات الديبخانية ليدت مجخد أدوات اختخاؽ 
وبخمجيات خبيثة، بل ىي مشطػمة متكاممة تذسل البشية التحتية الخقسية، 

ات الاستخبارية والعدكخية، والأشخ القانػنية والتشطيسية، والسػارد البذخية والسؤسد
السؤىمة، وأف ىحا التعقيج جعل مشيا أحج أىع مؤشخات القػة الحكية التي تسدج بيغ 

 .الرمبة والشاعسة في آف واحج
أما في الحالة الخوسية فقج بخىشت الجراسة أف مػسكػ نجحت في بشاء ليكل 

ري وتقشي متقجـ لمعسميات الديبخانية يقػـ عمى تجاخل أدوار أجيدة مؤسدي واستخبا
الاستخبارات العدكخية والأمشية والخارجية مع وحجات الحخب الإلكتخونية والبشى 

ىحا الييكل مكّغ روسيا مغ تشفيح عسميات ىجػمية ودفاعية  ،البحثية والأكاديسية
واسعة الشصاؽ ضيخت بػضػح في استيجاؼ البشى التحتية الأوكخانية مشح عاـ 

ولا سيسا قصاعات الصاقة والاترالات والشقل والسؤسدات الحكػمية والقصاع  0202
جخى دمج وقج تسيد ىحا الجور بصابعو اليجيغ حيث  ،السالي وفزاء السعمػمات
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الزخبات الخقسية مع الزخبات العدكخية التقميجية وحسلات التأثيخ السعمػماتي في  
إشار استخاتيجية استشداؼ بعيجة السجى تيجؼ إلى إضعاؼ قجرة الجولة الأوكخانية 

 .عمى الرسػد وإرباؾ شبكاتيا الحيػية والسؤسدية والسجتسعية
ية الخوسية عمى الخغع مغ تأثيخىا مع ذلظ تكذف نتائج البحث أف القجرات الديبخان

الػاضح في رفع كمفة الرخاع وتعقيج بيئة عسل الجولة الأوكخانية، لع تختقِ إلى 
مدتػى الأداة الحاسسة القادرة وحجىا عمى تغييخ مخخجات الحخب أو فخض تدػية 

فقج أضيخت التجخبة أف فعالية اليجسات الديبخانية  ،استخاتيجية عمى كييف وحمفائيا
ل مذخوشة بسدتػى الجاىدية الجفاعية والقجرة عمى بشاء تحالفات تقشية عابخة تط

وىػ ما استفادت مشو أوكخانيا عبخ الجعع الغخبي والدحابة الخقسية والبشى  لمحجود
وبحلظ تؤكج الحخب الخوسية الأوكخانية أف الفزاء الديبخاني  ،الجفاعية السذتخكة

اع وتذكيل معادلات الخدع، لكشو يعسل في أصبح ركشاً بشيػياً في تػازنات الرخ 
الغالب كعشرخ مدانج ومزاعِف لمقػة أكثخ مغ كػنو بجيلًا كاملًا عغ أدوات القػة 
التقميجية، مع ما يفتحو ذلظ مغ أسئمة نطخية وعسمية حػؿ مدتقبل الحخوب وبُشى 

 .الأمغ القػمي لمجوؿ
 الاستظتاجات 

صبيقي أف القجرات الديبخانية أصبحت يتزح مغ الإشار السفاليسي والتحميل الت .1
عشرخاً مخكدياً في قياس القػة الذاممة لمجوؿ، إلى جانب القجرات العدكخية 
والاقترادية والجبمػماسية، وأنيا انتقمت مغ اليامر الفشي إلى قمب الحدابات 

 .الاستخاتيجية والخدعية
الديبخانية وحسلات أضيخت الجراسة أف روسيا دمجت بيغ القػة التقميجية والقجرات  .0

السعمػمات والعسميات الشفدية، ما جعل الفزاء الديبخاني جدءاً لا يتجدأ مغ إدارة 
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السعخكة عمى السدتػييغ العسمياتي والاستخاتيجي، خرػصاً في استيجاؼ الصاقة  
 .والاترالات والشقل والسؤسدات الحكػمية

فاعمية اليجسات  البشية السؤسدية والاستخبارية الخوسية ىي عامل حاسع في .2
 الديبخانية

ووحجات الحخب الإلكتخونية   SVRو FSBو GRU بيّغ تحميل دور
والأكاديسيات العدكخية أف قػة روسيا الديبخانية لا تقػـ عمى الأدوات التقشية 
وحجىا بل عمى شبكة مؤسداتية واستخبارية متساسكة قادرة عمى التخصيط 

 .والتشفيح والتشديق عبخ مدتػيات متعجدة
كذفت الجراسة عغ انتقاؿ واضح نحػ استخجاـ أدوات متقجمة مثل استغلاؿ  .4

،  SCADAسلاسل التػريج البخمجية، والبخمجيات التخخيبية السػجية ضج أنطسة
وتػضيف الحكاء الاصصشاعي في اليجػـ والجفاع، ما عدز قجرة مػسكػ عمى 

 .إحجاث اختخاقات عسيقة وبعيجة الأثخ
لخوسية رفعت كمفة الرسػد الأوكخاني دوف أف تحدع اليجسات الديبخانية ا .2

 السعخكة
أضيخ تحميل استيجاؼ البشى التحتية الحيػية أف ىحه اليجسات ساىست في 
إرىاؽ السجتسع الأوكخاني وإرباؾ السؤسدات وخمق ضغط نفدي واقترادي، 
لكشيا لع تؤد إلى شمل كامل لمجولة ولع تدتصع تغييخ مػازيغ القػى السيجانية 

 .رػرة حاسسةب
بيّشت التجخبة الأوكخانية أف بشاء مشطػمات دفاعية مخنة، ونقل البيانات إلى  .6

الدحابة، والاستفادة مغ دعع شخكات التكشػلػجيا الغخبية والسؤسدات الأوروبية، 
ساىع في امتراص جانب كبيخ مغ الأثخ التجميخي لميجسات الخوسية ما يؤكج 

 .حادياً أف تػازف الرخاع الديبخاني ليذ أ



 
 

 

0206حزيراى/91العددهلحق السياسية/السنة السابعة /  الوجلة العراقية للعلوم        (341)     

 2020القجرات الديبرانية الروسية ودورها بالحرب على أوكرانيا بعج عام 
 م.د. علاء عبج الرزاق عبج القادر

أضيخ البحث أف اليجسات التي شالت دوؿ الشاتػ والاتحاد الأوروبي، والزغط  .5 
عمى البشى التحتية العابخة لمحجود، أدت إلى إعادة تعخيف التيجيج الخوسي في 
الػعي الاستخاتيجي الغخبي، وعجّمت في بشاء أشخ دفاع سيبخاني جساعي 

 .وبي الأشمديوتعسيق التعاوف الاستخباري داخل الفزاء الأور 
 التوصيات 

تػصي الجراسة بأف تقػـ الجوؿ خاصة السشخخشة أو السعخّضة لرخاعات إقميسية،  .1
واضحة تختبط مباشخة بسشطػمة الأمغ القػمي  برياغة استخاتيجيات سيبخانية

د فييا الأىجاؼ والأدوار والأولػيات الجفاعية  والعقيجة العدكخية، بحيث تُحجَّ
 .واليجػمية ضسغ إشار قانػني وسياسي مشزبط

مغ الزخوري إنذاء وحجات وقيادات سيبخانية دائسة داخل الجيػش مع تصػيخ  .0
وبشاء قشػات تشديق بيغ السؤسدات الأمشية أجيدة استخبارات إلكتخونية محتخفة، 

والعدكخية والييئات السجنية، مع الحفاظ عمى الخقابة التذخيعية لسشع الاندلاؽ نحػ 
 .الاستخجاـ الجاخمي التعدفي

تػصي الجراسة بإعصاء أولػية قرػى لتأميغ قصاعات الصاقة والاترالات  .2
ق مدتسخ لمثغخات، والسرارؼ والشقل والسؤسدات الحكػمية، مغ خلاؿ تجقي

وتحجيث أنطسة الحساية، واعتساد خصط استسخارية العسل وخصط الصػارئ الخقسية، 
 .وربط ذلظ بتساريغ دورية لسحاكاة الأزمات الديبخانية

تحتاج الجوؿ إلى تػسيع بخامج إعجاد الكػادر في مجالات أمغ السعمػمات  .4
خونية، ودعع الجامعات واليشجسة الحاسػبية والحكاء الاصصشاعي والحخب الإلكت

والسخاكد البحثية لبشاء قاعجة معخفية وششية قادرة عمى تصػيخ أدواتيا الخاصة 
 .بجلًا مغ الاعتساد الكامل عمى الخارج
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تبيغ مغ التجخبة الأوكخانية أف التعاوف مع شخكات التكشػلػجيا العالسية  .2 
والسؤسدات الأوروبية والأشمدية كاف عاملًا حاسساً في تعديد الرسػد الديبخاني، 
لحا تُػصي الجراسة ببشاء تحالفات تقشية إقميسية ودولية، وتفعيل آليات تبادؿ 

 .السعمػمات الاستخبارية والتححيخات السبكخة
في ضل تراعج اليجسات العابخة لمحجود، يشبغي الجفع باتجاه وضع قػاعج دولية  .6

تزبط سمػؾ الجوؿ في الفزاء الديبخاني، وتعخّؼ الخصػط الحسخاء في 
استيجاؼ البشى السجنية، وتصػّر آليات لمسداءلة، بسا يحج مغ مخاشخ الانفلات 

 .ويقمل احتسالات الترعيج غيخ السقرػد
بتػسيع نصاؽ البحث العمسي ليذسل تحميل قابمية الجوؿ الرغيخة تػصي الجراسة  .5

والستػسصة لمتأثخ بالحخوب الديبخانية بيغ القػى الكبخى، واستذخاؼ سيشاريػىات 
انتقاؿ العجوى الخقسية إلى بيئات ىذة، ووضع سياسات وقائية تداعج ىحه الجوؿ 

عات لا تذارؾ فييا عمى بشاء حج أدنى مغ السشاعة الديبخانية في مػاجية صخا 
 .مباشخة
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