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مغ الديبخاني أحج أىع الديبخاني ساحة لمرخاعات الجولية، وأصبح الأأصبح الفزاء      
وحتى الافخاد مغ  ،وأصبح بسقجور الجول والسشطسات الجولية، السعاصخة لجول العالع اياالقز

ثيخ عمى مقجرات الجول لا سيسا البشية التحتية أو قاعجة البيانات والسعمػمات التي تستمكيا أالت
البيانات مدتخجماً الأسمحة الحجيثة مغ  ، تدتيجف السعمػماتسيبخانيةيجسات ل تتعخضوالتي 

ضارة متشػعة مغ أجل تخخيب وتجميخ وسخقة البيانات والسعمػمات خبيثة و وبخامج  ،فيخوسات
في الػقت نفدو أصبح الفزاء الديبخاني مجالًا خاصاً  ،الأخخى عمى أنطسة الحاسػب والأجيدة 
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ة الدياسية والاقترادية والاجتساعية، وعغ شخيق الفزاء لمتػاصل والاترال وربط الحيا
الديبخاني، وشبكات الانتخنت أصبح قصاعات الجول تختدل في مجسػعة مغ السعمػمات والبيانات 

لحا انتقل العلاقات الجولية الخاصة السدجمة عمى أنطسة الحاسػب والأجيدة الخاصة بالبيانات، 
ديبخاني،  واصبح أداة لذغ اليجسات والجفاع الديبخاني، بالرخاعات والشداعات الى الفزاء ال

وتبشت الجول إجخاءات حساية البيانات والسعمػمات مغ اليجسات الديبخانية، وأصبحت السعخقة 
 والتكشػلػجيا الحجيثة ىي القػة الحقيقية لمجول.

بالدؤل  :ليبشاء عمى ذلظ فقج قجم الباحثان إشكالية الجراسة عمى الشحػ التا :ملخص الدراسة
ل الفزاء الديبخاني في العلاقات الجولية الحجيثة في الدمع والحخب ومشيا ك  الخئيذ حػل كيف ش  

اليجسات والجفاع الديبخاني، ىل تلاءمت خرػصيات الشداع تفخعت الأسئمة التالية: ما مفيػم 
الديبخاني مع القػاعج الإندانية لمشداعات الجولية، ومشا قدع الباحثيغ دراستيع الى مبحثيغ تشاول 
السبحث الأول: الحخب الديبخانية والامغ الديبخاني، ومغ ثع قدع البحث الى مصمبيغ تشاول في 

الديبخانية، والسصمب الثاني: تشاول ماهية الامغ الديبخاني وابعاده، السصمب الأول مفيػم الحخوب 
  .الإندانيبيشسا السصمب الثاني تشاول مفيػم الحخب الديبخانية مغ مشطػر القانػن الجولي 

 المحور الأول: تحدث الباحثان في المبحث الأول حول مفهوم الحرب الديبرانية 

الي ىػ عرخ السعخفة والسعمػمات وعمى أثخ ذلظ تصػر بأن العرخ الحالباحثان ذكخى  اولًا. 
التكشػلػجيا والتقجم التقشي، لا سيسا في مجال تقشية الاترالات والسػاصلات، ومغ ثع ضيػر 
الفزاء الديبخاني، وشبكات الانتخنت، فقج أنتج ذلظ مدسيات ججيجة لمحخوب مشيا )الحخوب 

ػمات، والامغ السعمػماتي، والحخب الديبخانية، الالكتخونية، الاحتيال الالكتخوني، حخب السعم
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والامغ الديبخاني( مدسيات عجيجة، واستػجبت عمى الجول في وضع سياسات أمشية ججيجة 
 تتساشى مع الػضع الجولي الججيج.

قجم الباحثان تعخيفات عجيجة لمحخب الديبخانية، فقج عخف الحخب الديبخانية، لا سيسا      
اليجسات الديبخانية، إذ ذكخى بأن "ميذال شسيث"، عخف اليجسات الديبخانية بأنيا: "تمظ 
الإجخاءات التي تتخحىا الجولة مغ أجل اليجػم عمى نطع السعمػمات العجو بيجف التأثيخ 

واعتخ الحخب الديبخانية لجفاع عغ نطع السعمػمات الخاصة بالجولة السياجسة(، والاضخار بيا وا
بانيا حخب غيخ محجدة السجال وغامزة الأىجاف كػنيا تحجث عبخ شبكات الانتخنت العابخ 
لمحجود الجولية، وىي تحجث بدخعة تتصابق ودوافع سخعة السعمػمات في ىحا العرخ، وىحا 

السشذأة الحيػية والبشية التحتية لمجول، ىحا اليجػم الديبخاني قج يدبب تجميخ أوسع الشصاق ضج 
يؤدي الى تعصيل شبكات السعمػمات لمجول ، ويحخم السجنييغ مغ الحاجات الأساسية، عشجما 
تكػن ىجساتو ضج مرادر السياه والخعاية الرحية ومحصات الكيخباء والسرارف الحكػمية، 

مػاقع الأسمحة والسعجات ذات الارتباط بذبكات الكتخونية بيشسا يختبط الأنطسة الالكتخونية و 
، لحا عخف لتؤدي الى الاضخار بالأجيدة السدتخجمة للأنتخنت مثل سخقة البيانات الخاصة

الحخب الديبخانية بأنو: "الإجخاءات التي تتخحىا أي دولة أو مشطسة أو مجسػعة لأختخاق أجيدة 
لغخض الديصخة عمييا أو التحكع بيا أو اتلافيا أو الحاسػب أو الذبكات الخاصة بجول أخخى 

-1تعصيميا عغ العسل عغ شخيق إرسال رسائل مكتػبة بالمغة الخقسية الثشائية السكػنة مغ رقسي)
) البخية، والبحخية،  (، إلا إن ذلظ لا يعشي بان الحخب الديبخانية تمغي الحخوب التقميجية0

 والجػية(.

 أشار الباحثان الى خرائز الحخوب الديبخانية وىي تتسيد عغ الحخب التقميجية بانيا  ثانياً. 

الحخب الديبخانية ىي حخب تقشية متصػرة أداتو الخئيدة شبكات الانتخنت الحي يستاز  .1
بتصػر مدتسخ وتشػع الابتكار في وسائميا وتقشياتيا كسا أنيا تختبط بالسرالح الحيػية 

 لمجول.
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 تتسيد بالدخعة وإمكانية السخاوغة والتي تعصي لمسياجع أفزمية واضحة عمى السجافع   .2

حخب غيخ محجدة الأىجاف والتأثيخ قج تتعجى تيجيجاتيا ومخاشخىا مياديغ القتال  .3
التقميجية لتذسل أكثخ السػاقع الديادية والحداسة والأكثخ تحريشاً وبعيجاً عغ دائخة 

 القتال.

انية بأنيا تخمف دماراً قج يتزسغ التجدذ والتدمل والشدف تتسيد الحخب الديبخ  .4
 البيانات والسعمػمات وأنطسة الحػاسيب بجون أراقة أي دماء.

أشخافيا السياجسة غيخ واضحة وتجاعياتيا خصيخة عغ شخيق تجميخ مػاقع عمى  .5
عبخ قرفيا بػابل مغ الفيخوسات، فزلًا عغ السجال الػاسع ليحا الفزاء  الانتخنت

 قج يدسح بديادة عجد السياجسيغ وامتجاد الرخاع مسا 

. أشار الباحثان الى ان الفاعميغ في الفزاء الديبخاني لا يقترخ عمى الجول فقط، إذ يسكغ ثالثا  
أن تكػن الجول، الحكػمات، الذخكات الستعجدة الجشديات، الجساعات الإرىابية، الافخاد، 

ة، لحا فإن خرػصية ىحه الحخوب تترل وجساعات أخخى مشتذخة حػل العالع مغ القخاص
بخرػصية الفزاء الديبخاني، مغ سخعة وسيػلة الاستخجام واللامحجودية في الانتذار، فزلًا 
عغ سخية القيام بيا، وصعػبة تتبعيا أو الحرػل عمى الأدلة لأثبات فاعمييا، ومغ ىحا 

سسيت "الامغ الديبخاني" إن السشصمق ضيخت التحجيات الجولية الججيجة والستعمقة بأمغ الجول و 
والستعمقة بحساية قػاعج البيانات الحداسة لكل دولة لا سيسا البيانات الستعمقة بسؤسدات الجول 
أو مػاششييا ما يذكل تيجيج لأمشيا القػمي، لحا اتجيت الجول الى القيام بدغ قػانييغ وتػفيخ 

غ التعاون في ما بيشيا مغ أجل الػسائل والتقشيات اللازمة لمحج مغ ىحه اليجسات، فزلًا ع
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الحج مغ أنػاع الاختخاقات  التي تسذ أمشيا القػمي أو تيجيج اقترادىا أو السداس بحقػق 
مغ الديبخاني شسل حساية بيشات الأشخاص الالكتخونية، حساية الذخكات الاندان بجاخميا، فالأ

 ولة.والسؤسدات الجول لبياناتيا وعسلائيا ثع حساية الامغ القػمي لمج

)مجسػعة مغ الػسائل التقشية والتكشػلػجية  عخف الباحثان في دراستيع الأمغ الديبخاني بانو    
والعسميات التي يتع استخجاميا لحساية الذبكات والأجيدة والبخامج والبيانات مغ اليجسات أو 

البذخية والسالية الشذاط الحي يؤمغ حساية السػارد ) التدمل غيخ السدسػح بو(، كسا ويعخف بأنو
السختبصة بتقشيات الاترال كسا يحج مغ الاضخار في حال حرػل ىجسات أو تيجيجات سيبخانية 

 ويعيج الػضع الى ما كان عميو بأسخع وقت(.

 مغ الديبخاني والحي يذتسل عمى:تصخق الباحثان الى أبعاد الا رابعاً.

دكخية لمتػاصل وتبادل ابعج العدكخي: ويعشي تػفيخ الأمغ الديبخاني لمقػات الع .1
السعمػمات والاوامخ عغ بعج بذكل آمغ مع القجرة عمى صج أي محاولة لاختخاق يؤدي 
الى تجميخ البيانات العدكخية لجولة العجو، بحيث يسذ الأمغ القػمي وىحا ما حجث مع 

 أيخان عشجما تع اختخاق مشذأتيا الشػوية.

مل التجارية والسالية أاً في التالبعج الاقترادي: أصبح الفزاء الديبخاني اساس .2
 والاقترادية وأصبح الحاسػب أداة لتدييخ الرشاعة والاقتراد

البعج الاجتساعي: أصبح مػاقع التػاصل الاجتساعي أداة اترال عالسية بيغ الجول  .3
والسجتسعات والافخاد، وىي تسج بالسعمػمات والأفكار، إلا أنيا أصبحت أداة لشذخ 

صيخة التي تسذ اليػية الػششية للأشخاص وييجد الدمع السجتسعي، الأفكار الغخبية والخ
لحا لا بج العسل عمى تػعية الافخاد بالسخاشخ والتيجيجات التي تقع عميو عشج استخجام 

 ىحه السػاقع.
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وسيمة لحساية السعمػمات والػثائق الأساسية  البعج الدياسي: تذكل الامغ الديبخاني .4
الجولة، وعميو لا بج مغ تحقيقو حتى لا تخمق في عسل بعس مؤسدات والحداسة 

 خلافات دبمػماسية بيغ الجول.

البعج القانػني: يسثل القانػن أداة ضبط السجتسعات وىػ يحسل نفذ الػضيفة بالشدبة  .5
لمفزاء الديبخاني، فلا بج لمجول أن تكخس جيػدىا لػضع التذخيعات والاشخ القانػنية 

 قانػنية في الفزاء الديبخاني.لتحجد الاعسال القانػنية وغيخ ال

 .المحور الثاني: تناول الباحثان مفهوم الحرب الديبرانية من منظور القانون الدولي الإنداني

ذكخ الباحثان بان فقياء القانػن الجولي استخجام أو تصبيق القػاعج القانػنية القابمة لمتصبيق عمى 
خرػصيات الحخوب الديبخانية، لا سيسا ما يخز الشداع التقميجي ومجى تػافق ىحه القػاعج مع 

 السجنييغ أو الافخاد العادييغ ضسغ ىحا الفزاء وضحى ذلظ عبخ مصالب السبحث

اولًا. ارتباط الحخوب الديبخانية بالقانػن الجولي الإنداني: تسيدت الحخوب التقميجية بالذخاسة 
انية اثشاء الرخاعات والحخوب، فشجج والعشف والأسمػب السجمخ والحي لع يخاعي فيو اعتبارات إند
دولية مبادئ شة الحخب، ليح أصبحت شمبادئ القانػن الجولي الإنداني وما جاء بو مغ قػاعج لأس

آمخة التصبيق في حال انجلاع الحخوب والشداعات سػاء كان دولياً أو غيخ دولي، وأصبح إمكانية 
 حا الأخيخ، إخزاع الحخوب الحجيثة بسا تحسمو مغ خرػصية لقػاعج ى
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وقج ذكخ الباحثان بأن فقياء القانػن الجولي الإنداني عخف الحخوب الديبخانية بانيا: )اعسال 
تقػم بيا دولة وتحاول مغ خلاليا أختخاق أجيدة الكسبيػتخ والذبكات التابعة لجولة أخخى بيجف 

 .1أضخار بالغة أو تعصيميا تحقيق

نػن الجولي الإنداني عمى الحخوب الديبخانية ىشا شخح سؤال حػل كيف يتع تصبيق القا    
باعتبارىا وجيا معاصخاً لمشداعات بيغ الجول؟ وما تأثيخىا عمى الدمع والامغ الجولييغ، نطخاً 
لصبيعة ىحه الحخوب واختلافيا الكبيخ عغ الحخوب التقميجية، ووفق التعخيفات الدابقة فإن ىحه 

لكتخونية الستصػرة، إلا أنيا تدتيجف الافخاد عغ الحخوب رغع استعسال الػسائل والاليات الا
الحي يخمفو عمى حياتيع أو عمى باقي حقػقيع كحق العير الكخيع أو حقيع  شخيق تأثيخ الجمار

في العسل أو حقيع في التسمظ والتشقل، فزلُا عمى انيا تسذ بسرالح السجنييغ الحيغ ليذ ليع 
بيغ دولتيغ أو عجة دول مسا يدتجعي حسايتيع وفق قػاعج القانػن  دخل في الرخاع الديبخاني

 الجولي الإنداني.

مغ بخوتػكػل  36وقج وضح الباحثان قػاعج القانػن الجولي الإنداني. وما نز عميو السادة    
لدام كل الجول تقتشي أو تصػر سلاح إ، نججه بانيا تشز عمى 1141الأول لاتفاقية جشيف عام 

 22يج إذا ما كان محطػراً بسػجب القانػن الجولي الإنداني، وىحا ما أكجتو السادة ججيج بالتأك
بشريا عمى وجػب استذارة مدتذاريغ قانػنييغ لتقجيع السذػرة  36استكسالًا ما قزت بو السادة 

 لمقادة العدكخية بالشدبة ليحا السػضػع.

لي الإنداني عمى الحخوب وىحا ما أثيخ ججلية حػل مجى تصبيق قػاعج القانػن الجو     
الديبخانية بسا تحسمو مغ خرػصية والتي أساسيا عجم مخئية ىحه الحخوب مغ جية وعجم 
تشطيسيا القانػن السحكع دولياً ووششياً مسا يرعب مغ التحكع فييا ومجى أضخارىا، فقج انقدع 

الإندانية عمى أي  الفقو القانػني الى مؤيج ومعارض ولكل مشيع حجتو في إمكانية تصبيق القػاعج
 وىحه الاتجاىات كانت عمى الشحػ التاي: نداع سيبخاني يحجث داخل الفزاء الديبخاني

                                                           
1

)أبو 1، ط، حرب الفضاء الالنترووي الخطر القادم على الامه القومي وسبل معالجتهميه مىيلريتشار ملارك وروبرت .  

 (، ص2112الاستراتيجية، ظبي: مرمس الامارات للذراسات والبحوث 
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 .على الحروب الديبرانية الرأي الأول: القائل بعد إمكانية تطبيق القانون الدولي الإنداني

تدعع ىحا الاتجاه بعس الدياسييغ والعمساء الأمخيكييغ الحيغ رفزػا اعتبار قػاعج القانػن       
الجولي الإنداني قػاعج تدتػعب ىحه اليجسات والتي تذكل وجياً حجيثاً لمشداعات الجولية 
ومجتسعيغ في ذلظ إن الفزاء الديبخاني فزاء حخ لا تستمظ أي سمصة لأي دولة التحكع فيو، 

تخاك جسيع الجول في ىحا شحر اخزاع ىحه الحخوب لقانػن واحج مذتخك نطخاً لاكسا يتع
، فزلًا أن القانػن الجولي الإنداني لا تحسل مبادئيا أي تعامل أو تشطيع مباشخ ليحا الفزاء

الشػع مغ الحخوب، لأنيا لاتعج مغ ضسغ الشداعات السدمحة والتي تخمف آثاراً مادية، فزلًا أن 
غيخ دقيق لأن الحخب تختكد عمى استخجام الجيػش الشطامية كسا يدبقيا إعلان  استخجام الحخب

عج اليجسات الديبخانية غيخ محجدة السجال أو واضح لحالة الحخب وميجان القتال، بيشسا ت
الأىجاف كػنيا تتعجى الحجود الجولية ، ىحا يجعل أن تكػن أقخب الى الإرىاب الجولي عغ 

استعسال الأسمحة السعمػماتية الي يتع نذخىا في سخية تامة وبجون  الحخب، لا سيسا مغ ناحية
 سابق انحار.

 الرأي الثاني: القائل بإمكانية تطبيق القانون الدولي الإنداني على الحروب الديبرانية. 

إن مؤيجي ىحا الخأي يخى أنو باعتباره تشطيع القانػن الجولي الانداني لػسائل اترال مثل      
فاكذ وشبكات الانتخنت ومػاقع التػاصل الاجتساعي، وغيخىا مغ  في حالة الشداع الياتف وال

السدمح، إذن فيي قادرة عمى تشطيع اليجسات الديبخانية ، كسا يسكغ تصبيق السبادئ القانػنية 
لا تغصييا اتفاقيات دولية خاصة، مثل الخاسخة في القانػن الجولي الإنداني عمى الحالات التي 

ات الديبخانية وعمى ىحا الأساس فكل ترخف او اعتجاء يقع اثشاء الشداع السدمح حالة اليجس
مغ البخوتػكػل الإضافي لاتفاقية  36تغصيو قػاعج القانػن الجولي الإنداني، وبالعػدة الى السادة 
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، نججىا تشز عمى)يمدم أي شخف سام متعاقج عشج دراسة أو تصػيخ أو اقتشاء 1141جشيف
اة حخب أو اتباع أسمػب حخب، بأن يتحقق ما إذا كان ذلظ الفعل محطػراً في سلاح ججيج، أو أد

جسيع الأحػال أو في بعزيا بسقتزى السمحق أو أية قاعجة أخخى مغ قػاعج القانػن الجولي 
 .1التي يمتدم بيا الصخف الدامي الستعاقج(

فعمى الجول التحقق مغ ذلظ باعتبار اليجسات الديبخانية يعج سلاح حجيث مغ أسمحة     
نصباق االشداعات الجولية والتأكيج مغ مذخوعية استخجاميا وفقاً لقػاعج البخوتػكػل وىػ ما أكج 

ىحه الاحكام الآمخة عمى اليجسات الديبخانية وقج سارت محكسة العجل الجولية عمى مثل ىحه 
ي مدألة مجى مذخوعية التيجيجات بالأسمحة الشػية، وعميو فإن مبادئ قػاعج القانػن ف القػاعج

 الجولي الإنداني تشصبق عمى اليجسات الديبخانية عمى دولة أيشسا تست ذلظ.

في الختام نجج إن الباحثان أرادا مغ ىحا البحث التأكيج عمى ان التصػر التكشػلػجي الخاتمة:  
أصبحت السخاشخ والتيجيجات الجولية قج انتقمت الى الفزاء الديبخاني وضيػر شبكات الانتخنت، 

وأصبحت العلاقات الجولية تخزع لتأثيخات ىحا الفزاء، واكتدبت الحخوب والرخاعات شابعاً 
أخخ غيخ الحخوب التقميجية، إذ قامت الجول والفػاعل غيخ الجولية في استخجام اليجسات 

اية عبخ اليجػم عمى البشية التحتية وأنطسة الحػاسيب وشبكات الديبخانية لتحقيق الأىجاف والغ
السياه ومرادر الصاقة ومحصات الػقػد والتي تحجث تخخيباً ودماراً كبيخاً باستخجام الأسمحة 

خانية ىي امتجاد لمحخوب بالستقجمة مغ الفيخوسات والبخامج الخبيثة، وبيغ ان الحخوب الدي
ا فيي تحجث برػرة سخيعة وبكمفة قميمة، محجثاً آثاراً  وتخخيب التقميجية ، إلا إنيا تختمف عشي

أو الاضخار بالأجيدة وأنطسة الحػاسيب لمجول ولا يقترخ مجمخ  عبخ سخقة السعمػمات والبيانات 
، ىحه الحخوب عمى الجول بل امتجت لتذسل الذخكات والافخاد والجساعات الإرىابية السشطسة

باحثان مجى تػافق قػاعج القانػن الجولي الإنداني مع اليجسات والافخاد مغ القخاصشة وبيغ ال
الديبخانية الحجيثة، وقج وضحى ذلظ حدب اراء الفقياء الحيغ انقدسػا الى اتجاىيغ مختمفيغ في 

                                                           
1

. يحيى ياسيه سعود، الحرب السيبراوية في ضوء قواعذ القاوون الذولي الإوساوي، المجلة القاوووية، مجلة متخصصة في  

 .01، ص2112، 4، العذ3الذراسات والبحوث القاوووية، ملية الحقوق فرع الخرطوم، جامعة الازهر، المجلذ
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ذلظ اوليسا اكج عمى انعجام إمكانية تصبيق قػاعج القانػن الجولي الإنداني عمى الحخوب 
بخاني فزاءً حخاً  لا تسمظ أي سمصة لأي دولة التحكع فيو مسا الديبخانية معتبخاً الفزاء الدي

خزاع ىحه الحخوب لقػاعج القانػن واحج مذتخك نطخاً لاشتخاك جسيع الجول في ىحا يتعحر لإ
الفزاء، والثاني، القائل بإمكانية تصبيق القانػن الجولي الإنداني عمى الحخوب الديبخانية مدتشجاً 

تشطيع لػسائل الاترال وغيخىا  في حالة الشداع السدمح لحا الإنداني  الى قيام القانػن الجولي
مغ بخوتػكػل الإضافي الأول  36فيي قادرة عمى تشطيع اليجسات الديبخانية مدتشجاً الى السادة 

 .1141لإتقافية جشيف لعام 

 التحليل والنقد:

اكتذاف الفزاء لع يحكخ الباحثان الأمثمة عمى الحخوب الديبخانية التي حجثة مشح   .1
 الديبخاني وشبكات الانتخنت

عجم قياميع ذكخ مفاهيع مقاربة للأمغ الديبخاني مثل: الجخيسة الديبخانية، التجدذ  .2
 الديبخاني، الإرىاب الديبخاني...(

عجم ذكخ الباحثان لمسعاىجات والاتفاقات الجولية لمحج مغ اليجسات الديبخانية مثل  .3
 الحي وقعت مغ قبل ججول حمف الذسال الأشمدي مغ الديبخانياتفاقية تاليغ للأ

(NATOوحساية البشية التحتية لمجول ،). 
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