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المقدمة

يشكل حلف ش��مال الأطلسي أحد أبرز التحالفات 
العس��كرية والسياس��ية في التاريخ الحديث ، وقد 
تأس��س في خضم التوترات الت��ي أعقبت الحرب 
العالمي��ة الثانية ، لمواجهة التهديد الس��وفيتي في 
ذل��ك الوق��ت . وم��ع تعاق��ب المتغي��رات الدولية 
، ل��م يبقى الحلف محص��ورا  بوظيفت��ه التقليدية 
المتمثل��ة  بالدف��اع الجماع��ي ض��د الاعت��داءات 
العس��كرية ، بل ش��هد تطورا في بنيته وأهدافه ، 
خاص��ة مع ب��روز تهديدات من ن��وع جديد ، من 
بينه��ا الهجمات الس��يبرانية التي باتت تس��تهدف 
. الأعض��اء  لل��دول  الحيوي��ة  التحتي��ة  البن��ى 

ومن هنا أصبح من الض��روري فهم كيفية تحول 
وظيف��ة الحلف وأدواته بم��ا يتلاءم مع طبيعة هذه 
التهديدات المس��تحدثة ، لا س��يما ف��ي ظل تعاظم 
دور الفضاء الإلكتروني في الصراعات الدولية . 
يهدف هذا البحث إلى تس��ليط الضوء على الخلفية 

التاريخية لتأس��يس الحلف ، وأهدافه الأساس��ية ، 
وتط��ور وظيفت��ه وصولا إل��ى دوره في مواجهة 
التهدي��دات الس��يبرانية ، باعتباره��ا أح��د أب��رز 
التحديات الأمنية في البيئة الاستراتيجية المعاصرة . 

إشكالية البحث: تكمن إش��كالية البحث في تساؤل 
رئيسي مفاده:  ماهو دور حلف شمال الأطلسي في 
الحد من الهجمات السيبرانية على كافة المستويات، 
وم��ن ه��ذا التس��اؤل تتف��رع الأسس��ئلة التالية:-

ش��مال  حل��ف  اه��داف  ح��دود  ماه��ي 
النط��اق؟ ه��ذا  ظ��ل  ف��ي  الأطلس��ي 

 م��ا هي اه��م الوظائ��ف التي يضطل��ع بها حلف 
ش��مال الأطلس��ي للحد من الهجمات السيبرانية؟

 م��ا الاس��تراتيجيات الت��ي اتبعه��ا حلف ش��مال 
الأطلسي لمواجهة الهجمات السيبرانية وتحدياتها؟

ش��مال  لحل��ف  المتبع��ة  السياس��ات  ن��وع  م��ا   
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الأطلس��ي وتوجهاته��ا للح��د من تل��ك الهجمات؟

فرضية البحث: ينطلق البحث من فرضية مفادها: ان 
هناك دور محتم لحلف شمال الأطلسي في مواجهة 
كافة التهدي��دات المحتملة والهجمات الس��يبرانية 
التاي تستهدفها سيما وكونها حلف عسكري أمني.

المح���ور الاول : نش���اة واهداف حل���ف الناتو 
ووظيفته

اولا : نشأة حلف الناتو 

بع��د انته��اء الح��رب العالمي��ة الثانية باستس�الم 
القوات الألماني��ة للحلفاء ف��ي مايو/أيار 1945، 
ظه��رت التهديدات التوس��عية للاتحاد الس��وفيتي  
مما دفع دول أوربا الغربية الى التفكير في وسيلة 
ل��ردع الخط��ر الش��يوعي واحتوائه ف��ي أوروبا 
وأميركا الش��مالية.وفي الرابع من أبريل / نيسان 
1949، وق��ع وزراء خارجي��ة 12 دولة )1(على 
معاهدة ش��مال الأطلس��ي في العاصمة الأميركية 
واشنطن لإنشاء تحالف عسكري أطلق عليه حلف 
ش��مال الأطلسي ، ويعبر عنه اختصارا بـ »الناتو 
 North Atlantic وهي اختصار ل  »NATO
Treaty Organization)2(. وبعد ثلاث سنوات 
من تأسيس الحلف ، ازدادت المخاوف من التوسع 
الس��وفيتي في أنحاء أوروب��ا والعالم ، خاصة بعد 
الدعم الس��وفيتي لكوريا الش��مالية ف��ي حربها مع 
كوري��ا الجنوبية ع��ام )3(1950، فبدأ العمل على 
توس��يع نطاق نفوذ الحلف فاتخذ سياس��ة توسعية 
ليش��مل دول جن��وب ش��رق أوروب��ا، فانضمت 

اليون��ان التي كانت قد خرج��ت لتوها من الحرب 
الأهلية وتركيا في 18 فبراير/ ش��باط 1952. )4(

وفي الس��ادس م��ن مايو/ أي��ار 1955، أصبحت 
ألماني��ا عض��وا في الناتو، وذلك بعد س��نوات من 
المداولات بين قادة دول الحلف لإيجاد طرق لدمج 
جمهوري��ة ألمانيا الاتحادية ف��ي الهياكل الدفاعية 
لأوروب��ا الغربي��ة ، وم��ع إع��ادة توحي��د ألمانيا 
ف��ي الثالث م��ن أكتوبر / تش��رين الأول 1990، 
انضمت ولاي��ات جمهورية ألماني��ا الديمقراطية 
الس��ابقة إل��ى جمهوري��ة ألماني��ا الاتحادي��ة ف��ي 
عضويتها في حلف ش��مال الأطلسي كما انضمت 
إس��بانيا إلى الحلف ي��وم 30 ماي��و/ أيار 1982 
بع��د نهاي��ة مرحلة نظام فرانسيس��كو فرانكو عام 
1975، والانقلاب العسكري الفاشل عام  1981 
5، وبعد نهاية الحرب الباردة وسقوط جدار برلين 
وتفكك حلف وارس��و)6(، أصبحت الفرصة متاحة 
لتوس��يع الحلف وض��م أعضاء جدد م��ن أوروبا 
الوس��طى والش��رقية ، وع��ام 1997 ب��دأت في 
مدريد محادثات مع دول التش��يك والمجر وبولندا 
للانضم��ام إل��ى الحلف، وفي 12 م��ارس / آذار 
1999 أصبحت هذه ال��دول الثلاث أول أعضاء 
س��ابقين في حلف وارسو ينضمون إلى الناتو .)7(

وف��ي 29 م��ارس / آذار 2004 ، أصبحت دول 
بلغاري��ا وإس��تونيا ولاتفي��ا وليتواني��ا وروماني��ا 
وسلوفاكيا وسلوفينيا، رس��ميا أعضاء في الحلف 
، وكانت هذه أكبر موجة  توس��ع في تاريخ الناتو 
, وف��ي الأول من أبريل / نيس��ان 2009، وقعت 
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كل م��ن ألبانيا وكرواتي��ا بروتوكولات الانضمام 
الى الحلف ،  ثم انضمت جمهورية الجبل الأسود 
ع��ام 2017، وجمهوري��ة مقدونيا الش��مالية عام 
2020، ثم فنلندا في 2023 ، واخيرا في الس��ابع 
م��ن م��ارس/ آذار 2024 أودعت الس��ويد وثيقة 
انضمامها إلى الحل��ف لتصبح الدولة العضو رقم 
32.)8(  إلى جانب ال��دول الأعضاء، عقد الحلف 
ش��راكات مع العديد من الدول من خارج أوروبا، 
وخلال العقود الماضية وقع اتفاقيات ش��راكة مع 
نح��و 40 دولة ح��ول العالم ، وتن��درج ضمن 4 
اتفاقيات رئيس��ية: دول ش��ركاء من اجل الس�الم 
)9(ودول الح��وار المتوس��طي)10(، ودول مب��ادرة 

إس��طنبول للتع��اون)11(، وأخيرا اتفاقية الش��ركاء 
الدوليين)12( ,  ويسهم هؤلاء الشركاء في العمليات 
والمه��ام الت��ي يقودها النات��و في مناطقه��م .)13(

و تح��دد المادة 10 من معاهدة ش��مال الأطلس��ي 
كيفي��ة انضمام الدول إلى الحل��ف ,  وتنص على 
أن العضوي��ة مفتوح��ة لأي دول��ة أوروبية قادرة 
عل��ى تعزيز مبادئ هذه المعاهدة والمس��اهمة في 
أمن منطقة ش��مال الأطلس��ي ويتخذ مجلس شمال 
الأطلس��ي ، هو  والهيئة السياسية الرئيسية لصنع 
القرار في الحلف أي قرار بدعوة دولة للانضمام 
إلى الحلف ، على أس��اس توافق الآراء بين جميع 
الحلف��اء. )14( يعد اتخاذ الق��رارات  بالتوافق مبدأً 
أساس��ياً , وق��د ت��م قبوله كأس��اس وحي��د لاتخاذ 
الق��رارات في حلف الناتو منذ إنش��اء الحلف عام 
1949 , ويعن��ي اتخ��اذ الق��رارات بالتواف��ق أنه 
لا يوج��د تصويت في الناتو فتجرى المش��اورات 

حت��ى يتم التوص��ل إلى قرار مقب��ول للجميع.)15(

في بع��ض الأحيان تتف��ق ال��دول الأعضاء على 
الاختلاف بش��أن قضي��ة ما , وبش��كل عام تكون 
عملي��ة التف��اوض هذه س��ريعة ، حيث يتش��اور 
الأعض��اء م��ع بعضه��م البعض بش��كل منتظم ، 
وبالتال��ي غالبً��ا م��ا يعرف��ون ويفهم��ون مواقف 
بعضه��م البعض مس��بقاً , كما يعد تس��هيل عملية 
التش��اور واتخاذ القرارات  بالتوافق إحدى المهام 
الرئيس��ية للأمين العام لحلف الناتو.)16( وانطلاقاً 
مم��ا تقدمّ ح��ول نش��أة حل��ف الناتو والس��ياقات 
التاريخية التي أدت إلى تأسيس��ه ، يمكن الانتقال 
إلى اس��تعراض الأهداف الأساس��ية التي س��عى 
الحلف إل��ى تحقيقها منذ تأسيس��ه وحت��ى اليوم . 

ثانيا : اهداف حلف الناتو 

1. تعزيز الأمن والسلم :

يس��عى الحلف إلى ترس��يخ الس�الم والاس��تقرار 
ف��ي أوروب��ا وأمري��كا الش��مالية ، انطلاق��ا م��ن 
رؤية   مش��تركة ترتكز على قي��م الحرية الفردية 
، والديمقراطي��ة ، وحق��وق الإنس��ان ، وس��يادة 

القانون)17(.

: الأطلس��ي  الحلف��اء عب��ر جانب��ي  توحي��د   .2

  يعم��ل النات��و عل��ى تقوي��ة الروابط بي��ن الدول 
 ، الأطلس��ي  المحي��ط  جانب��ي  ف��ي  الأعض��اء 
انطلاق��ا م��ن             القناع��ة ب��أن أم��ن أوروبا 
ومتكام��ل.)18(  متراب��ط  الش��مالية  وأمري��كا 
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3. الالتزام بمبدأ الدفاع الجماعي :

يع��د الدف��اع المش��ترك جوه��ر الحل��ف حي��ث 
يعتب��ر أي اعت��داء عل��ى أح��د الأعض��اء اعتداء 
عل��ى جمي��ع الأعض��اء ، مم��ا يقل��ل الاعتم��اد 
الكام��ل لل��دول عل��ى قدراته��ا الوطني��ة فق��ط .

4. ضمان الشعور بالأمن الجماعي :

بالأم��ن  مش��تركا  ش��عورا   النات��و  يع��زز 
ف��ي  يس��اهم  م��ا   ، الأعض��اء  ال��دول  بي��ن 
ويع��زز  الأطلس��ية  أوروب��ا  منطق��ة  اس��تقرار 
)19(  . الحل��ف  داخ��ل  والتماس��ك  التضام��ن 

5. مكافحة الإرهاب : 

 عن طريق بناء قدرات اس��تخباراتية وعس��كرية 
متقدمة ، مع تطوير سياس��ات مش��تركة لتنس��يق 
الجه��ود ض��د الجماع��ات الإرهابية دولي��ا . )20( 

6. تعزيز الأمن السيبراني : 

 النات��و يعت��رف ب��أن الهجم��ات الس��يبرانية ق��د 
تك��ون مدمرة مث��ل الهجمات التقليدي��ة ، ويعزز 
قدرات��ه ف��ي الاكتش��اف والحماي��ة والاس��تجابة 
, كم��ا أنش��أ  مراكز متكامل��ة للأمن الس��يبراني 
وش��بكة  تع��اون م��ع مختب��رات دولي��ة وتطوير 
خب��رات متقدم��ة ف��ي الدف��اع الإلكترون��ي . )21(

ثالثا : وظائف حلف الناتو 

أع��اد انتهاء الحرب الباردة وتفكك حلف وارس��و 
طرح تس��اؤلات جوهرية داخل الأوساط البحثية 

ش��مال  حل��ف  مس��تقبل  ح��ول  والاس��تراتيجية 
الأطلس��ي ، وإمكانية اس��تمراره كمنظومة أمنية 
بعد زوال التهديد الأساسي الذي تأسس لمواجهته 
. فق��د أدى انهي��ار الاتح��اد الس��وفيتي وب��روز 
الولايات المتحدة كقوة أحادية القطب إلى تغيرات 
بنيوي��ة في النظ��ام الدولي ، ما دف��ع بالحلف إلى 
إعادة تعري��ف دوره ووظيفته في ظل المعطيات 
الجديدة. وفي مرحلة ما بعد عام 1991، اتس��مت 
وظيفة الحل��ف بالأمن الجماع��ي التقليدي ، غير 
أن التح��ولات الدولية مع بداية الألفية الثالثة ، ولا 
س��يما التوس��ع ش��رقاً نحو دول أوروبا الوسطى 
والش��رقية ، عكس��ت انتق��اًال واضحًا ف��ي طبيعة 
وأبع��اد المه��ام الت��ي يتبناه��ا الحلف ، بإش��راف 
مباش��ر م��ن الولاي��ات المتح��دة الأمريكي��ة)22(.

من��ذ ذلك الحين دخ��ل الحلف في عملية بحث عن 
هوي��ة اس��تراتيجية جدي��دة تتلاءم م��ع التغير في 
البيئ��ة الأمنية الدولي��ة ، وهو ما تجلّ��ى في تبني 
“المفهوم الاس��تراتيجي الجديد” خلال قمة روما 
ف��ي نفس العام الذي انهار فيه الاتحاد الس��وفيتي.  
هذا المفهوم أصبح محط مراجعة وتحديث مستمر 
خ�الل القم��م الدوري��ة ، لتطوير أط��ره النظرية 
والتطبيقي��ة بم��ا يتماش��ى م��ع المس��تجدات)23(.

ينطل��ق هذا المفهوم من قناعة بأن منطقة الأورو-
أطلسي أصبحت تواجه طيفاً واسعاً من التهديدات 
، لم تعد تقتصر على التحديات العسكرية التقليدية 
، بل تش��مل أيضاً تهدي��دات عاب��رة للحدود مثل 
الإره��اب ، الجريم��ة المنظم��ة ، الهج��رة غي��ر 
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النظامي��ة ، الاتجار بالمخ��درات ، أزمات الطاقة 
، وتراج��ع الأم��ن المائ��ي والغذائ��ي. وم��ن هذا 
المنطل��ق، أصبح “المفهوم الاس��تراتيجي” يمثل 
المرجعية الثانية للعقيدة الأمنية للحلف بعد معاهدة 
واش��نطن لعام 1949. وفي ع��ام 2022 وخلال 
قمة مدري��د المنعقدة يوم��ي 29-30 حزيران تم 
الإعلان عن وثيقة المفهوم الاس��تراتيجي الجديدة 
، التي حددت أولويات الحلف ومهامه الأساس��ية 
حتى ع��ام 2030. وجاءت هذه الوثيقة اس��تجابةً  
لبيئة أمنية ش��ديدة الاضطراب ، فرضتها الحرب 
الروس��ية الأوكرانية  وانعكاسات جائحة كورونا 
على الاقتصاد العالمي . وقد شكلت هذه التحديات 
دافعً��ا رئيس��ياً للحلف  بقي��ادة الولاي��ات المتحدة 
م��ن أج��ل تعزي��ز التنس��يق الأمني والعس��كري 
بي��ن ال��دول الأعضاء ، ورس��م ملام��ح تحركه 
الجماع��ي في مواجه��ة الأزمات المس��تجدة)24( . 

وفقا لما تقدم يمك��ن تلخيص وظائف الحلف على 
النحو الاتي : 

 تطوير قدرات وآليات الدفاع والردع

وه��ذه المهمة  تمثل الأس��اس أو العم��ود الفقري 
للحل��ف، ومب��دأ رئيس ف��ي العلاقات بي��ن الدول 
الأعض��اء يترجم عن طري��ق الدفاع عن بعضهم 
بعض ل��ذا اش��ارت الوثيق��ة إلى أمكاني��ة تحقيق 
الأمن الش��امل ، باس��تعمال الأدوات العس��كرية 
وغير العس��كرية ، بالش��كل الذي يك��ون فيه هذا 
الاس��تعمال متكام��ل ومتماس��ك ومتناس��ب م��ع 
طبيع��ة التهدي��دات لأم��ن دول الحل��ف الاثنتي��ن 

والثلاثين واستعمالها بالطريقة والتوقيت والمجال 
الذي يخت��اروه. وهذا يكون عب��ر تطوير قدرات 
الدف��اع الج��وي والصاروخ��ي وكذل��ك البحري 
بش��كل متكامل ، والذي يمكن أن يمنع أي فرصه 
للع��دوان عل��ى أي عضو م��ن الحل��ف ، وكذلك 
تعزي��ز الجاهزي��ة الجماعي��ة لأعض��اء الحل��ف 
بالشكل الذي يستطيعون معه الاستجابة والانتشار 
والتكام��ل وقابلي��ة التش��غيل البيني للق��وات.)25(

منع الأزمات وإدارتها :

كان��ت الوثيقة قد اك��دت على ان الناتو سيس��تمر 
عل��ى من��ع الازمات والاس��تجابة له��ا ، في حال 
ته��دد أمن أعضاء الحلف ، عن طريق عدة آليات 
منه��ا : التنس��يق المش��ترك ومضاعف��ة الجه��ود 
المنصبة  في تطوير الدراس��ات المس��تقبلية حول 
اس��باب ومصادر الازمات وتأثيراتها في أعضاء 
الناتو ووس��ائل منعها ، والاهتمام بأمن الانسان ، 
وغيرها من القضايا ، التي يتطلب تعزيز التعاون 
مع الجهات الفاعلة ، سعياً وراء معالجة الأوضاع 
التي تؤجج الأزمات ، وتقلل فرص الاستقرار .)26(

تحقيق الأمن التعاوني : 

وه��و ما تجس��د ف��ي التأكيد على سياس��ة »الباب 
المفت��وح«  للحلف ، التي تق��وم على إن قرارات 
الحص��ول عل��ى العضوية تأتي م��ن اتفاق الدول 
الأعض��اء دون ان يكون هناك رأي لطرف ثالث 
ف��ي ه��ذه العملية. ومن جان��ب آخر ف��إن الوثيقة 
اش��ارت الى أن أمن البلدان الت��ي تريد الانضمام 
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للحل��ف ، يكون مترابط��اً مع أمن الحلف ، والذي 
يرت��ب التزام��ات تجاهها من حي��ث الدفاع عنها 
ودع��م اس��تقلالها وس��يادتها الإقليمي��ة ، وتعزيز 
وم��ن  التهدي��دات.  بوج��ه  للصم��ود  إمكانياته��ا 
جانب آخ��ر أكدت الوثيقة على تقوية الش��راكات 
م��ع الحلفاء وزي��ادة التش��اور ف��ي القضايا ذات 
الاهتمام المش��ترك كتأثير تغي��ر المناخ في الأمن 
، والتقنيات الناش��ئة والمدمرة ، والأمن البشري ، 
وغيرها من القضايا. وكذلك العمل مع الش��ركاء 
المعالجة التحديات والتهديدات الأمنية المش��تركة 
في المناط��ق المهمة في العال��م ، كما هي منطقة 
، ومنطق��ة  أفريقي��ا  الأوس��ط وش��مال  الش��رق 
الساحل، ومنطقة المحيطين الهندي والهادي . )27(

التقليدي��ة غي��ر  التهدي��د  مص��ادر  مواجه��ة 

أدرك الناتو أن أبرز مصادر التهديد لأمن أعضائه 
تنبع م��ن الجن��وب )الضف��ة الجنوبية للمتوس��ط 
والش��رق الأوس��ط والخليج(. فرغم زوال التهديد 
الس��وفيتي ، ظه��رت تهدي��دات جدي��دة ، أبرزها 
الجماعات ذات الخلفية الإيديولوجية الإس�المية ، 
والت��ي باتت تصنف ضم��ن “الأخطار الجديدة”. 
ومن��ذ هجمات 11 س��بتمبر، أع��اد الحلف توجيه 
استراتيجيته لمحاربة الإرهاب العابر للحدود.)28(

والاس��تراتيجية الاقتصادي��ة  المصال��ح  خدم��ة 

يتعامل الناتو مع أمن الطاقة كأولوية اس��تراتيجية  
فمنطقة الخليج تعد من أكبر مصادر النفط والغاز 
عالمي��اً ، وهي عرضة لاضطراب��ات تؤثر على 

الإمدادات والأس��عار. لذا، يسعى الحلف إلى بناء 
علاقات وثيقة مع دول الخليج ، تتيح له المساهمة 
في حماية البنية التحتية للطاقة ، وتأمين الممرات 
البحري��ة. كما أن ه��ذا الدور يعُد مكم�الً للوجود 
العسكري الأمريكي في المنطقة ، ويصب في إطار 
ضمان المصالح الاستراتيجية للدول الأعضاء.)29(

 الحد من انتشار أسلحة الدمار الشامل يضع الناتو 
ضمن أولوياته مراقبة البرامج النووية في الشرق 
الأوسط ، وعلى رأسها البرنامج الإيراني ويعتبر 
هذا الملف تهديداً مباش��رًا لاتفاقية عدم الانتش��ار 
النووي وأمن الحلفاء ، مما يستدعي تدخل الحلف 
في آلي��ات الرقابة الدولية ويتراف��ق هذا مع تغيرّ 
موازين القوى بعد حرب العراق ، حيث أصبحت 
إي��ران فاعلاً إقليمياً مؤثراً هذا م��ا دفع الناتو إلى 
التفكير في ترتيبات أمنية جديدة تشمل التعاون مع 

دول الخليج لاحتواء هذا النفوذ.)30(

الإس��رائيلي  – العرب��ي  الن��زاع  م��ع  التعام��ل 

يشير تقرير “أولبرايت” إلى أن السلام في الشرق 
الأوس��ط س��يفتح المجال أمام دور أكبر للناتو في 
حفظ الأمن ، خصوصاً في مراقبة الاتفاقيات بين 
الفلسطينيين والإسرائيليين ، ضمن شروط محددة 
كوجود اتفاق رسمي ، وطلب الأطراف المعنية ، 
وقرار صادر ع��ن مجلس الأمن. وبذلك يحرص 
الحل��ف على عدم التداخل م��ع دور الأمم المتحدة 
في الوس��اطة السياس��ية ، مفضّلاً الاقتصار على 
المس��اهمة في حفظ السلام بعد الاتفاق. )31( وبهذا 
يتضح أن حلف الناتو، منذ تأسيسه، لم يكن مجرد 
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تحالف عسكري تقليدي بل كيان تطور باستمرار 
لمواكبة التحولات العالمية والتهديدات المستجدة. 

المحور الثاني : استراتيجيات الناتو في مواجهة 
الهجمات السيبرانية

م��ع تزاي��د الاعتم��اد عل��ى الفض��اء الإلكتروني 
ف��ي مختل��ف المج��الات السياس��ية والاقتصادية 
والعس��كرية ، برزت التهديدات السيبرانية  كأحد 
أب��رز التحديات التي تواجه الأمن الجماعي لدول 
حل��ف النات��و ولم يعد ه��ذا النوع م��ن التهديدات 
مجرد هجم��ات فردية أو حالات اختراق معزولة 
، ب��ل بات يش��كل خط��رًا ممنهجًا قد ي��ؤدي إلى 
زعزعة اس��تقرار الدول والبن��ى التحتية الحيوية 
. م��ن ه��ذا المنطل��ق عم��ل الحلف عل��ى تطوير 
اس��تراتيجيات متكامل��ة تهدف إل��ى الحد من هذه 
التهدي��دات س��واء عبر تعزيز قدرات��ه الدفاعية ، 
أو من خلال توس��يع دائ��رة التعاون م��ع الحلفاء 
والش��ركاء ، وتكثيف التدريب وتبادل المعلومات 
ويعُ��د هذا التوجه جزءًا من رؤية أش��مل يس��عى 
فيه��ا الحل��ف إل��ى ترس��يخ ال��ردع الس��يبراني 
كركيزة أساس��ية ف��ي بنيته الدفاعي��ة المعاصرة. 

1. اعتب��ار الفض��اء الس��يبراني ميدانً��ا للعمليات 
العسكرية

منذ عام 2016 أصبح الفضاء الس��يبراني يعُامل 
كأحد ميادين العمليات الرسمية لدى الناتو، مثل البرّ 
والبحر والجو وهذا يتُيح اس��تخدام أدوات الحلف 
الدفاعية في حال حدوث هجوم إلكتروني واسع)32(.

حي��ث اصبح الفضاء الس��يبراني »أح��د العوامل 
الرئيس��ة التي أحدث��ت تأثيرا في تح��ولات القوة 
عل��ى الصعيدي��ن الإقليم��ي والدولي وقد س��اهم 
بش��كل ملح��وظ في إعادة تش��كيل موازي��ن القوة 
ضمن النظام الدولي من خلال دورين أساس��يين، 
أولهما توزيع القوة وانتشارها، حيث أتاح الفضاء 
السيبراني تكافؤ الفرص بين عدد اكبر من الفاعلين 
الدوليين وغير الدوليين. وبفضل التقنيات الرقمية 
المتقدم��ة، اصب��ح في الإم��كان ال��دول الصغيرة 
والمجموع��ات  الحكومي��ة  غي��ر  والمنظم��ات 
المختلفة م��ن الفاعلين عل��ى الصعيدين الإقليمي 
والعالم��ي، امت�الك أدوات تؤث��ر ف��ي مجريات 
الاح��داث وتغير موازي��ن الق��وى التقليدية«)33(.

ام��ا ال��دور الثان��ي فه��و »يتمثل ف��ي ان الفضاء 
السيبراني يعزز انتقال القوة فقد اصبح في إمكان 
الفاعلين الأصغر ممارس��ة الق��وة الصلبة، مثل : 
التأثير العس��كري، إضافة الى القوة الناعمة: مثل 
، التأثير الثقافي والإعلامي وقد مكن التوس��ع في 
استخدام التكنولوجيا الرقمية والقدرات السيبرانية 
دولا واطرافا غير تقليدية من ان يكون لها تأثير كبير 
في السياسة الدولية سواء عبر الهجمات السيبرانية 
او عب��ر التأثي��ر في توجيه��ا الرأي الع��ام«.)34(

2. الردع والرد الجماعي

النات��و لا يس��تبعد تطبي��ق الم��ادة )5( التي تعني 
أن الهج��وم عل��ى عض��و واح��د يعُ��د هجومً��ا 
عل��ى الجمي��ع ف��ي حال وق��وع هجوم س��يبراني 
بال��غ الخط��ورة ، م��ا يش��ير إل��ى تط��ور مفهوم 
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الجماع��ي.)35( الأم��ن  ضم��ن  “الاعت��داء” 

یقُصد بالردع الجماعي »ذلك الردع الذي يمارسه 
تكتل أو تجمع م��ن الدول، بهدف تعزیز الرفاهیة 
العامة والمصلح��ة العامة، والرخاء العام، وحفظ 
السلام والأمن في النظام الدولي وما تتفرع عنه من 
أنظمةٍ إقليمية، من خلال التهديد بشن عمل عسكري 
للحيلول��ة دون تبن��ی الخصم للأهداف السیاس��یة 
التی یترتب علیها الصراع. ویشمل ذلك استخدام 
القوة عندما یفش��ل الردع ف��ي مواجهة التحديات 
والمخاط��ر، فالفاع��ل الجماع��ي لا يهدد بس��حق 
المتحدي أو تدميره الكلي، وإنما يهدف إلى تجنبُ 
التدمير الش��امل والقتال الضاري المس��تمر«)36(.

وبالع��ودة ال��ى حلف الناتو نجد ان��ه »كلما زادت 
درجة مؤسس��ية الفاعل الجماع��ي، زادت قدرته 
على الردع؛ فالفاعل الجماعي الذي يتألف )مثلا( 
من س��بعة أعض��اء يختلف عن مثيله من خمس��ة 
أعضاء وهكذا، ويظل الأم��ر مرتهِناً بعدد القوى 
الكب��رى في کل فاعل، کم��ا يرتهن أبضا بقدرات 
، یمل��ك النات��و بنیة مؤسس��ية  کل فاع��ل؛ فمث�ًا�لً
قوی��ة، وهیکل للقی��ادة، وقوات مدرب��ة تابعة له، 
وعملیات تخطیط وتدریب تمیزه عن غیره«)37(.

الإلكتروني��ة الدفاعي��ة  الق��درات  تحس��ين   .3

الحلف يطُوّر باستمرار آليات الكشف عن التهديدات 
والاس��تجابة لها ، من خلال بناء ش��بكات دفاعية 
مشتركة ، وتحديث البنى التحتية ، وزيادة الإنذار 
المبك��ر والتدريب عل��ى الهجم��ات المحتملة)38(.

)ICDC( 4. مرك��ز الدفاع الس��يبراني المتكامل

ت��م الإع�الن ع��ن إنش��اء ه��ذا المركز ف��ي قمة 
واشنطن 2024 ليكون مسؤوًال عن دمج الجوانب 
السيبرانية ضمن التخطيط العسكري العام للحلف 
، وتحقيق سرعة التنسيق في حالات الطوارئ.)39(

5. التصدي للحروب الهجينة

الناتو يتعامل مع الهجمات الإلكترونية باعتبارها 
جزءًا من حرب هجينة تشمل تشويش المعلومات 
، التضلي��ل الإعلام��ي ، والهجمات عل��ى البنية 
التحتي��ة ، لذلك يقوم بتطوير أنظمة ردع ش��املة 
تتعام��ل مع هذا النوع من التهدي��دات المعقدة.)40(

6. التعاون الدولي وتبادل الخبرات

يتعاون الناتو مع الدول الأعضاء والدول الشريكة 
والمنظم��ات الدولية الأخرى لتب��ادل المعلومات 
عملي��ات  وتنس��يق   ، التدري��ب   ، الس��يبرانية 
الحماي��ة الجماعي��ة كما يعمل عل��ى تعزيز الأمن 
الس��يبراني في ال��دول الأقل تقدمً��ا ضمن الحلف

7. تعزيز الوعي السيبراني والثقافة الأمنية

النات��و يدعم بناء ثقافة أمني��ة رقمية بين مواطني 
الدول الأعضاء لمواجهة الهجمات الناعمة ، ويعمل 
على رفع جاهزية الحكومات لمواجهة التهديدات 
الرقمية التي تستهدف المجتمعات من الداخل. )41(

وتعتمد أدوات واس��تراتيجيات الأمن الس��يبراني 
الحديثة على مزيج من المكونات المتعلقة بالذكاء 
الاصطناعي؛ حيث يتم تصنيف الذكاء الاصطناعي 
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بن��اءً على مجالات الاس��تخدام نذكر منها ما يلي، 
والت��ي يمكن أن تخدم عمل الأمن الس��يبراني)42(.

1 ـ��ـ التعلم الآلي: يعمل التعل��م الآلي على تمكين 
أجه��زة الكمبيوتر والآلات من تقليد الطريقة التي 
يتعل��م بها البش��ر، وأداء المهام بش��كل مس��تقل، 
وتحسين أدائها ودقتها من خلال الخبرة والتعرض 
لمزيد من البيانات باستخدام خوارزميات رياضية 
وإحصائي��ة لتحلي��ل البيانات واكتش��اف الأنماط 
فيها؛ مما يس��مح للنظام باتخاذ ق��رارات أو تقديم 
تنب��ؤات دقيقة. ويتم اس��تخدام التعلم الآلي بش��كل 
متزايد للكش��ف عن التهدي��دات، ورصد الأنماط 
والقضاء عليها في مراحلها الأولى قبل أن تتمكن 
م��ن إحداث الاض��رار بفضل قدرته��ا على فرز 
ملايي��ن الملفات وتحديد الملف��ات التي يحتمل أن 
تشكل خطراً، وكشف ثغرات الشبكة، وتوقع متى 
وكيف س��تحدث الهجمات الإلكترونية المستقبلية.

2ــ الشبكة العصبية : هي برنامج أو نماذج حسابية 
وتعلُّ��م آل��ي مس��توحاة م��ن طريقة عم��ل الدماغ 
البش��ري. تتخذ القرارات باستخدام العمليات التي 
تحاك��ي الطريقة التي تعمل به��ا الخلايا العصبية 
البيولوجية. وتس��تخدم هذه الش��بكات في معالجة 
المعلومات والتعلم من البيانات، مما يجعلها مثالية 
للتنب��ؤات المعق��دة بهدف تحدي��د الظواهر ووزن 
الخي��ارات والوصول إلى الاس��تنتاجات المتوقعة 
او غي��ر المتوقع��ة)43(. حيث تكم��ن أهمية أنظمة 
الأمن الس��يبراني القائمة على الش��بكات العصبية 
الاصطناعي��ة في قدرتها عل��ى تحليل مجموعات 

ضخم��ة م��ن البيان��ات وتحدي��د الأنماط. س��واءً 
كان الأم��ر يتعلق بمراقبة حركة مرور الش��بكة، 
أو تحليل س��لوك المس��تخدم، أو مس��ح س��جلات 
النظ��ام، ف��إن الش��بكات العصبي��ة الاصطناعية 
ق��ادرة عل��ى معالج��ة البيان��ات بس��رعات تفوق 
الق��درات البش��رية بكثي��ر بهدف التع��رف على 
المحتمل��ة. والتهدي��دات  المش��بوهة  البيان��ات 

3 ــ أنظمة الخب��راء: تعرف أنظمة الخبراء بأنها 
برنامج حاس��وبي مصمّم لحل المشكلات المعقدة 
وتوفي��ر الق��درة على اتخ��اذ القرار مث��ل الخبير 
البش��ري باس��تخدام تقنيات الذكاء الاصطناعي، 
وهو يقوم بذلك عن طريق استخراج المعرفة من 
قاعدة المعرفة الخاصة به باستخدام قواعد المنطق 
والاس��تدلال وفق��اً لاستفس��ارات المس��تخدم)44(. 
ويمكن اس��تخدام أنظمة الخبراء لفحص الشبكات 
بحثاً عن الثغرات الأمنية من خلال مراقبة حركة 
مرور الش��بكة واس��تخدام قواعد مُحددة مس��بقاً. 
وكش��ف هجمات التصي��د والتطف��ل، ورصد أي 
أنشطة غير معتادة قد تشير إلى هجوم إلكتروني.

4 ـ��ـ المنط��ق الضبابي : تق��وم تطبيقات المنطق 
الضبابي بتحليل وتعديل المعلومات غير المؤكدة، 
والتعام��ل مع حالات عدم اليقين عن طريق قياس 
درجة صحة الفرضيات المختلفة من خلال اللجوء 
الى أس��اليب التحليل المنطقي باس��تخدام المفاهيم 
الرياضية لتوفير حلول فعالة لبعض المشكلات التي 
تواجه البشر من خلال الدمج بين التفكير البشري 
ونظ��م اتخ��اذ الق��رار. ويعتبر المنط��ق الضبابي 
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أداة فعاّلة ومتعددة الاس��تخدامات لتحسين أنظمة 
الأمن السيبراني وأنظمة اس��تخبارات التهديدات 
الس��يبرانية. حيث يوفر لأنظمة الأمن الس��يبراني 
الق��درة عل��ى معالجة ح��الات ع��دم اليقين وعدم 
الدقة في البيانات والمعلومات، وتوفير معلومات 
اس��تخباراتية أكث��ر دق��ة وفائ��دة للمس��تخدمين.

5 ـ��ـ البرمج��ة اللغوي��ة الطبيعي��ة: وه��ي أح��د 
يخت��ص  ال��ذي  الاصطناع��ي  ال��ذكاء  أن��واع 
بالتعام��ل م��ع اللغ��ات البش��رية وفهمه��ا، وهو 
يتحم��ل مهمة التواص��ل بين الآلة والانس��ان من 
خ�الل اللغات البش��رية كاللغة العربي��ة، كما أنه 
يس��اعد الآل��ة عل��ى اس��تخراج معلوم��ات ذات 
معنى م��ن المحتوى المختل��ف والتعبير عنه)45(.

ومن خلال ما سبق، يتبينّ أن حلف الناتو لا يكتفي 
برسم اس��تراتيجيات عامة في مواجهة التهديدات 
الس��يبرانية ، ب��ل يعم��ل عل��ى تفعيله��ا ضم��ن 
سياس��ات واضح��ة ومحددة تس��عى إل��ى ترجمة 
تلك الاس��تراتيجيات إلى خطوات عملية. وعليه، 
سيتناول المطلب الثالث أهم السياسات التي اعتمدها 
الحل��ف في س��بيل الحد من الهجمات الس��يبرانية 
وتعزي��ز أم��ن الفض��اء الإلكترون��ي لأعضائه . 

المح��ور الثال��ث : سياس��ات الناتو ف��ي الحد من 
الهجمات السيبرانية 

انطلاقً��ا م��ن المهم��ة الجوهري��ة لحلف ش��مال 
الأطلس��ي )الناتو( والمتمثلة ف��ي الردع والدفاع، 
يحت��ل الدف��اع الس��يبراني مكان��ة مركزية ضمن 

أولوي��ات الحلف في ظ��ل التهديدات المتزايدة في 
الفضاء الس��يبراني. ويستند الناتو في هذا المجال 
إل��ى مجموع��ة م��ن السياس��ات التي ته��دف إلى 
حماي��ة بنيت��ه التحتي��ة الرقمية ، وتعزي��ز قدراته 
العملياتي��ة ضمن الفضاء الس��يبراني ، فضًال عن 
تمكين الدول الأعضاء من  تعزيز القدرة الدفاعية 
الرقمي��ة للدولة لمواجه��ة التهديدات الس��يبرانية 
وتترج��م ه��ذه السياس��ات عل��ى النح��و الات��ي : 

أولاً: تطوي��ر سياس��ة ش��املة للدفاع الس��يبراني

 فق��د اقر حلف النات��و في قمة بروكس��ل 2021 
سياس��ات دفاعي��ة ش��املة ته��دف لدع��م المه��ام 
الأساس��ية الثلاث للنات��و والتي تتلخ��ص بالدفاع 
الجماع��ي ، إدارة الأزم��ات ، الأم��ن التعاوني , 
كم��ا  أكدت الوثيق��ة على اس��تخدام جميع أدوات 
الناتو )سياس��ية، دبلوماسية، عسكرية( للرد على 
التهدي��دات الس��يبرانية ف��ي اطار رؤي��ة تكاملية 
تضم��ن جاهزية الحل��ف دائم��ا , واعتبر الحلف 
أن الهجم��ات الس��يبرانية تع��د هجومً��ا مس��لحًا 
يس��مح بتفعي��ل الم��ادة 5 م��ن معاهدة واش��نطن 
, وج��اء ه��ذا اس��تجابة لتزاي��د حج��م التهديدات 
الالكترونية وتعقيده��ا وهوما يعكس تغيرا نوعيا 
ف��ي مفه��وم التهدي��دات الامنية المعاص��رة . )46( 

 ثانياً: التكامل بين المستويات الثلاثة للدفاع السيبراني

 ف��ي قمة فيلني��وس 2023 ، أق��ر الحلف مفهومًا 
جديداً يدمج المس��تويات السياس��ية و العس��كرية 
والتقني��ة كاف��ة ضمن خط��ة واحدة ش��املة وهذا 
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التكامل  يعزز التعاون بين المدنيين والعس��كريين 
كما يش��مل تعاون��ا مع القطاع الخ��اص الذي يعد 
بمثاب��ة ش��ريك رئيس��ي ف��ي الحفاظ عل��ى البنى 
التحتي��ة , مم��ا يجع��ل ه��ذا النهج يضم��ن تهيئة 
الحل��ف والاس��تجابة الفعالة خلال فترات الس��لم 
أو الأزم��ات , كم��ا ل��دوره الكبي��ر ف��ي تعزي��ز 
القدرة عل��ى منع الهجمات والتعام��ل معها . )47(

ثالثاً: تعزيز المرونة السيبرانية

 تعن��ي المرون��ة ق��درة الأنظمة والش��بكات على 
الاس��تمرار في العمل  والصمود أم��ام الهجمات 
الالكتروني��ة  والتعاف��ي منه��ا بس��رعة وتقلي��ل 
الاضرار الناتجة عنه��ا .فقد التزمت دول الحلف  
بتطوير دفاعاتها الوطنية ، والتركيز على  حماية 
البن��ى التحتي��ة الحيوي��ة على وج��ه الخصوص 
مثل الطاقة والاتص��الات , كما اطلقت قدرة دعم 
 )VCISC( الح��وادث الس��يبرانية الافتراضي��ة
لمس��اندة ال��دول المتض��ررة عند الض��رورة ما 
س��اعد عل��ى التحفيف من اث��ر الهجم��ات وادى 
)48(. الوطني��ة  الاس��تجابة  س��رعة  زي��ادة  ال��ى 

رابعاً: الحوكمة والإدارة

  يش��رف مجلس ش��مال الأطلس��ي على السياسة 
الس��يبرانية م��ن الناحي��ة السياس��ية بم��ا يضمن 
توافقا واس��تراتيجية واضحة بين الدول الاعضاء 
ف��ي الحل��ف ,  فتدي��ر لجن��ة الدف��اع الس��يبراني 
السياس��ات التي تخ��ص جانب الامن الس��يبراني 
، بينم��ا يتول��ى مجل��س القي��ادة والتحك��م كل ما 

يخص الش��ؤون التقنية والتنفيذية بما يضمن الدقة 
والفعالي��ة ف��ي التنفي��ذ . ويتولى كبير مس��ؤولي 
المعلوم��ات )CIO( ال��ذي عي��ن بصفت��ه جه��ة 
علي��ا لإدارة الأمن الس��يبراني ف��ي الحلف توجيه 
الاس��تثمارات التقنية وتنس��يق الجهود بما يضمن 
تحدي��ث البنية التقني��ة ومواجهة التهدي��دات .)49( 

التقني��ة والق��درات  القي��ادة  مراك��ز  خامس��اً: 

 )NCSC( أنش��أ الناتو مركزًا للأمن الس��يبراني 
ومرك��زًا آخ��ر للعملي��ات الس��يبرانية في مونس 
للحماي��ة  الناب��ض  القل��ب  ليكون��ا  بلجي��كا   –
والتحليل الس��يبراني , توفر ه��ذه المراكز حماية 
س��ريعة  للش��بكات التابعة لدول الحلف كما تقوم 
باج��راء تحليلات اني��ة مما يمكنه��ا باتخاذ تدابير 
اس��تباقية لل��رد . و ف��ي قم��ة 2024 بواش��نطن 
ت��و انش��اء  مرك��ز الدف��اع الس��يبراني المتكامل 
لتنس��يق عملي��ات الحل��ف ف��ي اوق��ات  الس��لم 
والأزم��ات مما يعزز الاس��تجابة الموح��دة .)50(

سادساً: التدريب والتعليم والمناورات

 يج��ري النات��و تماري��ن دوري��ة مث��ل التحال��ف 
لغ��رض   )Cyber Coalition( الس��يبراني 
اختب��ار الجاهزية والق��درات عن طري��ق تمثيل 
س��يناريوهات هجوم الكتروني حقيقية , كما افتتح 
نط��اق تدريبي س��يبراني في إس��تونيا، وأكاديمية 
ف��ي البرتغ��ال لتدري��ب الأف��راد لبن��اء كف��اءات 
متخصص��ه ومتقدم��ة ومتط��ورة ف��ي المج��ال 
الس��يبراني , وتعقد أيضًا مؤتمرات س��نوية تجمع 
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قادة سياس��يين وتقنيين وعس��كريين لتعزيز تبادل 
الخبرات والتع��اون في مواجه��ة التهديدات .)51(

س��ابعاً: التعاون مع الش��ركاء والقط��اع الخاص

 يعم��ل الناتو بش��كل وثيق مع القط��اع الخاص ، 
الأوس��اط الأكاديمية ، الاتح��اد الأوروبي ، الأمم 
المتح��دة ، ومنظمة الأمن والتع��اون الأوروبي , 
ويش��جع تبادل المعلومات ، التمارين المشتركة ، 
وتطوير التكنولوجيا بشكل جماعي لتعزيز الحماية 
الس��يبرانية , كما توجد مذك��رات تفاهم بين فرق 
الاستجابة للحوادث لتس��هيل مشاركة المعلومات 
التقنية ووتنسيق الردود بطريقة فعالة وسريعة . )52(

ثامناً: تحديث السياسة وخطة العمل للدفاع السيبراني 

اعتم��د النات��و ف��ي قم��ة ويل��ز 2014 سياس��ة 
وخطة عمل محس��نتين لمواكبة المش��هد المتغير 
للتهديدات الس��يبرانية الس��ريعة وأكدت السياسة 
أن الدف��اع الس��يبراني جزء لا يتج��زأ من المهمة 
الأساس��ية للنات��و ف��ي الدف��اع الجماع��ي ، م��ع 
تطبي��ق القانون الدول��ي في الفضاء الس��يبراني.

 وح��ددت السياس��ة تطوي��ر القدرات الس��يبرانية 
للنات��و وال��دول الحليف��ة ، وزي��ادة التع��اون مع 
القط��اع الصناع��ي لتعزي��ز ال��ردود الدفاعي��ة , 
ويش��غل مركز الاس��تجابة للحوادث الحاس��وبية 
)NCIRC( في مون��س دورًا مركزياً في حماية 
ش��بكات النات��و على مدار الس��اعة، م��ع تحديث 
مس��تمر لمواكبة التطورات التقني��ة والتهديدات.

كما أنشأ الحلف مركز عمليات الفضاء السيبراني 
في مونس لتقديم الوعي الظرفي للقيادة العسكرية 

وتنس��يق النش��اط العمليات��ي ، ما يضم��ن حرية 
التصرف ويعزز مرون��ة العمليات , وحدد الناتو 
أهدافً��ا لتمكين الدول الحليفة م��ن تطوير قدراتها 
الوطني��ة عب��ر عملية تخطيط دفاعية مش��تركة ، 
مع تس��هيل تبادل المعلوم��ات والتمارين لتعزيز 
خبرات الدفاع الس��يبراني , وتشجع السياسة على 
الدعم التطوعي بين الدول الحليفة لتعزيز قدرات 
الدفاع الس��يبراني الوطنية بش��كل مش��ترك. )53(

والمعلوم��ات  الاتص��الات  وكال��ة  تاس��عاً: 
الوطنية ودورها في الأمن السيبراني	

تع��د  وكال��ة الاتص��الات والمعلوم��ات الوطنية 
)NCI Agency( هي الذراع التكنولوجي لحلف 
النات��و في مجال الأمن الس��يبراني ، تقدم خدمات 
تكنولوجيا المعلومات والأمن لضمان بيئة تشغيلية 
آمنة ومرنة , كما تحمي الوكالة شبكات الناتو وتدعم 
العمليات العسكرية عبر توفير منصة للتعاون بين 
الحلفاء , ومع تصاعد وتعقيد التهديدات السيبرانية 
، يكي��ف الناتو اس��تجابته بس��رعة وبالتعاون مع 
الحلفاء والقطاع الخاص والأوساط الأكاديمية.)54(

المس��تمرة  الس��يبرانية  التهدي��دات  عاش��راً: 
وتمرين التحالف السيبراني	

يواج��ه حلف الناتو وحلفاؤه يومياً مئات الهجمات 
الإلكترونية المتنوعة ، بدءًا من هجمات منخفضة 
المستوى كالتصيد الاحتيالي والبرمجيات الخبيثة 
، وصوًال إلى عمليات التجسس المعقدة , و تهدف 
ه��ذه الهجمات إلى تعطيل البنى التحتية الحيوية ، 
سرقة المعلومات الاستخبارية ، وإعاقة العمليات 
العس��كرية ، مما يهدد الأمن الجماعي للناتو. يعقد 
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الناتو تمرين “التحالف الس��يبراني” الس��نوي)55( 
, يوف��ر التمرين منصة لتب��ادل الخبرات وأفضل 
الممارس��ات ، ويس��هم ف��ي بناء مرون��ة جماعية 
تع��زز من قدرة الناتو عل��ى الردع والدفاع والرد 
الفعال على الهجمات السيبرانية , كما  يؤكد الناتو 
التزامه بالدفاع الجماعي في الفضاء الس��يبراني، 
حي��ث يمك��ن أن تس��تدعي الهجمات الس��يبرانية 
الكبيرة تفعيل المادة 5 من معاهدة واش��نطن . )56(

الخاتمة
وف��ي الخت��ام ، نخل��ص إل��ى القول ب��أن الفضاء 
الس��يبراني لم يعد مجرد س��احة تقنية موازية، بل 
تحول إلى جبهة قتال حقيقية توازي في خطورتها 
الجبهات البري��ة والجوية والبحرية. وقد أظهرت 
الدراس��ة أن دور حلف ش��مال الأطلسي )الناتو( 
في هذا المجال قد تج��اوز مرحلة الدفاع التقليدي 
إلى مرحلة »الدفاع النش��ط« و«الردع الشامل«.

وم��ن خ�الل كل ما ذك��ر  تبين لن��ا أن الحلف قد 
نجح في دمج القدرات السيبرانية ضمن تخطيطه 
العمليات��ي، معتبراً الهجم��ات الإلكترونية تهديداً 
قد يس��توجب تفعيل »المادة الخامس��ة« من ميثاق 
الحل��ف، وهو ما يمث��ل تحولاً جذري��اً في مفهوم 
الدف��اع المش��ترك. كم��ا أوضح��ت الدراس��ة أن 
اس��تراتيجيات التدري��ب المس��تمر والمن��اورات 
السيبرانية )مثل »Cyber Coalition«( كانت 
حجر الزاوية في رف��ع جاهزية الدول الأعضاء.

أم��ا فيم��ا يخ��ص سياس��ات النات��و للح��د م��ن 
الهجم��ات، فقد تركزت على محورين أساس��يين: 
 )Resilience( »الأول ه��و تعزي��ز »المرون��ة

الأعض��اء،  لل��دول  الحيوي��ة  التحتي��ة  للبن��ى 
والثان��ي ه��و تعزي��ز »التعاون الدول��ي« وتبادل 
المعلوم��ات الاس��تخباراتية بش��كل ف��وري م��ع 
الش��ركاء والقطاع الخاص والاتح��اد الأوروبي.

النات��و ف��ي  الق��ول إن نج��اح  وأخي��راً، يمك��ن 
المس��تقبل ل��ن يعتمد فقط عل��ى التط��ور التقني، 
ب��ل عل��ى قدرته عل��ى مواءمة سياس��اته بمرونة 
م��ع تط��ور التهدي��دات الهجين��ة، مم��ا يضم��ن 
بق��اء الحلف درع��اً واقياً لأمن واس��تقرار الدول 
الأعض��اء في مواجهة تحدي��ات العصر الرقمي.
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معتب��راً إي��اه مج��الاً تش��غيلياً رس��مياً من��ذ قم��ة 
وارس��و ع��ام 2016. وه��ذا يعن��ي أن الهجمات 
الإلكتروني��ة الكبي��رة والخطي��رة ق��د تعُامل مثل 
الهجمات العس��كرية التقليدية، مما يس��مح بتفعيل 
»الم��ادة 5« للدف��اع المش��ترك إذا ل��زم الأم��ر.

تتمثل أولويات الحلف في حماية ش��بكاته الخاصة 
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م��ن الاختراقات، وتعزيز ق��درة الدول الأعضاء 
عل��ى الصمود أمام التهدي��دات الرقمية من خلال 
الاس��تخباراتية  المعلوم��ات  وتب��ادل  التدري��ب 
ف��ي الوقت الفعل��ي. ولتحقي��ق ذلك، أنش��أ الناتو 
»مرك��ز التمي��ز للدف��اع الس��يبراني التعاون��ي« 
)CCDCOE( لإج��راء الأبح��اث والتدريب��ات 
المتقدمة. بالإضافة إلى ذل��ك، يمتلك الحلف فرقاً 
للتدخل السريع يمكن إرسالها لمساعدة الحلفاء عند 
تعرضهم لهجمات س��يبرانية حرجة. يهدف الناتو 
من خلال هذه الاس��تراتيجية إلى منع الصراعات 
الدول��ي  الرقم��ي  الفض��اء  اس��تقرار  وضم��ان 
بالتعاون مع الاتحاد الأوروبي والقطاع الخاص.

الكلم��ات المفتاحي��ة: حل��ف ش��مال الأطلس��ي ، 
الس��يبراني. الأم��ن   ، الالكتروني��ة  الهجم��ات 

Abstract

 The North Atlantic Treaty
 Organization (NATO) focuses
 primarily on defense and deterrence
 in cyberspace, officially recognizing
 it as an operational domain since
 Warsaw Summit. This  2016  the
 designation implies that severe
 cyberattacks can be treated similarly
 to conventional military assaults,
 »5  potentially triggering «Article
.for collective defence if necessary

 NATO’s priorities include protecting
 its own networks from intrusion and

 enhancing member states› resilience
 against digital threats through training
 and real-time intelligence sharing. To
 achieve this, the Alliance established
 the Cooperative Cyber Defence
 Centre of Excellence (CCDCOE)
 to conduct research and advanced
 exercises. Additionally, NATO
 maintains Cyber Rapid Reaction
 Teams that can be deployed to assist
 allies facing critical cyber incidents.
 Through this strategy, NATO aims to
 prevent conflict and ensure stability
 in the international digital sphere by
 cooperating closely with the European
.Union and the private sector
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