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المقدمة
بع��د ان اصب��ح العال��م مترابط ومتداخ��ل  نتيجة 
التط��ور المتس��ارع ف��ي تكنولوجي��ا المعلومات 
والاتص��الات ظهرت ان��واع  جديدة من الصراع 
الدول��ي، والت��ي تطورت من  الص��راع التقليدي 
الذي يقوم على القتال في س��احات الصراع ، الى 
حروب واس��عة متقدمة تش��مل الفضاء السيبراني 
ال��ي يعد الاس��اس لحروب المس��تقبل، لذا اصبح 
الفض��اء الالكتروني أداة فاعلة في إعادة تش��كيل 
موازين الق��وى الدولية، وف��رض النفوذ وتحقيق 
ال��ردع دون الحاج��ة ال��ى المواجهة العس��كرية 

المباشرة.

الاشكالية:
ينطل��ق البح��ث من اش��كالية تقوم على التس��اؤل 

الآتي:

 ماه��و دور س��باق التس��لح الس��يبراني في إعادة 
تش��كيل مفهوم الردع الدولي، وما هي انعكاساته 

عل��ى الأم��ن الدول��ي واستقرارالس��يادة الوطنية 
للدول؟

الفرضية:
يقوم المبحث على فرضية مفادها أن اتساع نطاق 
الحروب وتحولها من التقليدية الى السيبرانية ادى 
الى زيادة س��باق التس��لح الس��يبراني وهو مااعاد 
تعريف الردع الس��يبراني، اذ تبنت الدول أدوات 
سيبرانية مرنة وغير معلنة، الأمر الذي أسهم في 
تعقيد بيئة الأمن العالمي  وتجاوز س��يادة الدول و 

هشاشة الاستقرار الدولي.

اهمية البحث:
تنب��ع أهمية البحث من تناول��ه أحد اهم المواضيع 
واكثره��ا حداث��ة بما يتناس��ب والوض��ع الدولي 
الحالي، لما لحروب المستقبل من تأثير مباشر في 
مفاهيم الأمن والس��يادة، وهو ما يجعل دراس��تها 
ض��رورة علمية لفه��م التحديات الأمني��ة الراهنة 

والمستقبلية.
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منهجية البحث:
ت��م الاعتماد على المنه��ج التحليلي الوصفي، من 
خلال تحليل الحروب الس��يبرانية وس��باق التسلح 
الرقم��ي، م��ع الاس��تعانة بالمنه��ج الاس��تقرائي 
لاس��تنتاج انعكاس��ات ه��ذه الظاه��رة على الأمن 

العالمي والردع الدولي.

هيكلية البحث:
المقدمة

المبحث الاول: حروب المس��تقبل ) اطار نظري 
مفاهيمي(

المبحث الثاني: التحديات التي تواجهها الدول من 
حروب المستقبل و الفضاء السيبراني

المبحث الثالث: انعكاسات حروب المستقبل على 
الامن الدولي

الخاتمة

المبحث الاول: حروب المستقبل 

) اطار نظري مفاهيمي(

تؤدي التحولات المتسارعة في طبيعة الصراعات 
الدولي��ة ال��ى تحول ف��ي الواقع الامن��ي، فلم تعد 
وس��ائل القوة نفسها الوسائل العس��كرية التقليدية، 
ب��ل امتدت لتش��مل مجالات غي��ر تقليدية، وعلى 
رأس��ها الفضاء السيبراني،  وقد أسهم هذا التحول 
ف��ي ظهور اش��كال حديثة من الح��روب، تعُرف 
بحروب المس��تقبل، والتي تعتمد على التكنولوجيا 

الرقمية والهجمات الس��يبرانية، وعليه يسعى هذا 
المبحث إلى تسليط الضوء على الإطار المفاهيمي 

لحروب المستقبل على النحو الاتي:

المطلب الاول: مفهوم حروب المستقبل والفضاء 
السيبراني وخصائصهما

والمقصود بهذه الح��روب هي التي تدار عن بعد 
من خلال استخدام الاسلحة الذكية لتأليب المجتمع 
عن طريق توظيف وسائل الانترنت لتهديم اركان 
الدول��ة، ومن س��ماتها غياب مرك��ز الثقل، فهي 
تجاوزت مجالات الصراع التقليدية، اذ تجمع بين 
الح��روب الاقتصادية والس��يبرانية والمعلوماتية 
والح��رب الهجين��ة، وح��روب اس��لحة الدم��ار 
الش��امل، وحروب المخدرات والبيئ��ة، وتختلف 
عن الح��روب التقليدية اذ انها يمكن تطبيقها حتى 
في حالة ع��دم وجود صراعات عس��كرية عنيفة 

معلنة بين الدول )1(.

ويشير البعض الى انها حروب تخيلية أو افتراضية 
ذات طبيع��ة غير ملموس��ة، تحاك��ي الواقع وهي 
حرب بلا دماء، اذ ان أدوات الصراع فيها  تكون 
بالمواجه��ات الإلكتروني��ة، والبرمجي��ات التقنية 
وجنود من برامج الانترنت، وطلقات من لوحات 
المفاتيح ونقرات المبرمجين في بيئة اصطناعية،  
ويع��رف آخ��رون الح��روب المس��تقبلية بأنها “ 
المش��هد الصراع��ي المس��تقبلي القادم للبش��رية، 

ولكن بصورة رقمية وتكنولوجية” )2(.

ويع��رف هربرت ش��یللر حروب المس��تقبل بأنها 
نش��اط اتصال��ي مخطط ل��ه بوضع اس��س عملية 
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معالجته��ا  بع��د  والص��ور  المعلوم��ات  لت��داول 
وتنقيحها واحكام الس��يطرة عليه��ا، لإنتاج افكار 
وتوجهات مموهة أو مضللة لا تتطابق مع حقائق 
الوجود الاجتماعي تخ��دم الجهة المقبلة على هذه 
الح��رب، وإن الانتصار في هذه الحروب لا يأتي 
عن طري��ق التدمير المادي للعدو وانما من خلال 
تدمي��ر عمليات��ه التنظيمي��ة من الداخ��ل، واهمها 
تكمن في شل قدرته على تحليل المعلومات، وكما 
ي��رى المحل��ل الامريكي الاس��تراتيجي “توفلر” 
ان وقتن��ا الحالي يتميز في تغير ح��اد في العلاقة 
بين الملموس وغير الملموس في وسائل الانتاج، 
وف��ي وس��ائل التدمي��ر،  كما ان س��احة الصراع 
اصبحت في الفضاء الالكتروني، ويتمدد الصراع 
الإلكتروني بداخل ش��بكات الاتصال والمعلومات 
متجاوزاً الحدود التقليدية وس��يادة الدول، وتكمن 
خطورة هذه الحروب في كون العالم اصبح يعتمد 
أكثر فاكثر على الفضاء الإلكتروني لا س��يما في 
البنى التحتية المعلوماتية العس��كرية والمصرفية 

والحكومية )3(.

أما الفضاء الس��يبراني، فه��و مصطلح يتكون من 
كلمة Cyber التي كانت تسُتخدم في الأصل للدلالة 
على القيادة والإدارة، ثم تطور اس��تخدامها لاحقاً 
ليش��ير إلى فضاء الإنترنت، وقد أصبح مصطلح 
الفض��اء الس��يبراني يطل��ق عل��ى كل م��ا يرتبط 
بالش��بكة الرقمي��ة ومجالاتها المختلف��ة، وتعددت 
التعريف��ات الت��ي تناولت ه��ذا المفه��وم، إذ يعود 
ظهوره الأول إلى القرن التاس��ع عشر في رواية 
Neuromancer الت��ي تنتمي إل��ى أدب الخيال 
العلم��ي، للكات��ب William Gibson، ويعرف 

الفضاء الس��يبراني على أن��ه مجال افتراضي من 
صنع الإنسان، يعتمد بصورة أساسية على وجود 
الحواسيب وشبكات الإنترنت، في ظل الكم الهائل 
م��ن المعلوم��ات والأجهزة المتصلة به، ويش��مل 
هذا الفضاء البرمجيات والمكونات المادية وغير 
المادية للحاسوب، فضًال عن عدد غير محدود من 
الحواسيب والشبكات والتطبيقات والمستخدمين، 
وفيم��ا يتعل��ق بح��روب المس��تقبل، ي��رى العديد 
م��ن الخب��راء أن الفضاء الس��يبراني يعد من أهم 
الأدوات والأذرع الرئيس��ة للجي��وش الإلكترونية 
والح��روب الحديثة، إذ بات يمثل مركزاً للصراع 
العالمي، ويتيح هذا الفضاء لمس��تخدميه إمكانات 
واسعة لمش��اركة المعلومات والبيانات المختلفة، 
والتفاع��ل والنق��اش، والمش��اركة ف��ي المنتديات 
المتنوع��ة س��واء الاجتماعي��ة أو الثقافية، فضًال 
عن تبادل الأنش��طة التجارية وممارسة العديد من 

الأنشطة الأخرى )4(.

فيم��ا يتعل��ق بالح��رب الس��يبرانية فه��ي تنطوي 
عل��ى توظيف كلي للجانب المعلوماتي وش��بكات 
الحاس��ول والحرب النفس��ية والخداع العس��كري 
ومايتصل بها من القدرة على تحطيم العدة وش��ل 

قدراته)5(.

وعلي��ه، تعد ح��روب المس��تقبل مفهوماً ش��امًال 
يض��م مختل��ف أنم��اط الص��راع غي��ر التقليدي، 
من بينها الحروب الس��يبرانية، وح��روب الذكاء 
الاصطناع��ي، والطائرات المس��يرة، إضافة إلى 
ح��روب المعلوم��ات والح��روب الإلكترونية، إذ 
ترك��ز حروب المعلومات عل��ى التأثير في وعي 
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المجتمع��ات وإدراكها، في حين تس��عى الحروب 
الإلكترونية إلى تعطيل القدرات التقنية والعسكرية 
للخصم، أما حروب المستقبل، فتقوم على توظيف 
هذه الأدوات مجتمعة، إلى جانب وس��ائل أخرى، 
من أج��ل تحقي��ق الأه��داف الاس��تراتيجية دون 

الانزلاق إلى حرب تقليدية شاملة)6(. 

أم��ا فيم��ا يتعل��ق بخصائ��ص ح��روب الفض��اء 
الإلكترون��ي، س��واء الس��يبرانية أو المعلوماتية، 
فإنها تتميز بجملة من الس��مات الرئيسة، يأتي في 
مقدمتها انخف��اض تكلفتها مقارنة بأدوات الحرب 
التقليدية، وهو ما ش��كل دافعاً أساس��ياً لاعتمادها 
من قب��ل العديد من الفاعلين الدوليين، س��واء من 
ال��دول أو من الفاعلين من غير الدول، فضًال عن 
ذل��ك تمتلك هذه الحروب القدرة على تحقيق نتائج 
ملموسة ومؤثرة في إطار الصراعات والنزاعات 
الدولي��ة، كما تتس��م حروب الفض��اء الإلكتروني 
بضع��ف الأدل��ة الت��ي يمكن م��ن خلاله��ا تحديد 
الأطراف المسؤولة عنها بشكل قاطع، الأمر الذي 
يحد من إمكانية المساءلة القانونية والسياسية، وإلى 
جان��ب ذلك، تختل��ف عقيدتها العس��كرية وقواعد 
الاش��تباك فيها اختلافاً جوهرياً عن تلك المعتمدة 
ف��ي الحروب التقليدية التي عرفتها البش��رية، أما 
من حيث الأهداف، فلا تقتصر هذه الحروب على 
اس��تهداف المنش��آت العسكرية فحس��ب، بل تمتد 
لتشمل البنى التحتية المدنية الحيوية، مثل شبكات 
الكهرباء والمياه والطاقة، ووسائل النقل، والنظام 
المال��ي، حي��ث يتم ذل��ك على الاغل��ب من خلال 
استخدام فيروسات وبرمجيات قادرة على إحداث 
أضرار مادية حقيقية ذات تأثير واسع النطاق )7(.

المطل��ب الثان��ي: تط��ور اش��كال  الح��روب من 
التقليدية الى السيبرانية

كانت الحروب، س��واء الإقليمية منها أو الدولية، 
ف��ي المراحل الس��ابقة تجري عل��ى أرض الواقع 
الم��ادي، حي��ث ش��هد التاري��خ الإنس��اني عب��ر 
العص��ور العدي��د م��ن الصراع��ات والح��روب 
الت��ي دارت ب��راً وبحراً وجواً، وقد ش��كل الواقع 
الميداني الساحة الرئيسة التي واجه فيها الفاعلون 
الدوليون بعضه��م بعضاً للتعبي��ر عن مصالحهم 
وتحقي��ق أهدافهم، ويعد ما ش��هده العال��م مع قيام 
الدول القومية، واندلاع الحربين العالميتين الأولى 
والثاني��ة، مثالاً واضحاً على ذل��ك، إذ دارت تلك 
الحروب بي��ن الدول باس��تخدام أدوات وأس��لحة 
تقليدي��ة، كالصواريخ والطائ��رات والمدافع، في 
س��بيل تحقيق الأهداف الاس��تراتيجية، الا أنه بعد 
الح��رب العالمي��ة الثانية، ش��هد مس��توى التوتر 
الدولي تراجعاً نسبياً، ولا سيما مع تأسيس منظمة 
الأمم المتحدة عام 1945 التي أكدت على تس��وية 
النزاعات بالوس��ائل الس��لمية، كما أس��هم ظهور 
مبدأ الردع النووي وت��وازن القوى الذي فرضته 
أحداث النص��ف الثاني من القرن العش��رين، في 
الحد من اندلاع مواجهات عس��كرية مباش��رة بين 
الق��وى الكبرى، وفي ظل هذه التحولات بدأ العالم 
يتجه تدريجياً نحو الفضاء السيبراني، لاسيما في 
المجالات الحيوي��ة كالبنى التحتي��ة والمعلوماتية 

والعسكرية والمصرفية والحكومية )8(.

وعليه اصب��ح العالم اليوم يواج��ه أكبر التحديات 
واخطرها بعد ان اصبح المجال الالكتروني ضمن 
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المحددات الجديدة لمؤش��رات الق��وة والتي تحدد 
مدى ق��وة وطبيعة الفاعلين س��واء دوليين او من 
غير الدول، وعليه اضاف هذا الجانب السيبراني 
تحدي��اً جديداً يواج��ه العالم وال��دول متمثل بتدفق 
المعلوم��ات والبيانات الهائل ف��ي الفضاء الرقمي 
وهيمن��ة العالم الافتراضي عل��ى تفاصيل حياتنا، 
فهناك ال��دول وغير الدول تس��عى للدخ��ول لهذا 
الفضاء كساحة للصراعات الدولية، وبهذا الفضاء 
ينممن لاي طرف م��ن اطراف الصراع ان يوقع 
خسائر فادحة ويتس��بب في شل البنية المعلوماتية 
والاتصالية للطرف المستهدف عن طريق اسلحة 
وقدرات تكنولوجية وعس��كرية كبرامج التجسس 
والفيروس��ات)9(، وه��ذا ما لاحظن��اه في فيروس 
كورونا اذ دمر وقت الملايين واشارت الدراسات 

الى انه فيروس مفتعل .

بناءً على ما تق��دم، يتضح ان الحروب في الوقت 
الحالي على الرغم من انعدام المس��احة الجغرافية 
والزمني��ة التي تدار بها، فل��م تعد الحروب تحتاج 
ال��ى قوة بش��رية كبي��رة، إلا أنه��ا أصبحت أكثر 
خط��ورة وتعقيداً، كم��ا انها لا تعتم��د على إنذار 
مسبق،  إذ بات من الممكن أن تهاجم دولةٌ ما دولةً 
أخرى دون س��ابق تهديد، بما ي��ؤدي إلى إحداث 

أضرار جسيمة.

المبحث الثاني: التحديات التي 
تواجهها الدول من حروب 

المستقبل و الفضاء السيبراني

اصبح��ت ال��دول الي��وم تواجه تحدي��ات خطيرة 

واكب��ر من اي تح��دي واجهها س��ابقاً، فأصبحت 
حروب اليوم والمستقبل لاتواجه تحديات ملموسة 
)ارض وتاريخ وبش��ر( بل تواجه تحدياً سيبرانياً 
فضائياً تكنلوجياً غير ملموس، ويهدد مس��تويات 
كافة منها امنية واقتصادية وعس��كرية، لذا يمكن 

تناولها على وفق المطالب التالية:

المطل��ب الاول: التحدي��ات الاقتصادية و الامنية 
والقانونية للحروب السيبرانية

 لق��د أصبح الفضاء الس��يبراني إحدى الس��احات 
الرئيس��ة للحروب بين الق��وى الدولية، إلى جانب 
الب��ر والبحر والجو والفضاء الخارجي، إذ تحول 
ه��ذا المجال التكنولوجي المتق��دم إلى ميدان جديد 
للصراعات في العال��م المعاصر، وتعد الهجمات 
السيبرانية التي تستهدف البنى التحتية المعلوماتية 
م��ن أخط��ر الأدوات المس��تخدمة ف��ي الحروب 
الحديث��ة، لما لها م��ن قدرة على إحداث خس��ائر 
اقتصادية جس��يمة قد تطال دول��ة بأكملها، فضًال 
ع��ن الأضرار الواس��عة التي يمك��ن أن تمتد إلى 
مختل��ف القطاعات، س��واء العس��كرية أو الأمنية 
أو الخدمي��ة، وت��زداد خطورة ه��ذه الهجمات في 
ظ��ل الاعتم��اد المتزاي��د، بل ش��به الكل��ي، على 
التكنولوجيا والأنظمة الرقمية في مختلف جوانب 
الحي��اة اليومي��ة والاس��تراتيجية،  كم��ا تتعاظ��م 
خطورة الفضاء السيبراني بسبب طبيعته الفريدة، 
كون��ه مجاًال افتراضياً لا يخضع بش��كل مباش��ر 
لس��يادة ال��دول، الأمر ال��ذي يجعله بيئة مناس��بة 
لش��ن الحروب والأنش��طة العدائية، ففي الس��ابق 
كان��ت الدول ق��ادرة على فرض س��يطرتها على 
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الهجم��ات المعادي��ة من خلال التحك��م بأراضيها 
أو أجوائه��ا أو مياهه��ا الإقليمية، أم��ا اليوم، فإن 
ف��رض الس��يادة على الفض��اء الس��يبراني لا يتم 
بالسهولة ذاتها، وفي هذا السياق شهد العالم نماذج 
بارزة للهجمات الس��يبرانية، م��ن أبرزها الهجوم 
بفيروس “ستاكسنت” الذي استهدف منشأة ناتانز 
الإيرانية لتخصيب اليورانيوم عام 2010 والذي 
يعد م��ن أخط��ر الهجم��ات الس��يبرانية الحديثة، 
إذ أس��هم في تعطي��ل ما يقارب أل��ف جهاز طرد 
مرك��زي، مبيناً حجم التأثير الذي يمكن أن تحدثه 
الأدوات السيبرانية في الصراعات الدولية، كذلك 
الهجمات الواس��عة التي تعرضت لها أوكرانيا في 
يونيو/حزي��ران 2017، والت��ي أدت إلى تعطيل 
أنظمة محطات الطاقة والمؤسس��ات المالية )10(، 
وف��ي س��ياق كتابة ه��ذا البحث ش��هدنا م��ن هذه 
الحروب الس��يبرانية ماقامت به جمهورية ايران 
في 14يناير2026 من اس��تخدام اجهزة تشويش 
عس��كرية لقطع خدمة س��تارلينك، اذ ان اكثر من 
10 الاف جه��از س��تارلينك تم تهريبها س��راً الى 
داخل اي��ران خ�الل العامين الماضيي��ن انظفأت 
فجأة وهو مايشير الى قدرتها على التحكم بشبكات 
الانترن��ت والاتص��الات، وقد ش��كل ذلك ضربة 
الى الامريكي”ايلون ماس��ك” الذي يقدم خدمته” 
س��تارلينك« مجان��اً ف��ي اي��ران، وهو م��ن ادق 
الخدم��ات الالكترونية التي لايمكن ان يصل اليها 
اي جه��از تش��ويش)11(، الا ان  جمهوري��ة ايران 
وجه��ود الح��رس الث��وري قامت بعملي��ة منظمة 
جمعت بين الحرب الس��يبرانية  والاس��تخبارات 
الاش��ارية والعمل الميداني المباش��ر، عن طريق 

رص��د اي اتصال ب “س��تارلينك« وذلك بنصب 
ش��بكة تجس��س متطورة ف��ي طه��ران واصفهان 
واغل��ب الم��دن ، وتمكن��ت من القي��ام بمداهمات 
واعتق��ال جمي��ع المتورطين بذل��ك، فتمكنت من 
تفتيت ش��بكة اس��تغرق بناؤها لس��نوات، وقامت 
بالس��يطرة عل��ى اجه��زة س��تارلينك وتحويله��ا 
لصالحها بنصب ش��بكة تجسس داخلها مما ساعد 
على تدفق المعلوم��ات للجانب الايراني، وبعض 
الاجه��زة تركت في مكانها عم��داً الا انها مراقبة 
بالكام��ل، والبعض ضنوا انهم امنين واس��تمروا 
بالتواصل الخارجي الا ان الاستخبارات الايرانية 
تس��تمع لكل ش��يء، وهو مايع��د ضربة مزدوجة 
فم��ن جهة تمكنت اي��ران من الس��يطرة الميدانية 
ومن جهة اختراق رقمي ضن الغرب انه محصن 

بالكامل )12(.

وفي س��ياق الامن فأن استراتيجيات الردع  للدول 
ايض��اً تواج��ه تحدي��ات كبي��رة، فعل��ى الاغل��ب 
ان الهجم��ات الس��يبرانية غالب��ا ما تنف��ذ من قبل 
جه��ات مجهول��ة،  الامر ال��ي يجعل م��ن تحديد 
هوي��ة المهاجمين ام��راً صعب��اً وان اخفاء هوية 
المهاجم يزي��د من تعقيد تطبيق الدولة للرد الفعال 
والمناسب، كما يمكن أن يؤدي ذلك إلى ردود فعل 
مبالغ فيها أو غير متناس��بة، الام��ر الذي يتطلب 
من الدول تطوير مهارات جديدة بما فيها القدرات 
الاس��تخباراتية والق��درات الدفاعية ف��ي الفضاء 
الس��يبراني، وهناك تحدي قانون��ي يواجه الدول، 
فهن��اك صعوب��ة ف��ي تنظي��م الفضاء الس��يبراني 
ومواجه��ة تحدياته، اذ ان القواني��ن الحالية  على 
الاغل��ب تك��ون غير كافي��ة للتعامل م��ع الطبيعة 
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الصعب��ة والمتغيرة للهجمات الس��يبرانية، كما ان 
بعض ال��دول تفتقر إل��ى القواني��ن الملائمة التي 
تعالج قضاي��ا مثل من يتحمل المس��ؤولية الدولية 
عن الهجمات السيبرانية، وحقوق الأفراد والدول 
في الفض��اء الرقمي، الامر ال��ذي يتطلب تطوير 
آلاليات القانونية بما يتناس��ب مع طبيعة الهجمات 

السيبرانية )13(.

المطلب الثان��ي: دور الفاعلين من غير الدول في 
الصراعات السيبرانية

تؤدي الفواعل من غي��ر الدول في مجال الفضاء 
الس��يبراني دوراً اكب��ر من اي مج��ال اخر يمكن 
ان تؤدي��ه، وذلك لقدرتها عل��ى التفاعل أو التأثير 
ف��ي أم��ن ال��دول، ويرجع ذل��ك الى العدي��د الى 
س��هولة الوصول الى الهدف ب��دون عوائق مادية 
او بش��رية، وانخف��اض التكلفة ، وعلى الرغم من 
أن الدول هي الفاعل الاكثر قوة وقدرة على ش��ن 
تهديدات س��يبرانية من الفواع��ل من غير الدول، 
الا ان الاخيرة لاتزال تش��كل تهديداً وتحدياً على 
امن الدول )14(، ويمكن تقس��يمها الى:  الش��ركات 
المتع��ددة الجنس��ية، المنظمات غي��ر الحكومية، 

الافراد:

اولا: الشركات المتعددة الجنسية

هي الشركات التي تعمل على ادارة الإنتاج أو تقدم 
الخدم��ات خارج البلد الرئيس له��ا  اي بين بلدين 
على الأقل،  بمعنى إن إحدى نماذج هذه الشركات 
هي ش��ركة خاصة مقرها في دولة واحدة وتمتلك 
ف��روع ف��ي دول أخ��رى، وتعم��ل جميعه��ا وفقاً 

لاس��تراتيجية عالمية منس��قة للحصول على اكبر 
حصة من السوق العالمية وتحقيق أكبر قدر ممكن 
من الأرباح، وفي تعريف اخر للشركات المتعددة 
الجنس��ية بتعريف الباحث الأمريكي دافيد ليلينثال 
بانه��ا »هي الش��ركات الت��ي مركزها الرئيس��ي 
في دولة م��ا وتعمل وتعيش في ظ��ل قانون دولة 
أخرى »، وعليه فأن بعض الشركات الإلكترونية 
لها موارد للق��وة والتأثير في الفضاء الس��يبراني 
تفوق قدرة العديد من البلدان، مثال ذلك »ش��ركة 
 ،Microsoft و   Facebook و   Google
التي تتتمكن من امت�الك قواعد البيانات العملاقة 
والتي من خلالها تتمكن من اس��تغلال الأس��واق، 
كم��ا وتؤثر في الاقتص��اد العالمي، مثل ماحصل 
في  فضيحة تس��ريب بيانات مس��تخدمي فيسبوك 
لصالح ش��ركة “كامبردج أناليتيكا”، وهي شركة 
الكترونية تابعة للجان��ب الامريكي تختص بجمع 
البيان��ات المتعلق��ة بالأش��خاص وتحليلها لمعرفة 
ماه��ي ميولهم واهتماماتهم التي تم الاس��تعانة بها 
لصالح حملة المرشح الامريكي “دونالد ترامب” 
عام2016، اذا قامت هذه الش��ركة بتصوير مدير 
الشركة” الكس��ندر نيس” وهو يتكلم عن مساعده 
ترامب، وتمكن من كسب الاصوات لصالحه ضد 

هيلاري كلينتون المنافسة له )15(.

ثانيا: المنظمات غير الحكومية

كان لتأثير المنظمات غير الحكومية او الجماعات 
غي��ر المنظمة كبي��راً على امن ال��دول وخطرها 
ف��ي الجان��ب الس��يبراني، اذ ظه��رت  متزاي��داً 
الجماعات الارهابية ومنها تنظيم داعش والقاعدة 
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كفاعلين س��يبرانيين ذوي ثقل كبير، ويمتلك قدرة 
على توظيف الفض��اء الرقمي من لتجنيد وتمويل 
عملياته الس��يبرانية وتنفيذ الدعاية المش��فرة، وقد 
زادت المخ��اوف م��ن هذه الجماع��ات لامتلاكها 
ق��درة هائلة في ش��ن هجمات على البن��ى التحتية 
الحيوي��ة لل��دول وتدميره��ا بالكام��ل، كم��ا تمثل 
ه��ذه المنظمات تهديداً امني��اً واقتصادياً من خلال 
الاحتيال الالكتروني، وكذلك من خلال استخدامها 
للفدية وغسيل الاموال، لذلك فأن هذه المنظمات او 
الجماعات كلفت العالم خسائر سنوية تقدر بمئات 
المليارات، كم��ا تمتلك مجموعات القراصنة مثل 
Anonymous دوافع سياس��ية أو ايديولوجية أو 
مالي��ة للقي��ام بعملياتها الس��يبرانية، الى جان ذلك 
ظه��رت جماع��ات ترتبط اس��مائها ب��دول معينة 
 Group الروس��ية و APT29و APT28 مث��ل
Lazarus الكوري��ة الش��مالية، وأخي��راً ظهرت 
له��ذه المنظم��ات والجماع��ات غي��ر الحكومي��ة 
 Foundation Frontier Electronic مث��ل 
اس��هامات في القيام بحماية الخصوصية والحرية 
الرقمية، وتعزيز ممارسات النشطاء والصحفيين 
الذين يتعرضون للاس��تهداف الس��يبراني، وذلك 
يعك��س مس��توى متزايد م��ن التعقيد ف��ي الفضاء 

السيبراني وتعدد وتنوع الفاعلين فيه )16(.

ثالثاً: الافراد

ان��درج الاف��راد ضم��ن الفاعلون غي��ر الدوليين 
لاختلاف الرأي بش��أنهم فهناك من يش��ير الى ان 
القان��ون الدولي ينظم العلاقات بي��ن الدول، وفي 
الواق��ع ان المواطن العالم��ي اصبح له تأثير كبير 

في العلاقات الدولية فمنهم من يمتلك اراء وشهرة 
عالي��ة تتوقف على آرائهم قرارات مهمة مثلا من 
الناحي��ة الدينية  او الاقتصادي��ة فبعضهم له دور 
اقتصادي او سياس��ي والمؤث��رون كثيرون أمثال 
روبرت مردوج س��ورس والمفكر جورج)17(، لذا 
فأن الفرد له دور في الصراع السيبراني حتى انه 
يمتلك القدرة في تغيير الثورة الرقمية، اذ يستطيع 
ف��رد ان يخترق مواق��ع حكومية ويعط��ل انظمة 
ويس��رب بيانات، او ينشر اخبار مظللة ويحرض 
ال��رأي الع��ام، ل��ذا فهو يس��تطيع المش��اركة في 
الصراعات دون الحاجة الى امكانيات عس��كرية، 
وذلك بمجرد توظيف الانترنت لصالحه او لصالح 

الجهة التي يعمل لها.

المبحث الثالث: انعكاسات حروب 
المستقبل على الامن الدولي

بع��د التح��ولات الكبيرة ف��ي بنية النظ��ام الدولي 
لم تب��ق التهدي��دات تتعلق في الجانب العس��كري 
التقليدي بين الدول، بل اتس��عت الحروب لتش��مل 
الجانب الس��يبراني والذي اصبح س��احة الصراع 
الجديدة في حروب المس��تقبل، لذا س��يتم التطرق 
الى انعكاسات هذه الحروب على السيادة الوطنية 

وغيرها من الجوانب في المطالب التالي:

المطلب الاول: انعكاس��ات الحروب الس��يبرانية 
على السيادة الوطنية  للدول والاستقرار العالمي

كانت س��يادة الدولة تنحصر بالح��دود الجغرافية 
)الارض، الجو، المياه(، الا ان التوسع التكنلوجي 
وس��ع مفهوم الس��يادة ليش��مل س��يادة الدولة على 
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المجال الس��يبراني، لان العمليات السيبرانية تعد 
الي��وم انتهاكاً لس��يادة ال��دول، الا ان ذل��ك يعتمد 
على طبيع��ة الهجمات ومدى الضرر الذي تحدثه 
في إخت��راق الأنظمة الحكومي��ة، أو مدى تدخلها 
في الش��ؤون الداخلية، واس��تهداف البنية التحتية 
الحيوية، إل��ى جانب الاضرار بخدمات الاقتصاد 
الرقمي، لذلك تعد الحروب السيبرانية تحدياً كبيراً 
يواجه الدول لاس��يما وان ال��دول تتمتع بمبدأ عدم 
التدخ��ل في ش��ؤونها، ووفقاً للقان��ون الدولي فأن 
العملي��ات الس��يبرانية تعد انتهاكاً لس��يادة الدول، 
ناهي��ك عن ان الفضاء الالكترون��ي جعل امكانية 
التدخ��ل في الش��ؤون الداخلي��ة والخارجية متاحاً 
وذلك بس��بب الترابط العالمي المتزايد والاعتماد 
الدول��ي على الجانب الالكتروني )18(، ومثال ذلك 
هجمات البيجر في عام 2024 وهي هجمة  بدون 
انذار مس��بق اس��تهدفت عناصر حزب الله  وذلك 
عب��ر تفجي��ر متزام��ن لآلاف أجه��زة »البيجر« 
اللاس��لكية الت��ي كانت تس��تخدم ف��ي الاتصالات 
اس��تخدمت  الأجه��زة  ه��ذه  للح��زب،  الداخلي��ة 
كوس��يلة اتصال منخفضة التقني��ة لتجنب الرقابة 
الإس��رائيلية، وقد ت��م تفخيخها مس��بقاً بمتفجرات 
دقيق��ة عن طري��ق اختراق سلاس��ل الامداد، وتم 
تفجيره��ا عن بعد في لحظ��ة واحدة، تلاها موجة 
انفجارات في الضاحية الجنوبية لبيروت ومناطق 
أخ��رى راح قرابته��ا ما لا يقل عن 12 ش��خصاً 
بينهم طف�الن، وأصيب حوال��ي 2800 آخرين، 
بينه��م نحو 300 ف��ي حالة حرج��ة، وفق وزارة 
الصحة اللبنانية، وهذا مايعد انتهاك واضح لسيادة 
الدولة، لذا تعمل اغلب الدول لحماية س��يادتها من 

الاختراق الس��يبراني ومنها روسيا والصين على 
توطين انظمتهم وتطوير شبكات وطنية مغلقة)19(.

ام��ا التأثير عل��ى الاس��تقرارالعالمي، فقد انعكس 
س��لباً على النظ��ام العالمي من حي��ث تهديد البنى 
التحتي��ة والاقتص��اد العالم��ي، اذ ش��كل الفضاء 
الس��يبراني ميداناً جديداً لممارس��ة النفوذ العالمي 
والتناف��س الدولي، لذا تح��ول الصراع في النظام 
الدول��ي م��ن الصراع��ات والح��روب التقليدي��ة 
ال��ى نوع آخ��ر من الصراع��ات والحروب وهي 
الصراعات والح��روب الس��يبرانية، الامر الذي 
ادى ال��ى  تزاي��د الاعتم��اد على الحواس��يب في 
ظ��ل الث��ورة المعلوماتي��ة والى التأثي��ر في كافة 
جوانب ومج��الات العلاقات بين الدول سياس��ياً، 
واقتصادياً، وعسكرياً وامنياً، وهو ما جعل الدول 
تش��عر بخطر هذه الحروب السيبرانية وضرورة 
العم��ل على تعزيز قدراتها الهجومية الس��يبرانية 
وتقوية استراتيجياتها الدفاعية عبر تطوير برامج 

لتحصين برامجها الإلكترونية )20(.

المطلب الثاني: س��باق التس��لح السيبراني واعادة 
تشكيل الردع الدولي

يعد  س��باق التس��لح الس��يبراني أحد أبرز ملامح 
حروب المس��تقبل، حيث ظهر هذا المصطلح من 
قبل باحث��ي الأمن الس��يبراني لوصف التحولات 
الجيوسياسية والتفاعلات الاستراتيجية للدول في 
الفضاء الإلكتروني. وتشُ��ير العديد من التقديرات 
إلى أن نس��بة كبيرة م��ن الدول باتت منخرطة في 
هذا السباق، نتيجة طبيعة الفضاء السيبراني التي 
تتس��م بالفوضوي��ة وغياب س��لطة مركزية قادرة 
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على ف��رض الضبط والرقابة، الأمر الذي يكرّس 
منطق ع��دم الثقة بين الدول ويدفعه��ا إلى تعزيز 

قدراتها السيبرانية كوسيلة للدفاع والردع)21(.

وعليه فأن التباين في القوة يؤثر جذرياً في الردع 
الس��يبراني، لأنه لايش��مل الاتفاق على مستويات 
الق��وة والمصطلح��ات الرئيس��ية، وم��ن المتوقع 
أن يث��ار الجدل ح��ول كيفية اس��تخدام الإنترنت، 
وطبيعة الهجمات الس��يبرانية التي ممكن ردعها، 
واستراتيجيات الردع، وسبل تحقيق الردع وعلى 
الرغم من ذلك، تقدم اتفاقية »الجريمة السيبرانية« 
لعام 2001، إطاراً يمكن الاتفاق من خلالها على 
مصطلحات الجريمة والردع الس��يبراني من قبل 
جمي��ع الدول الموقعِ��ة عليها، اذ بل��غ عددها 41 
دولة، الا ان روس��يا لم تصدق  عليها، أما الصين 
فلم تنضم إليها، بعد أن رفضت المصطلحات التي 

وافقت عليها الدول الغربية.

وفي هذا الس��ياق، لم يعد الردع الدولي قائماً فقط 
عل��ى القوة العس��كرية التقليدية، بل أعُيد تش��كيله 
ليش��مل أدوات س��يبرانية غير تقليدي��ة تقوم على 
إظهار القدرة على إلح��اق الضرر بالبنى التحتية 
دون  المنافس��ة،  لل��دول  والاقتصادي��ة  الرقمي��ة 
الانزلاق إلى مواجهة عس��كرية مباشرة، وهو ما 
أسهم في إعادة تعريف مفاهيم الردع والاستقرار 

في النظام الدولي)22( .

ختاماً:

توصل البحث إلى أن س��باق التس��لح الس��يبراني 
اصبح أحد ملامح حروب المس��تقبل، لما يتمتع به 

من قدرة تختص��ر الوقت والامكانيات ناهيك عن 
القدرة على إح��داث تأثيرات اس��تراتيجية عميقة 
دون تجاوز عتبة الحرب التقليدية، فقد أس��هم هذا 
السباق في إعادة تشكيل مفهوم الردع الدولي، من 
خلال إدخال أدوات س��يبرانية غير مرئية يصعب 
رصدها أو تحديد مصدرها بدقة، مما أضعف من 
فعالية قواعد الردع التقليدية القائمة على الوضوح 

والتوازن.

اضف الى ذلك فأن تصاعد الاعتماد على القدرات 
السيبرانية في الصراعات الدولية أدى إلى تجاوز 
س��يادة ال��دول، وظه��ور فواعل من غي��ر الدول 
وظف��ت الحروب الس��يبرانية لخدم��ة مصالحها، 
ناهيك عن حالة عدم الاستقرار في النظام الدولي، 
لعد وجود اطار قانوني واضح ينظم استخدام هذا 
النوع من القوة، وعليه، فإن استمرار سباق التسلح 
الس��يبراني قد يؤدي إلى حالة من عدم الاستقرار 

وتهديد الأمن العالمي.

المصادر:

اولاً الكتب
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 ص�الح حي��در عب��د الواح��د، ح��روب الفضاء 
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الملخص 

تط��رق هذا البح��ث لحروب المس��تقبل وذلك في 
ظل التط��ور المتس��ارع لتكنولوجي��ا المعلومات 
والاتص��ال، م��ع التركي��ز عل��ى س��باق التس��لح 
الس��يبراني وانعكاس��اته على الأم��ن العالمي، اذ 
ان الفضاء الس��يبراني أصبح س��احة للصراعات 

الدولية بدل س��احات القت��ال التقليدية، وأداة فعالة 
لإعادة تش��كيل موازين القوة بين ال��دول، كما تم 
تحلي��ل الكيفي��ة التي أس��هم بها تصاع��د القدرات 
الس��يبرانية ف��ي إع��ادة تعري��ف مفه��وم ال��ردع 
الدول��ي، وتحول ال��دول من ال��ردع التقليدي إلى 
الردع السيبراني القائم على إلحاق الضرر بالبنى 

التحتية الرقمية والاقتصادية. 

Abstract

This research addresses future wars in 
the context of the rapid development 
of information and communication 
technologies, with a focus on the 
cyber arms race and its implications 
for global security. Cyberspace has 
become an arena for international 
conflicts instead of traditional 
battlefields, and an effective tool for 
reshaping the balance of power among 
states. The study also analyzes how 
the escalation of cyber capabilities 
has contributed to redefining the 
concept of international deterrence, 
as states have shifted from traditional 
deterrence to cyber deterrence based 
on targeting digital and economic 
infrastructures.


