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المقدمة
أدت المتغيرات التي أحدثته��ا الثورة المعلوماتية 
والتكنولوجي��ة ال��ى التح��ول من مفه��وم الحرب 
ف��ي العلاق��ات الدولي��ة بمدلول��ه التقلي��دي ال��ى 
مفه��وم الح��رب الإلكترونية اذ أصب��ح الصراع 
الإلكترون��ي اليوم أحد اوج��ه الصراع الذي يهدد 
الأمن الدولي، عن طريق س��عي الكثير من الدول 
للدخول ف��ي مجال الفضاء الس��يبراني اذ تناولت 
الكثير م��ن الدول هذا المجال كميدان للصراعات 
الدولي��ة، ولقد كانت للتطورات الحاصلة في حقل 
التكنولوجي��ا الرقمي��ة أث��راً واضحاً عل��ى مفهوم 
اس��تخدامات الق��وة ف��ي الصراع الدولي لاس��يما 
في مجال الح��روب الالكترونية، اذ تحول مفهوم 
الح��روب والتهدي��دات من المفه��وم التقليدي الى 
مس��توى الح��روب والتهدي��دات الألكترونية عن 
طري��ق اس��تخدام الق��وة والق��درات الالكترونية، 
والذي ب��دوره ادى الى التناف��س والصراع الذي 
يش��هده العال��م اليوم لاس��يما الص��راع الحاصل 

م��ا بي��ن الولايات المتح��دة الأمريكي��ة والصين، 
اذ يس��عى الأثنين الى اس��تهداف قدرات أحداهما 
الاخر عن طريق السباق التكنولوجي الذي تشهده 
كلتا الدولتين، كذل��ك الصراع الحالي بين كل من 
روس��يا الاتحادي��ة واوكراني��ا ال��ذي يمثل احدث 
ص��ورة للح��رب الس��يبرانية في الق��رن الحادي 

والعشرين.

اهمي���ة البحث: يكتس��ب الموض��وع اهميته من 
كاف��ة  عل��ى  التكنولوجي��ة  التط��ورات  تس��ارع 
الأصع��دة وف��ي مختلف المج��الات  مما ادى الى 
تس��ارع الدول في مواكبة التطورات التكنولوجية 
والتي بدورها ادت الى التحول في سلوك الحرب 
من التقليدي الى الس��يبراني المتضمن كل وسائل 
التكنلوجي��ا الحديثة وتوظيفها لتحقيق لغايات التي 
تس��عى ال��دول ال��ى تحقيقه��ا عن ط��رق الفضاء 
الس��يبراني، لذا برزت اهمي��ة البحث عن طريق 
تحلي��ل الحروب الس��يبرانية وبيان نماذج من تلك 

الحروب.
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اشكالية البحث: تكمن مش��كلة البحث في تساؤل 
مح��وري مفاده في ضل التط��ورات التكنولوجية 
المتس��ارعة برز نوع من الح��روب الحديثة والي 
يطلق عليه الحروب السيبرانية، ماذا تعني وكيف 
اثرت في الدول الكبرى لتصبح انموذج لها.وعن 
طريق هذا التساؤل تنطرح عدة تساؤلات فرعية 

كالاتي: 

ماذا يقصد بالحرب السيبرانية؟

ماهي طبيعة واليات الحرب السيبرانية؟

ماه��ي تداعيات الح��روب الس��يبرانية الى الأمن 
والسلم الدولي؟

ما طبيعة الحرب السيبرانية بين القوى الكبرى؟

فرضية البحث: ينطلق البحث من فرضية مفادها 
ش��هد العالم تغيرات جوهري��ة في ظل التطورات 
التكنولوجي��ة الحديثة،  اثرت في جميع المجالات 
وعل��ى كاف��ة الاصع��دة وم��ن ضمنه��ا الحروب 
التي تحولت من الح��روب التقليدية الى الحروب 
الس��يبرانية لمواكب��ة تلك التط��ورات والتي ادت 
الى تس��ارع ال��دول الكبرى ف��ي النظ��ام الدولي 
عل��ى  امتلاك مقوماتها حتى اصبحت نماذج لتلك 
الحروب والذي يبرهن لنا الصورة التي نش��هدها 
اليوم للعالم عن الحروب والصراعات السيبرانية.

منهجية البحث: تم الاعتماد الى المنهج التحليلي 
ومن ث��م المنه��ج الاس��تقرائي في تحلي��ل نماذج 
الح��رب وكذلك المنه��ج التاريخ ف��ي تتبع تطور 

الحرب السيبرانية.

هيكلية البحث: تم تقسيم البحث الى مقدمة وثلاث 

مباحث ف��ي المبح��ث الاول نتطرق ال��ى مفهوم 
الحرب الس��يبرانية والياتها، اما جاء في المبحث 
الثان��ي تاثيره��ا عل��ى الام��ن والس��لم الدوليتن، 
وتناولن��ا ف��ي المبحث الثال��ث النم��اذج المختارة 

للبحث ومن ثم الخاتمة.

المبحث الاول: مفهوم الحرب 
السيبرانية	

خلال هذا المبحث نحاول بيان المقصود بالحرب 
الس��يبرانية بش��كل واضح يمكننا من تمييزها عن 
غيره��ا من المفاهي��م المرتبطة بالاس��تخدام غير 
المشروع للفضاء السيبراني، ثم نبين الآليات التي 

تدار بها، وذلك على النحو التالي:

المطلب الأول: تعريف الحرب السيبرانية:

يعد منع اس��تخدام القوة في العلاق��ات الدولية من 
المبادئ الرئيس��ة الراس��خة في القان��ون الدولي، 
والتي تش��كل التزاماً أساس��ياً يق��ع على عاتق كل 
الدول، تمكنت من إرسائه بعدما أنهكتها الحروب 
والصراع��ات، وكلفتها أرواحاً وأم��والاً باهظة. 
ولقد حرص ميث��اق الأمم المتحدة على إقرار هذا 
المبدأ بنصه في الفقرة )4( من مادته )2( على أن 
» يمتنع أعضاء الهيئة جميعاً في علاقاتهم الدولية 
ع��ن التهديد باس��تعمال القوة أو اس��تخدامها ضد 
سلامة الأراضي أو الاستقلال السياسي لأي دولة 
أو على وجه آخر لا يتفق ومقاصد الأمم المتحدة. 
» كم��ا أكدت��ه العديد م��ن الإعلان��ات والمواثيق 
الدولي��ة العالمي��ة منها والإقليمي��ة وحتى في تلك 
الأح��وال التي تجي��ز فيها أحكام القان��ون الدولي 
اللج��وء إلى الق��وة يكون ذلك بش��روط وضوابط 

وفي حالات محددة)1(.
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وعلى الرغم من اس��تقرار تحريم اس��تخدام القوة 
كقاع��دة قانوني��ة دولية آم��رة، إلا أن ذلك لم يمنع 
نش��وب حروب ونزاعات مس��لحة، دفعت الدول 
لتطوير قدراتها العسكرية وتنويع أسلحتها لتجنب 
تعرضه��ا لأي اعت��داء، وكان للتط��ور العلم��ي 
والتكنولوج��ي الهائ��ل ال��ذي تحقق أث��ر كبير في 
اس��تحداث أسلحة، وفي اكتش��اف طرق وأساليب 
تش��ن وتدار عن طريقها الحروب . وبعد تسخير 
الفضاء الس��يبراني في المجال العس��كري تطبيقاً 
للاس��تفادة م��ن ه��ذه التط��ورات، والت��ي مكنت 
م��ن إدارة العملي��ات والهجمات أثن��اء النزاعات 
بوس��ائل وآليات تعتمد على تقني��ات مغايرة تماماً 
لوس��ائل الحرب التقليدية، حتى أصبحت الحرب 
الس��يبرانية م��ن س��مات الح��روب المعاص��رة . 
والفض��اء الس��يبراني ه��و » مجال م��ادي وغير 
مادي يش��مل مجموعة من العناصر وهي: أجهزة 
والبرمجي��ات،  الش��بكات  وأنظم��ة  الكمبيوت��ر، 
وحوس��بة المعلوم��ات، ونق��ل وتخزي��ن البيانات 

ومستخدمو كل هذه العناصر)2(.

ونظ��راً لأن الفض��اء الس��يبراني مج��ال مفتوح 
تصعب السيطرة عليه، تزايدت المخاطر التي تنتج 
عن اس��تعماله، وتنوعت التهدي��دات المرتبطة به 
من جرائم إلكترونية، وهجمات س��يبرانية مرورا 
بالتجس��س الس��يبراني، والإره��اب الإلكتروني، 
والقرصن��ة الس��يبرانية، ب��ل أصبح ه��ذا الفضاء 
أيض��ا س��احة جديدة للحرب ، توص��ف العمليات 
العس��كرية التي تدار فيه بالحرب السيبرانية، كما 
هو ش��أن الحرب البرية والبحرية والجوية، وهو 
م��ا دفع الباحثي��ن والخبراء في القان��ون الدولي، 
وال��دول والمنظم��ات الدولية إلى الاهتم��ام بهذا 

النوع المتط��ور للحروب، ومحاولة ضبطها وفقا 
لأحكام القانون الدولي.

وبداي��ة تجدر الإش��ارة إل��ى أن مصطلح الحرب 
الس��يبرانية له مدلول مح��دد يختلف عن مصطلح 
الهجوم الس��يبراني أو الهجمات الس��يبرانية التي 
تشنها دولة ضد الأنظمة الإلكترونية لدولة أخرى، 
اذ يقص��د بالهج��وم الس��يبراني تل��ك الإجراءات 
الت��ي تتخذها الدول��ة من أجل الهج��وم على نظم 
المعلوم��ات للعدو لهدف التأثي��ر والإضرار فيها 
والدف��اع ع��ن نظ��م المعلومات الخاص��ة بالدولة 

المهاجمة )3(.

ويع��رف أيض��اً بأن��ه اس��تخدام أنش��طة متعمدة 
لتغيي��ر أو إفس��اد أو خداع أو إضع��اف أو تدمير 
أنظمة الحاس��وب، أو ش��بكات الحاسوب للخصم 
أو المعلوم��ات، والبرام��ج المدرج��ة ف��ي ه��ذه 
الأنظم��ة، أو الش��بكات أو ترس��ل م��ن خلاله��ا.
)4( أم��ا الحرب الس��يبرانية فلم تتضم��ن المواثيق 

الدولي��ة س��واء تلك التي ش��كلت قواع��د القانون 
الدولي الأساسية، أو تلك المتعلقة بالقانون الدولي 
الإنس��اني على تعريف للعمليات الس��يبرانية، أو 
الح��رب الس��يبرانية، أو القت��ال الس��يبراني، مما 
جعل الفقه الدولي يجتهد في محاولة للوقوف على 
معن��ى واضح لها، وهو م��ا أدى إلى تعدد وتنوع 
التعريفات بتعدد وكثرة الدراس��ات التي تناولتها، 
فيعرفها البعض بأنها » أساليب الحرب ووسائلها 
التي تعتمد على تكنولوجيا المعلومات وتس��تخدم 
في سياق نزاع مسلح، أو هي الهجمات والعمليات 
التي ترتكب ضد أو بواس��طة ش��بكات الحواسيب 
وأنظمة البيانات بين الدول أو الجماعات المسلحة 
المنظمة في سياق نزاع مسلح، أو سياسات الردع 

المتبادل.)5(



دراسات سياسية وإستراتيجية . لاعدد / 53  324

Semi-annual Quarterly journal issued byPolitical and Strategic Studies In Bayt Al-Hikma Baghdad
No.of deposit at Political and Strategic Studies(678)2009

ISSN.2223-9464
Info@baytalhikma.iq

وعرفها دلي��ل »تالين« المتعلق بتطبيقات القانون 
الدول��ي في مجالات الص��راع والحروب بأنها » 
كل العمليات الس��يبرانية س��واء كان��ت دفاعية أو 
هجومي��ة، والتي يعتقد أنها قد تس��بب إصابات أو 
وفيات للبش��ر ، أو تلف وضرر للأش��ياء المادية 

.)6(

ومما سبق يتضح أن مفهوم الهجوم السيبراني أوسع 
من مفهوم الحرب الس��يبرانية فالهجوم السيبراني 
قد يقع في أي وقت وقد يكون شرارة البدء للحرب 
أو إعلان��اً لها، لكنه إذا وقع أثناء النزاع المس��لح 
يوصف بأنه حرب س��يبرانية، باعتباره جزء من 
ح��رب قائمة. ولهذا التميي��ز إذا ما أخذنا به أهمية 
كبيرة في البحث عن طبيعة الحروب الس��يبرانية 
في إط��ار قواعد القانون الدول��ي، فهو من ناحية 
يوجب التطرق إلى تكييف الحرب السيبرانية وفقا 
لمبدأ حظر اس��تخدام القوة ف��ي العلاقات الدولية، 
ومن ناحية أخرى س��يمكننا م��ن المطالبة بتطبيق 
قواع��د القانون الدولي الإنس��اني كونه��ا القواعد 

الواجبة التطبيق عند وقوع الحرب.

المطلب الثاني: طبيعة وآليات الحرب السيبرانية

تتميز الحرب السيبرانية عن الحرب التقليدية، في 
أن المفهوم التقليدي للحرب، ينطوي على استخدام 
الجيوش النظامية ويس��بقها إع�الن واضح لحالة 
الحرب ومي��دان قتال محدد، بينم��ا تبدو هجمات 
الفضاء الإلكتروني غير محددة المجال وغامضة 
الأهداف، كونها تتحرك عبر ش��بكات المعلومات 
والاتصالات المتعدية للحدود الدولية، إضافة إلى 
اعتمادها على ما يمكن وصفه بأس��لحة إلكترونية 
جدي��دة تلاءم طبيع��ة الس��باق الإلكتروني لعصر 

المعلوم��ات، حيث يت��م توجيهها ضد المنش��ئات 
الحيوي��ة أو دس��ها ع��ن طري��ق عم�الء لأجهزة 
الاستخبارات، وعليه فإن أحد معايير التمييز بين 
الح��رب الس��يبرانية والحرب التقليدي��ة يمكن أن 

يكون بالاستناد إلى طبيعة السلاح المستخدم)7(.

وم��ن أمثل��ة اس��تخدام العمليات الس��يبرانية أثناء 
النزاعات التجسس، وتحديد الأهداف، والعمليات 
المعلوماتي��ة الرامي��ة إلى التأثير عل��ى معنويات 
العدو وإرادت��ه إزاء القتال، وقطع نظم اتصالات 
العدو أو تضليلها أو التش��ويش عليها ابتغاء إعاقة 
تنس��يق القوات، والعمليات السيبرانية الرامية إلى 
دعم العملي��ات الحركية كتعطيل محطات الرادار 
العس��كرية للعدو لدعم الضربات الجوية، ومفهوم 
الحرب السيبرانية لا يستهدف القدرات والأنظمة 
العسكرية وحس��ب، ولكنه ايضا يس��تهدف البنية 
التحتي��ة الحيوي��ة للمجتم��ع، وتش��مل الأس��لحة 
الحاس��وبية  والدي��دان  الفيروس��ات  الس��يبرانية 
وعملي��ات جم��ع البيان��ات الس��يبرانية، وأجهزة 
تشويش اتصالات البيانات اللاسلكية، وبرمجيات 
الحاس��وبية المزيف��ة المش��بوهة وأس��لحة النبض 
الكهرمغناطيسي، وأدوات استطلاعات الحاسوب 
والشبكات والقنابل الزمنية الطروادية المدمجة)8(.

وي��رى البعض أن��ه يمكن تحديد ثلاثة مس��تويات 
رئيسة للحرب السيبرانية أو الهجمات السيبرانية

 المس���توى الأول: ويتمث��ل ف��ي تل��ك العمليات 
المصاحبة للحروب التقليدية كمهاجمة نظام الدفاع 
الج��وي، والذي يؤدي إلى خس��ائر إس��تراتيجية 
واسعة النطاق نتيجة لأهمية الدفاع الجوي بالنسبة 

للدول.
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المستوى الثاني: فيتمثل في الحرب الإلكترونية 
المح��دودة، والت��ي تتع��رض فيها البني��ة التحتية 

والأهداف المدنية للهجمات السيبرانية.

المس���توى الثالث: يتمثل في الحرب الإلكترونية 
غي��ر المح��دودة والتي يس��عى من خلاله��ا القائم 
بالهجوم إلى تعظيم الآثار التدميرية للبنية التحتية، 
حيث يؤثر س��لباً ف��ي البناء الاجتماع��ي للدولة ، 
كمهاجم��ة أس��واق الم��ال، وخدم��ات الطوارئ، 
والأنظمة الإلكتروني��ة الخاصة بمولدات الطاقة، 
وغيره��ا م��ن الأهداف الت��ي يترت��ب عليها آثار 
تدميرية واس��عة النطاق، ويك��ون الهدف من هذا 
الن��وع من الحروب هو توس��يع نطاق الخس��ائر 

المادية قدر الإمكان )9(.

لق��د أضحى اس��تخدام العمليات الس��يبرانية أثناء 
النزاع المسلح س��مة واقعية من سمات النزاعات 
المس��لحة، ويرى البع��ض أن أول مرة نفذت فيها 
الهجمات الس��يبرانية، كانت في حرب كوس��وفو 
ع��ام 1999، م��ن خلال اس��تهداف س�الح الجو 
التابع لحلف ش��مال الأطلس��ي »الناتو الش��بكات 

الهاتف في يوغسلافيا السابقة.

وأقرت بعض ال��دول علناً بأنه��ا أجرت عمليات 
سيبرانية في نزاعات مس��لحة جارية. فقد كشفت 
الولاي��ات المتحدة، والمملكة المتحدة، وأس��تراليا 
على وجه الخص��وص أنها لجأت إل��ى العمليات 
السيبرانية في نزاعها ضد تنظيم الدولة الإسلامية، 
ونش��رت تقارير تشير إلى أن إسرائيل استخدمت 
عمليات س��يبرانية ضد حماس، وأثرت العمليات 
السيبرانية على بلدان أخرى مشاركة في نزاعات 
مس��لحة، مثل جورجيا في عام 2008 وأوكرانيا 

في الفترة بين 2015 - 2017)10(.

وأك��دت التقارير الاس��تخبارية الأمريكية في عام 
2009، بقي��ام بع��ض من المجموعات المس��لحة 
الع��راق باخت��راق مواق��ع  أثن��اء احت�الل  ف��ي 
الكترونية كانت تس��تقبل بيانات غاية في الأهمية 
تنقله��ا الطائ��رات ب��دون طيار لتحدي��د تحركات 
هذه المجموعات، ما س��اعد الأخي��رة في مراقبة 
التحركات العس��كرية الأمريكي��ة لموجهة ضدهم 

.)11(

وف��ي النزاع الروس��ي الأوكراني بدأت الهجمات 
م��ن  مبك��ر  وق��ت  ف��ي  الروس��ية  الألكتروني��ة 
ع��ام2014  بهدف تدمير البنية التحتية والبيانات 
او اتلافه��ا، وحاولت القيام بذل��ك مرة اخرى في 
ع��ام 2022، بقصد خلق لفوض��ى والتغلب على 
الدفاعات الأوكرانية وس��عت روس��يا الى تعطيل 
الخدم��ات وتثبي��ت برام��ج ض��ارة مدم��رة على 
الش��بكات الاوكرانية مس��تهدفة مواق��ع الحكومة 
الاوكرانية ومقدم��ي خدمات الطاقة والاتصالات 

والمؤسسات المالية ووسلئل الاعلام)12(.

المبحث الثاني: تداعيات الحروب 
السيبراني على الأمن والسلم 

الدوليين
 أدى التط��ور التكنولوج��ي، كانتش��ار الإنترنت 
والحواس��يب والأجه��زة النقال��ة، وتوافر الحزمة 
العريض��ة للإنترنت عبر الأجه��زة النقالة وتدني 
كلفته��ا، إلى ارتف��اع أعداد مس��تخدمي الإنترنت 
وتزايد اعتماد ال��دول على هذه التكنولوجيات في 
التنمي��ة الاقتصادية والاجتماعية . إلا أن الانفتاح 
الذي يميز ش��بكة الإنترنت، والفضاء الس��يبراني 



دراسات سياسية وإستراتيجية . لاعدد / 53  326

Semi-annual Quarterly journal issued byPolitical and Strategic Studies In Bayt Al-Hikma Baghdad
No.of deposit at Political and Strategic Studies(678)2009

ISSN.2223-9464
Info@baytalhikma.iq

عموماً، جعلها عرضة للتعديات والأنش��طة الغير 
س��لمية، فأصبح المس��تخدمين للفضاء السيبراني 
م��ن ال��دول وغي��ر ال��دول عرض��ة للانتهاكات 
والتهدي��د لمنظومتها الإلكترونية، إذ لا يمكن لأي 
حكومة ، أو إدارة س��واء أكانت من العالم الثالث، 
او ف��ي ال��دول الأكثر تقدماً، أن تنأى بنفس��ها عن 
الخط��ر الذي يتمث��ل باختراق الش��بكات، وتهديد 

أمنها ومصالحها.

)الإلكترون��ي(،  الس��يبراني  الفض��اء  م��ارسَ 
ومن��ذ ظهوره، دوراً اساس��ياً في تعظي��م القوة أو 
الاستحواذ على عناصرها الاساسية في العلاقات 
الدولية، اذ أصبح التفوق في ذلك المجال عنصراً 
حيوياً في تنفيذ عمليات ذات فاعلية على الأرض، 
الق��درة  واعتم��اد  والفض��اء،  والج��و  والبح��ر، 
والتف��وق في الفضاء الإلكتروني على نظم التحكم 
والس��يطرة التكنولوجية. أدى ذلك إلى تغيير ليس 
في مفهوم الأمن القومي للدولة فحسب، بل لمفهوم 
الق��وة الوطني��ة للدولة ايض��اً، إذ ب��ات بالإمكان 
تعريفه��ا على أنها مجموعة الوس��ائل، والطاقات 
والإمكاني��ات المادي��ة وغي��ر المادي��ة المنظورة 
وغير المنظورة التي تمتلكها الدولة، ويس��تخدمها 
صانع القرار في فعل مؤثر يحقق مصالح الدولة، 
وتؤثر في سلوك الوحدات السياسية الأخرى)13(.

ينظ��ر ذوي الاختصاص إلى الحرب الإلكترونية 
على أنها حرب العصر الحقيقية، مسارها الرئيس 
الش��بكات الرقمية والإلكترونية، كذلك الوس��ائل 
الإعلامي��ة،  والأدوات  الأخ��رى،  التكنولوجي��ة 
وكل م��ا يتعلق بعالم المعلوماتية والحداثة والغاية 
الرئيس��ية له��ذه الحرب ه��ي الأضرار النفس��ية 
والمعنوي��ة بالدرجة الأولى، ث��م تتبعها الأضرار 

المادية، وهي ح��رب ناعمة صامتة مظلمة بعيدة 
عن الوسائل الحربية الخش��نة، لكنها لا تمانع في 
امتطاء الترس��انات المسلحة والعسكرية الضخمة  
باعتب��ار أن الغاي��ة الرئيس��ة والن��واة الأولى من 
ابت��كار الاقمار الصناعي��ة، والفضاء الإلكتروني 

كانت عسكرية بامتياز كما تم ذكره انفاً)14(.

ويعتبر آخرون أن الحرب الإلكترونية هي امتداداً 
للح��روب التقليدية والمادي��ة، بحيث يتألف جندها 
من المدنيين والعس��كريين في آن واحد . كما أنها 
حرب أدمغة بالدرجة الأولى، كونها تستهدف في 
المق��ام الأول تدمي��ر البنية العلمي��ة والمعلوماتية 
للهدف، وتأخذ أش��كالاً عدة؛ كش��كل الاتصالات 
بي��ن الجيوش وقياداتها، وإضعاف ش��بكات النقل 
والإم��دادات اللوجس��تية، وض��رب المعلوم��ات 
الاقتصادية، وإحراج الساسة، والعبث بالمحتوى 

التقني والرقمي وغيرها)15(.

إذن الحرب السيبرانية هي حرب تتخذ من الفضاء 
الإلكتروني س��احة ومي��دان لتفاعلاتها وقضاياها 
ومصالحها، وتس��تمد هذه القضايا والمصالح من 
الفض��اء الع��ام التقليدي . وعلى وف��ق ذلك، ومنذ 
اجتي��اح الإنترني��ت العالم وما تبع��ه من مخلفات 
واسعة، أصبح هاجساً للدول الكبرى، وهذا يعزى 
لارتباطه بمستقبل الاستقرار العالمي، إذ صار له 
رده فعل خطيرة على النظام العالمي، لذلك يش��هد 
العال��م الآن تس��ابق في فهم التحركات الاساس��ية 
للنظام الإلكتروني والآثار المترتبة منه. ومن ثم، 
بدأت الولايات المتحدة وروسا، والصين، وإيران، 
وغيرها من الدول المتطورة بتش��كيل خلايا غير 
معلنه ضمن تشكيلاتها العسكرية والأمنية مهمتها 
القيام بهج��وم أو صد هجوم إلكتروني على بنيتها 
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ح��رب حقيقية قد تق��ع عبر توظي��ف المعلومات 
والاتص��الات في ادية للدولة أو س��رقة معلومات 

مخابراتية)16(.

وعند التمعن في ما يش��هده النظام العالمي بش��كل 
عام، والأمن والسلم الدوليين بشكل خاص، لتضح 
وبش��كل جلي أن العالم منقسم إلى كتلتين كبيرتين 
في اطار التحالفات الاس��تراتيجية؛ الأول - بقيادة 
الولاي��ات المتحدة وبريطانيا واس��رائيل، والثاني 
بقيادة روس��يا والصين وإيران، ه��ذا الوضع هو 
اش��به بالوضع الذي سبق الحرب العالمية الأولى 
والثاني��ة، والت��ي كان الفض��اء الع��ام التقلي��دي 
ميدانهما الرئيس، لكن هذه المرة وبفعل العصرنة 
س��يكون المي��دان الرئيس هو الفضاء الس��يبراني 
)الإلكتروني( ويمكن تقس��يم الحرب الإلكترونية 
إل��ى ثلاث مجالات أولهم��ا - الدفاع الإلكتروني، 
الذي يعني بالدفاع عن انظمة وأجهزة ومعلومات 
الدول��ة والجي��ش والمجتم��ع، وثانيهم��ا الهجوم 
الإلكترون��ي، وه��و المجال المخت��ص بالعمليات 
عل��ى  للتش��ويش  ته��دف  والت��ي  الإلكتروني��ة، 
مصادر المعلومات وتدميرها وحرمان العدو من 
استخدامها لمصلحتهم، واخيراً - التجسس الرقمي 

على امكانيات وقدرات الفاعلين الآخرين.

وعليه، فقد أصبح الفضاء الإلكتروني ساحة جديدة 
للصراع بشكله التقليدي ولكنه ذو طابع إلكتروني 
يعكس النزاعات التي تخوضها الدول أو الفاعلين 
م��ن غير ال��دول على خلفي��ات ديني��ة أو عرقية 
أو إيديولوجي��ة أو اقتصادية أو سياس��ية، ويتمدد 
الص��راع الإلكترون��ي بداخل ش��بكات الاتصال 
والمعلوم��ات متج��اوزا الحدود التقليدية وس��يادة 
ال��دول، ويؤثر ذلك في امتداد مجاله وتداعياته أو 

آثاره، ويخلق حالة من عدم الثقة بين الدول.

ونظرا لارتباط الشبكات المحلية للدول بالشبكات 
العالمية للانترنت، وبم��ا ان هناك ضعف وثغرة 
في انظم��ة التش��غيل الالكترونية، يصب��ح انتقال 
الصراعات الى حروب سيبرانية بين الدول قائما، 
وخي��ر دليل على ذلك هي الاخترقات الألكترونية 
المتبادلة بين الدول والفاعلين الدوليين في الاوانة 

الاخيرة.

فض�الً عن ذل��ك، الاختراق الذي اصاب ش��ركة 
)SONY( الامريكي��ة عام 2014، وكان الهدف 
 ”The Interview من ذل��ك منع إط�الق فيل��م
من إنتاج الش��ركة، وهو فيلم كوميدي يدور حول 
مؤامرة لاغتيال الزعيم الكوري الشمالي كيم جونغ 
أون، إذ اتهمت بذلك كوريا الشمالية. كذلك الاتهام 
الموج��ه إلى الصي��ن، الذي مف��اده هجوم صيني 
الإلكتروني على مؤسس��ات ال��دول الاقتصادية، 
وبخاصة الامريكية، وس��رقة الاس��رار التجارية 
وتوظيفه��ا لصالح صناعاتها الخاصة، مما احدث 

نوع من الحساسية الدولية . 

ايضاً ما حصل لقطر من هجوم س��يبراني، حيث 
ش��نت ال��دول الرباعي��ة الس��عودية والإم��ارات 
والبحرين ومصر في بداية حصارها لقطر هجوماً 
سيبرانياً لفقت به خطاباً مفبركاً لأمير البلاد الشيخ 
تميم بن حمد آل ثاني استعملته تبريراً لإجراءاتها 

العدائية)17(.

ونظ��راً، للإض��رار الخطي��رة الت��ي قد تس��ببها 
الح��رب الإلكترونية على كل م��ن الامن القومي 
والعس��كري، والاقتص��ادي والاجتماعي، ويهدد 
البني��ة التحتي��ة والحرجة للدول، وأس��واق المال 
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والقطاعات المصرفية، والسلم الدولي والمنشآت 
النووية، والمؤسس��ات الصحي��ة وقطاعات النقل 
ب��كل انواعها البري��ة والبحري��ة والجوية، ورفاه 
الشعوب. وغياب الاطارين التشريعي والتنظيمي 
الحاك��م للفضاء الس��يبراني. اتجهت معظم الدول 
المتقدمة، الى اقرار سياسات وقائية ودفاعية ضد 
الهجمات الس��يبرانية، وخصصت الدول الكبرى 
مث��ل الولاي��ات المتح��دة الاميركية، واس��تراليا، 
والمملكة المتحدة واس��رائيل مبالغ طائلة، لإنشاء 
هيئات وأقسام تهتم بذلك ، ومعالجة مسائل الامن 
السيبراني، واستقرار الفضاء السيبراني. وليست 
هذه الحقيقة، س��وى مؤش��ر، الى م��دى الاهتمام 
الذي توليه هذه الدول، لارساء الثقة والاستقرار، 
كما الس�المة والأمن في هذا الفض��اء . فاقتصاد 
العال��م، كم��ا حياتن��ا اليومي��ة متص�الن اتصالا 
وثيقا بالفضاء الس��يبراني، والخدم��ات الحيوية، 
كم��ا الامن والدف��اع، والعلاق��ات الدولية، مهددة 
في كل لحظ��ة، نتيجة الاختراق��ات والاعتداءات 
على الش��بكة العالمية للمعلومات، وعلى الانظمة 
المعلوماتي��ة، وقواع��د المعلوم��ات، ول��م تتأخر 
الادارة الاميركية، عن اس��تحداث قيادة عسكرية 
جديدة مختصة بأمن الفضاء الس��يبراني. وتتولى 
مروح��ة من النش��اطات العس��كرية، تش��مل الى 
الحماية، والقيام بمناورات سيبرانية، سواء لتحديد 
م��دى فاعلي��ة الحماية، أو مدى الق��درة على الرد 
أو للتع��رف الى مكامن الضع��ف والتدريب على 
آليات الرد، ويتم ذلك في اطار استراتيجية اعدتها 
وزارة الدف��اع في العام 2011 حول كيفية العمل 

في الفضاء السيبراني)18(.

وعلي��ه، فقد انتق��ل الاهتمام ال��ذي كان مخصصاً 

للتجهيزات والتطويرات العسكرية التقليدية للدول 
إلى الاهتم��ام لإيجاد الوس��ائل الملائم��ة لطبيعة 
الخطر الس��يبراني والكفيلة بتداركه وردعه. هذا 
الام��ر ينذر بس��باق للتس��لح، وعس��كرة الفضاء 
الس��يبراني، مم��ا س��يكون له الأثر ف��ي زعزعة 

الأمن والسلم الدوليين في المستقبل المنظور.

ثاني���ا: تداعيات الحروب الس���يبرانية على أمن 
الدول واستقرارها في الفضاء السيبراني

يعُ��د الإره��اب الإلكترون��ي تهدي��د حقيقي لأمن 
واستقرار الدول في مجالها السيبراني لاسيما بعد 
توج��ه معظم دول العالم نحو ما يعرف بالإدارات 
الإلكتروني��ة، فق��د تبلورت مصال��ح قومية للدول 
ف��ي الفضاء الإلكتروني إث��ر تزايد الاعتماد على 
رب��ط البني التحتية لها بذلك الفضاء في بيئة عمل 
تش��ابكية واحدة تعرف بـ »البني��ة التحتية القومية 
للمعلوم��ات« ) NII( مث��ل : قطاع��ات الطاق��ة، 
الحكومي��ة  والخدم��ات  والنق��ل  والاتص��الات، 
والمالي��ة والتجارة الإلكترونية وحتى مؤسس��ات 
الدولة الحيوية والحساس��ة كالمؤسس��ة العسكرية 
باتت تمتلك مواقع إلكترونية ما قد يجعلها عرض 
لهج��وم ارهابي عن طريق اختراقها بهدف نش��ر 
الرعب وتحقيق أهدافها السياس��ية. ومن ثم، فأي 
تهديد محتم��ل أو هجوم على إحدى تلك المصالح 
أو كلها للدولة قد يش��كل خط��ر يؤدي إلى حدوث 
عدم توازن اس��تراتيجي وهو ما يكشف عن نمط 
جدي��د م��ن التهديدات للأم��ن القومي لل��دول)19(، 
عن طري��ق ذلك س��نحاول فهم أب��رز التداعيات 
التي يخلفها الإرهاب الس��يبراني على أمن الدولة 
لاس��يما ف��ي الفضاء الس��يبراني باعتب��ار أن هذا 
الأخير أصبح يعد فضاء من الفضاءات الأساسية 
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التي تحدث فيها الحروب وهي كالاتي:.

التهدي��د السياس��ي : تعم��ل المنظم��ات الإرهابية 
على إلحاق الش��لل بأنظمة القيادة أو قطع شبكات 
الاتص��ال بين الوح��دات والقي��ادات المركزية أو 
تعطيل أنظمة الدفاع الجوي، أو إخراج الصواريخ 

عن مسارها.

كما تهدد ش��خصيات سياس��ية بارزة في المجتمع 
بالقت��ل، أو بالقي��ام بتفجي��ر منش��آت وطني��ة، أو 
بنشر فيروس��ات من أجل إلحاق الضرر والدمار 
بالش��بكات المعلوماتي��ة والأنظم��ة الإلكترونية ، 
إضافة لاختراق البريد الإلكتروني لرؤساء الدول 
وكب��ار الش��خصيات السياس��ية وهتك أس��رارهم 
والاطلاع عل��ى معلوماتهم وبياناتهم والتجس��س 
عليها لمعرفة مراسلاتهم ومخاطباتهم والاستفادة 
منها ف��ي عملياته��م الإرهابي��ة، فمث�ال: في عام 
2010 ظهر ما عُرف باسم »إعصار ويكيليكس« 
إذ تم استغلال شبكة الإنترنت العالمية في تسريب 
وثائق تحوي معلومات س��رية للغاية متداولة بين 
الإدارة الأمريكي��ة وقنصلياته��ا الخارجي��ة بدول 

العالم)20(.

 التهديد الأمني: ويكون هذا من خلال:

عمل الجماعات الإرهابية على التسلل الإلكتروني 
إلى الأنظمة الأمنية في دولة ما وش��لها لصالحها، 
وفك الش��فرات الس��رية للتحكم بتش��غيل منصات 
إطلاق الصواريخ الاستراتيجية والأسلحة الفتاكة.

تعطيل مراكز القيادة والس��يطرة العس��كرية على 
وس��ائل الاتص��ال للجي��وش به��دف عزله��ا عن 
قواتها، والنفاذ إلى النظم العس��كرية واستخدامها 

لتوجي��ه الجنود إلى نقطة غير آمنة قبل قصفها أو 
تفجيرها.

فضلا شن عمليات إرهابية على المواقع الحيوية، 
أو التحك��م في خط��وط الملاحة الجوي��ة والبرية 
والبحرية، فمثلا ف��ي يناير 2008 تم قطع الكابل 
البح��ري ال��ذي يربط أوروبا بالش��رق الأوس��ط 
والكابل القريب من ساحل دبي وخليج عمان، مما 
أدى إلى خس��ائر بقطاع الاتص��الات والتعاملات 
الإلكترونية أو ش��ل محطات إمداد الطاقة والماء، 
حيث تش��ير مصادر كلي��ة الحربية الأميركية إلى 
أن ضرب مولدات الطاقة الكهربائية العراقية أدى 
بش��كل غير مباش��ر إلى موت ما بين 70 إلى 90 
ألف مواط��ن عراقي كنتيجة مباش��رة لعدم توفر 

الطاقة الكهربائية . 

فضلا عن ذلك نجد أن تهديد الإرهاب الس��يبراني 
لا يتوق��ف عن��د ه��ذا الح��د، حيث يمكنن��ا وجود 
تأثيرات سلبية أخرى تؤثر على الأمن السيبراني 

للدول، والتي تتمثل في)21(:

ت��ؤدي الهجم��ات الإرهابي��ة الإلكتروني��ة إل��ى 
الحرم��ان م��ن الخدمة م��ن خلال إبط��اء أو منع 
المستخدمين الش��رعيين من الوصول إلى النظام 

معين، بعد وضع البرمجيات الخبيثة.

يمك��ن أن ت��ؤدي الهجم��ات على أنظم��ة التحكم 
الصناعي��ة إل��ى تدمي��ر أو تعطيل المع��دات التي 
تسيطر عليها، مثل المولدات والمضخات وأجهزة 

الطرد المركزي. 

من المس��لم ب��ه على نط��اق واس��ع ان الهجمات 
الالكترونية يمكن ان تكون مكلفة بالنس��بة للافراد 
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والمنظم��ات، يمكن ان يكون م��ن الصعب قياس 
الاث��ار الاقتصادية وتختلف تقدي��رات تلك الاثار 

اختلافا كبيرا.

المبحث الثالث: نماذج الحروب 
السيبرانية

المطلب الاول: الحرب السيبرانية- الامريكية _ 
الصينية

الق��وة الس��يبرانية ه��ي ق��درة الدول��ة الوطني��ة 
عل��ى الس��يطرة والتأثي��ر داخ��ل وعب��ر الفضاء 
الالكتروني، بما يدعم عناصر القوة الأخرى التي 
تش��كل في مجموعها القدرات الشاملة لأي دولة، 
لتحقي��ق القوة الس��يبرانية تحتاج ال��دول لتطوير 
م��وارد للعم��ل في البيئة الس��يبرانية الحواس��يب 
المتطورة المرتبطة بالشبكات السلكية واللاسلكية 
والبرامج المتطورة للعمل، والأشخاص المدربون 
على ه��ذه النوعية الخاصة من الأعم��ال القتالية 
الجديدة)العقول(. ومن هنا س��وف نوضح قوة كل 
من الولايات المتحدة الامريكية والصين كالاتي:

اولاً: مقومات قوة الصين السيبرانية

تعتمد القوة السيبرانية الصينية على عدة مرتكزات 
منها: )22(

1- امت�الك البني��ة التحتية للمعلوم��ات: اذ يجب 
أن تمتل��ك الدولة البنية التحتي��ة اللازمة لصناعة 
الانترن��ت، س��واء كان��ت ش��ركات عملاق��ة أو 
كبار المطوري��ن، على غرار الولاي��ات المتحدة 
الت��ي تمتل��ك ش��ركات كبرى مث��ل أب��ل وبي أم 

ومايكروسوفت وانتل وجوجل وغيرها

2- قدرات سوق الانترنت: بمعنى عدد مستخدمي 
الانترنت داخل الدولة ) كماً ونوعاً( ونش��ر ثقافة 
الانترن��ت وتغلغله��ا، ومدى قدرته��ا على تغيير 
س��لوكيات عامة ف��ي المجتمع وعب��ر القطاعات 

المختلفة ) الصحة ، التعليم  الخدمات… الخ(.

السياس��ة  وق��درات  الرقمي��ة  3-الدبلوماس��ية 
الخارجي��ة: اذ تحت��اج القوة الس��يبرانية لإمتلاك 
دبلوماسية قوية قادرة على التفاوض والدفاع عن 
مصالح الدولة بهذا الاتجاه، والتفاوض مع الدول 
الأخرى التي تمتلك ش��بكات منافس��ة، ودراس��ة 
فرص التعاون واحتم��الات الصراع او التصادم 
وكيفي��ة إدارة الأزمات ذات الصل��ة بهذا القطاع 

الجديد.

4-القوة العسكرية الس��يبرانية: إذ يجب أن تمتلك 
الدول��ة الق��درة عل��ى الدفاع ع��ن البني��ة التحتية 
لتكتولوجيا المعلومات م��ن أي تهديدات محتملة، 
عبر تطوير الاس��تراتيجيات والتكتيكات الدفاعية 
بهذا الخصوص، كما يجب أن تمتلك الدولة قدرات 
الهج��وم وال��ردع للخص��وم المحتملي��ن، خاصة 
م��ع عملي��ات التجس��س والاخت��راق والقرصنة 

الالكترونية. 

5-وضع القوة الس��يبرانية كمصلحة وطنية عليا: 
لا يكفي أن تمتل��ك الدولة جانب من البنية التحتية 
السيبرانية حتى يكون لديها قوة سيبرانية حقيقية، 
ب��ل يج��ب أن يكون ل��دى الدولة الداف��ع والرغبة 
الحقيقي��ة في اس��تخدام تلك القوة م��ن أجل تحقيق 
المصال��ح العلي��ا للدولة في المج��الات المختلفة) 

الاقتصادية والسياسية والأمنية والعسكرية(.

6- قدرات البح��ث والتطوير، ومدى قدرة الدولة 
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على إجراء البحوث وتطوير المعلومات وتعزيز 
الابتكار وتطبيق البحوث.

7- القوة الس��يبرانية والقط��اع الاقتصادي للأمن 
القوم��ي. تعتب��ر ه��ذه الركي��زة من أهم م��ا يميز 
التجرية الصينية، حيث أكد الرئيس الصيني ش��ي 
ج��ي بينغ أن تطوي��ر أعمال الش��بكات ينبغي أن 
يطب��ق التنمية المتمركزة حول الإنس��ان، وينبغي 
تس��خيرها لخدمة قضايا هامة مثل الفقر والبطالة 
وغيرها ) التجارة الالكترونية، والأسواق الرقمية 
(، حيث تعتبر الصين حالياً هي أكبر سوق رقمي 

في العالم في مجال التجارة الالكترونية.

في ع��ام 2015 أطلقت الصين أكبر عملية إعادة 
تنظي��م عل��ى مس��توى الق��وات المس��لحة) جيش 
التحرير الشعبي( حيث شملت الإصلاحات جميع 
صنوف وفروع الجيش البرية والبحرية والجوية، 
وكان م��ن ضمن الاصلاحات المهمة اس��تحداث 
فرع جديد يس��مى » قوات الدعم الاس��تراتيجي« 
م��ن بي��ن مهامها الأساس��ية ه��ي تأمي��ن الفضاء 
الكهرومغناطيسي والفضاء الالكتروني، والتحكم 
ف��ي العمليات الس��يبرانية إدارتها إلى مس��تويات 
عليا، بما يضمن تحقيق الس��يادة الس��يبرانية عبر 

قوة سيبرانية فعالة)23(.

كما عملت الصين على ترس��يخ أسُس استراتيجية 
الأمن الإلكتروني في العلوم والأدبيات العسكرية 
الصينية، مثل: المبادئ التوجيهية للاس��تراتيجية 
 The Military Strategic العس��كرية 
Guidelines ، وعلم الاس��تراتيجية العس��كرية 
 ،The Science of Military Strategy
فض�الً ع��ن المب��ادرات الحكومية، مث��ل مبادرة 

“المه��ام التاريخي��ة الجدي��دة” لـ”ه��و جين تاو” 
 ،Hu Jintao’s New Historic Missions
 The الوطن��ي  للدف��اع  البيض��اء  والأوراق 
National Defence White Papers. وم��ن 
خ�الل ه��ذه العل��وم والأدبيات العس��كرية، بحث 
العسكريون في استراتيجيات تمُكنهم من استغلال 
المج��ال الإلكترون��ي في مختلف الس��يناريوهات 

الهجومية والدفاعية.)24(

ثانياً: القوة السيبرانية الامريكية

تعدُ الولايات المتحدة من الدول الرائدة في المجال 
الس��يبراني، إذ طوّرت قدرات متقدمة مكّنتها من 
قي��ادة هذا القطاع لس��نوات طويل��ة، قبل أن تبرز 
الصين كمنافس قوي، لاسيما عبر تطوير تقنيات 
ش��بكات الجي��ل الخام��س )5G( وتقدي��م بدائ��ل 
للتكنولوجي��ا الأمريكي��ة، الأم��ر الذي أث��ار قلق 
واشنطن. اذ أصدرت الولايات المتحدة عام 2018 
اس��تراتيجية الأمن الس��يبراني في عه��د الرئيس 
)دونالد ترامب(Donald Trump، والتي تبنتّ 
 Barack نهجاً أكثر تشدداً مقارنة بسياسات إدارة
Obam)بارك اوباما(. وقد سمحت الاستراتيجية 
بتوس��يع نطاق العملي��ات الس��يبرانية الهجومية، 
وأك��دت أن أي هج��وم س��يبراني ق��د يوُاجَه بردّ 
هجومي أو دفاعي، لي��س بالضرورة في الفضاء 
الس��يبراني وح��ده، ب��ل ق��د يمت��د إل��ى المج��ال 
المادي باس��تخدام الق��درات العس��كرية التقليدية، 
كم��ا تبنتّ مب��دأ “ الهجوم الدفاع��ي” القائم على 
التحرك الاس��تباقي، واختراق ش��بكات الخصوم، 
وتعزيز جمع المعلومات الاس��تخباراتية استعداداً 
للصراعات المس��تقبلية، ومن أبرز المشروعات 
المرتبطة بهذا التوجه مشروع الحوسبة السحابية 
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التاب��ع ل��وزارة الدف��اع الأمريكي��ة، المع��روف 
 Joint Enterprise Defense( رس��مياً باس��م
Infrastructure) (JEDI(، والذي قدُرّت قيمته 
بنح��و 10 مليارات دولار. يهدف المش��روع إلى 
إنش��اء بنية تحتية س��حابية موحّدة لتخزين وإدارة 
البيان��ات الضخمة داخ��ل البنتاغ��ون، بما يعزز 
كفاءة نظم المعلومات العس��كرية ويس��تبدل آلاف 
الش��بكات المتفرقة بنظام أكثر تكام�الً. ويعُد هذا 
المشروع ركناً أساسياً في تطوير القدرات القتالية 
الأمريكية، لا سيما في ظل بيئة تكنولوجية معقدة 
تتسم بتس��ارع تطورات الجيل الخامس والتحول 

الرقمي العسكري.)25(

ونتيج��ة للمتغيرات التي أحدثتها ثورة المعلومات 
والتكنولوجي��ا، ظهر ما يعرف بحرب المعلومات 
الإس��تراتيجية والت��ي عرفه��ا البع��ض على انها 
»اعم��ال تقوم بها دول تحاول من خلالها اختراق 
أجهزة الكمبيوتر والش��بكات التابعة لدولة اخرى 
بهدف تحقيق أضرار بالغة او تعطيلها او س��رقة 
المعلومات«)26(. ترى الولايات المتحدة الامريكية 
ان أكب��ر وأكث��ر التهديدات الت��ي  يواجهها الأمن 
القومي الأمريكي في القرن الحادي   والعش��رين 
ه��ي   قضية الأمن الألكترون��ي، وهذه التهديدات 
متأتي��ة من الصين، اذ تعمل الأخيرة على س��رقة 
معلومات التجارة الامريكية ومعلومات وأس��رار 
عس��كرية، مع توجي��ه هجم��ات الكترونية تعمل 
على تعطيل المنظومة الالكترونية لشبكات الدفاع 
والأس��تخبارات الامريكية، لذل��ك تُّعد قضية أمن 
الانترنت من أبرز القضايا المؤثرة في   العلاقات 
بي��ن) الصي��ن والولاي��ات المتح��دة الامريكية ( 
ولاس��يما عام 2013 اذ أتهمت الولايات المتحدة 

الأمريكية الصين بالقيام بإعمال تجس��س لس��رقة 
معلومات عسكرية وتجارية سرية، وقامت شركة 
مانديان��ت الأمريكي��ة للأم��ن الألكترون��ي بتقديم 
تقري��ر إتهمت فيه الجيش الصيني بش��ن هجمات 
الكترونية واسعة النطاق على مؤسسات امريكية، 
أن الاتهام��ات المتبادل��ة بين) الصي��ن والولايات 
المتح��دة الامريكي��ة (  تدل��ل على وج��ود تنافس 
دول��ي على ما يعرف بالذكاء الاصطناعي والقوة 
الألكترونية وبالتالي إس��تخدام هذه الإمكانيات في 
تنفيذ هجماتها وإحتمالات توجه الدولة المستهدفة 
الى إستخدامات التطور التكنولوجي   والحصول 
عليه��ا،   وه��ذا م��ا اكدت��ه ريفا جوج��ون كبيرة 
المحللين بمعهد س��ترانفورد الأمريكي للدراسات 
الأمنية والإس��تراتيجية بقوله��ا “ أن التنافس بين 
اقطاب العالم ودوله الصغيرة على أمتلاك أحدث 
برمجي��ات ال��ذكاء الإصطناعي   س��يؤدي   الى 
صراعات جديدة بس��بب تخوف الأطراف الدولية 
من بعضها” وبالتالي أن تقنية الذكاء الاصطناعي   
والحص��ول عليها أصبح تحدي��اً   للدول الكبرى، 
إس��تناداً   لم��ا تقدم،   فأن الام��ن الالكتروني يٌّعد 
من أهم المتغي��رات الجديدة المؤثرة في العلاقات 
)الامريكية   – الصينية (، بسبب أن إمتلاك القوة 
التقني��ة والمعرفية هي قوة إضافي��ة لعناصر قوة 
الدولة الشاملة في القرن الحادي والعشرين، وهذا 
يعني التأثي��ر الأقليمي والدولي للصين وهو الذي 
لا ترغب الولايات المتحدة به في   س��ياق رغبتها 
المستمرة بالسيطرة والهيمنة على النظام الدولي.

)27(

ثانيا: الحرب السيبرانية الروسية –الاوكرانية

الس��يبرانية من��ذ بداي��ة التصعي��د الروس��ي ضد 



333 ةر مختاجماذني لالدو ملوالس نملاا ىي علناربيسلا بورحلا تايعادت 

مجلَّة نصف سنوية محكَّمة تصدر عن قسم الدراسات السياسية والاستراتيجية في بيت الحكمة ـ بغداد
رقم إيداع مجلة دراسات سياسية وأستراتيجية في دار الكتب والوثائق 678 لسنة 2009

ISSN 2223-9464 رقم الإيداع الدولي
Info@baytalhikma.iq

أوكراني��ا ف��ي أوائل ه��ذا العام، توجه��ت أنظار 
المراقبي��ن جميع��ا نح��و الهجم��ات الس��يبرانية 
المحتمل��ة الت��ي يمك��ن أن تقوم بها روس��يا ضد 
الأه��داف المدنية والعس��كرية ف��ي أوكرانيا. وقد 
كان هناك اعتقاد ش��ائع بأن روسيا ربما ستستبق 
هجومها العس��كري بهجمات س��يبرانية موس��عة 
ضد أوكرانيا؛ نظ��رًا للخبرات التي راكمتها عبر 
س��نوات في هذا المضمار وقد كانت أوكرانيا أحد 
أبرز الأهداف للهجمات الس��يبرانية في السنوات 
القليل��ة الماضية. ومن هذه الهجمات على س��بيل 
المث��ال عمليات التدخ��ل والتلاع��ب بالانتخابات 
الرئاس��ية الأوكرانية لع��ام 2014، التي أضرت 
بالنظ��ام الانتخاب��ي المركزي، وش��وهت نزاهة 
العملي��ة الانتخابية والهجوم الواس��ع الذي أصاب 
ش��بكة الكهرباء الأوكرانية عام 2015، مما أدى 
إل��ى انقطاع التي��ار الكهربائي في عم��وم البلاد؛ 
وهجمات NotPetya التي غدت واحدة من أكثر 
الهجمات السيبرانية الضارة تكلفة، حيث أصابت 
عام 2017 الش��بكات الخدمي��ة التابعة للقطاعات 
وعطل��ت  الأوكراني��ة  والحكومي��ة  المصرفي��ة 
الوصول إليها، وتس��ربت بعد ذلك لتصيب بعض 
الش��بكات ف��ي كل من إيطالي��ا وبولندا وروس��يا 
والمملك��ة المتحدة والولايات المتحدة وأس��تراليا. 
وق��د قدرت تكلف��ة ه��ذه الهجمات حينها بعش��رة 
ملي��ارات دولار. وبالمجم��ل، فق��د أك��دت وحدة 
الاس��تخبارات الأمنية المعروفة بـ SBU التابعة 
لوكال��ة المخاب��رات الأوكرانية أنه��ا حيدت أكثر 
من 2200 هجوم س��يبراني عل��ى أوكرانيا العام 

الماضي وحده.

لم تعترف روس��يا على الصعيد الرسمي بارتكاب 

أي من هذه الهجمات، وهي بذلك تؤكد على واحدة 
من أبرز خصائص حروب الش��بكات السيبرانية، 
وه��ي غي��اب الإس��ناد أو الاعتراف م��ن جانب، 
والمجهولية من جانب آخر وهي بذلك تعمل على 
جعل الانتق��ام من الطرف الآخ��ر أكثر صعوبة، 
فالرد والانتقام يحتاجان إل��ى معرفة الفاعل على 

وجه التحديد.

أم��ا في الح��رب الحالية التي بدأتها روس��يا على 
أوكرانيا في 24 فبراير/ شباط 2022، فقد لجأت 
روسيا إلى تفعيل الجبهة السيبرانية جنبا إلى جنب 
الجبه��ة الميداني��ة للحرب، وفق مصادر رس��مية 
أوكرانية وغربية وذلك من خلال ش��ن مجموعة 
من الهجمات الس��يبرانية التي أصابت الش��بكات 
الإلكتروني��ة الأوكرانية س��واء الرس��مية منها أو 
المدنية وقد جاءت هذه الهجمات واسعة ومركزة، 
وهو ما ينفي فرضية تقاعس روسيا عن استخدام 
الاس��تراتيجية الس��يبرانية في حربه��ا الدائرة مع 
أوكراني��ا. أما تقييم نتائج ه��ذه الهجمات فهو أمر 
آخ��ر، حي��ث يرى العدي��د من المراقبي��ن أن هذه 
الهجمات لم تس��فر عن نتائج ملموس��ة من شأنها 
أن تسهم إما في دعم العمليات العسكرية الروسية 
على الأرض، أو في إخراج الشبكات الإلكترونية 
الأوكراني��ة من الخدمة، ومن ث��م إرباك الحكومة 
الأوكراني��ة وحرمانها من حرية التصرف والقيام 

بهجمات مضادة.)28(

وق��د يع��ود الس��بب ف��ي ع��دم فاعلي��ة الهجمات 
الروس��ية على أوكرانيا التي شئت في هذه الفترة 
التي يغطيها التقرير إلى عدة أسباب أبرزها)29(: 

أولا: ع��دم رغب��ة روس��يا ف��ي القي��ام بهجم��ات 
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س��يبرانية فتاكة تح��دث ضررًا كبيرًا بالش��بكات 
الأوكرانية على أساس حسابات مسبقة لدى القيادة 
الروس��ية حول س��هولة احتلال العاصمة كييف، 
ومن ثم تنصيب حكومة موالية لموس��كو س��تكون 
بحاجة لهذه الشبكات للتحكم والسيطرة على البلاد 
بعد إس��قاط حكومة الرئيس الأوكراني فولوديمبر 

زيلينسكي.

ثانيا: عدم رغبة روسيا في توسيع دائرة الهجمات 
الس��يبرانية، خش��ية من حدوث هجم��ات مضادة 
من طرف حلف الناتو على الش��بكات الروس��ية، 
خصوصا تلك المتعلقة بالسيطرة والتحكم، والتي 
تع��د حيوية ف��ي المجه��ود الحرب��ي. وقد صرح 
مسؤول في حلف الناتو نهاية شهر فبراير/ شباط، 
أي في الأيام الأولى للحرب، أن هجومًا س��يبرانيا 
عل��ى دول��ة عضو ف��ي حلف ش��مال الأطلس��ي 
ق��د ي��ؤدي إلى تفعي��ل الم��ادة 5، أي بن��د الدفاع 
الجماعي، وذلك وس��ط مخ��اوف من قيادة الحلف 
من انتشار الفوضى في الفضاء الإلكتروني حول 
الغزو الروسي لأوكرانيا إلى مناطق أخرى تابعة 

للحلف.

ثالث��ا: قد تكون أوكراني��ا نجحت إلى حد كبير في 
تعزيز دفاعاتها السيبرانية، وهو ما انعكس إيجابا 
على اس��تراتيجية الردع الس��يبرانية، الأمر الذي 
ح��رم الهجمات الروس��ية من إمع��ان الضرر في 
ش��بكاتها الإلكترونية. وسوف تحظى استراتيجية 
ال��ردع الس��يبرانية لأوكراني��ا بمزيد من تس��ليط 

الضوء لاحقا.

الخاتمة
خلاص��ة الق��ول ان الصراع��ات الس��يبرانية تعد 

من أهم المتغيرات المؤث��رة في العلاقات الدولية 
الحديثة اذ ش��هدت هذه العلاقات ومنذ بداية القرن 
الحادي والعش��رون صراع��اً واضحاً عن طريق 
دخول الدول الكبرى والمتقدمة الفضاء الألكتروني 
ورغب��ة كل منهما في امتلاك القوة التقنية الرقمية 
والتكنولوجية والمعرفية، اذ  ترى كل من الولايات 
المتح��دة الأمريكي��ة والصين وروس��يا الاتحادية 
ان الق��وة التكنولوجي��ة والمعلوماتي��ة ه��ي ق��وة 
إضافية هامة تض��اف لعناصر القوة التي تمتلكها 
الدول، لاس��يما وأن الصين تحاول بكل ما أوتيت 
م��ن قوة للعمل م��ن أجل تفردها ف��ي امتلاك قوة 
سيبرانية تستند على أس��اليب حديثة في العمليات 
الس��يبرانية الدفاعية والهجومي��ة اكثر تطوراً من 
تلك الت��ي تمتلكها الولايات المتحدة الأمريكية من 
أج��ل بناء منظوم��ة الكترونية تضم��ن لها حماية 
مس��تمرة م��ن التهدي��دات الس��يبرانية وفي نفس 
الوق��ت تضمن امتلاكها القدرة على وس��ائل ردع 
الكترونية فاعلة وذلك عن طريق دخولها الفضاء 
الالكتروني، وهذا ما لا ترضها الولايات المتحدة 
الأمريكية التي تع��د الدولة الأكثر قدرة في مجال 
الفضاء الس��يبراني، أذ تس��عى الولايات المتحدة 
الامريكي��ة دائما لكبح جماح الصي��ن ومنعها من 
امتلاكه��ا وس��ائل تكنولوجية فاعل��ة تجعلها اكثر 
قدرة على مواجهتها، من هنا ش��هدت الصراعات 
الس��يبرانية مابين الولايات المتحدة الأمريكية من 
جهة وروسيا الاتحادية واوكرانيا من جهة اخرى 
تط��ورا في اس��اليب الهجم��ات الس��يبرانية وفي 
الوقت نفس��ه تطوراً في اس��اليب الحماية من تلك 

الهجمات.
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الاستنتاجات
توصلت الدراسة الى عدة استنتاجات كالاتي:

ان المتغيرات التكنولوجية حولت الحرب التقليدية 
الى حرب الكترونية عبر الفضاء السيبراني.

تحولت القدرات الدولية التقليدية للقوة الى قدرات 
الكترونية رقمية.

حق��ق التطور العلم��ي والتكنولوجي اثر كبير في 
اس��تحداث أس��لحة الحرب والتي مكنت من ادارة 
العملي��ات والهجم��ات اثن��اء النزاعات بوس��ائل 
وآلي��ات تعتمد على تقنيات مغايرة تماما لوس��ائل 

الحرب التقليدية.

  ان الح��رب الإلكترونية حرب العصر الحقيقية، 
مسارها الرئيس الش��بكات الرقمية والإلكترونية، 

كذلك الوسائل التكنولوجية الأخرى.

 اصب��ح التنافس الدولي بين الق��وى الكبرى على 
امتلاك القوة الس��يبرانية كونها تمثل سمة العصر 

في بدأ وحسم النزاعات الدولية.

اصبحت الحروب السيبرانية من اخطر التحديات 
الامني��ة ف��ي العصر الرقم��ي اذ تس��تهدف البنية 
التحتية الحيوية والانظم��ة المعلوماتية للدول، اذ 
بامكانها احداث اضرار سياسية واقتصادية وامنية 

كبيرة دون استخدام القوة العسكرية المباشرة. 
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الملخص
الح��روب  تداعي��ات  البح��ث موض��وع  تن��اول 
الس��يبرانية على الامن والسلم الدولي وفقا لنماذج 
مختارة وذلك لبيان تاثير الحروب الس��يبرانية في 
البيئ��ة الدولية، وتحليل التغي��رات والتحولات في 
طبيع��ة الحروب واس��تخدامات الق��وة، ولتحقيق 
اهداف البح��ث تم الاعتماد على المنهج التاريخي 
لمقتضي��ات مفاهيمية فضلا ع��ن المنهج التحليلي 
لتحليل التداعيات على الامن والس��لم الدولي ومن 
ثم تم الاعتماد على المنهج الاستقرائي في اختيار 
نماذج لدراس��ة الحالة، وتكمن مش��كلة البحث في 
التطور التكنولوجي المتسارع الذي افرز لنا ومن 
الممك��ن ان يفرز نماذج ح��روب جديدة، والتاثير 
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ال��ذي يح��دث لل��دول على اث��ر ذل��ك، وخلصت 
الدراس��ة الى ان التطورات التكنولوجية انعكست 
على مفهوم القوى الكب��رى في النظام الدولي في 
خ��وض الح��روب وتصاع��د التنافس فيم��ا بينها 

لامتلاك مقومات القوة والقدرة السيبرانية. 

الكلم��ات المفتاحي��ة: الح��روب الس��يبرانية، 
التداعيات الامنية، الامن والسلم الدولي، الولايات 
المتح��دة الامريكي��ة، الصين، روس��يا الاتحادية، 

اوكرانيا.

 Abstract
The research addressed the issue 

of the repercussions of cyber warfare 
on international security and peace, 
according to selected models, in 
order to demonstrate the impact of 
cyber warfare on the international 
environment, and to analyze the 
changes and transformations in 
the nature of warfare and the uses 
of power. To achieve the research 
objectives, the historical method was 
adopted for conceptual requirements, 
as well as the analytical method 
to analyze the repercussions on 
international security and peace. 
Then, the inductive method was 
adopted in selecting case study 
models. The research problem lies in 
the rapid technological development 

that has produced and may produce 
new models of warfare, and the 
impact that occurs on states as a 
result. The study concluded that 
technological developments have 
been reflected in the concept of major 
powers in the international system in 
waging wars and the escalation of 
competition between them to possess 
the elements of power and cyber 
capability.

Keywords: Cyber ​​  warfare, 
security implications, international 
peace and security, United States of 
America, China, Russian Federation, 
Ukraine


